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المسؤولية النظامية لجهات المصادقة الرقمية - دراسة تحليلية مقارنة بين النظام 
السعودي والتشريعات الأجنبية )القانون الإماراتي والأوروبي أنموذجًا(

 ياسر أحمد بدر )*(
جامعة المجمعة

)قدم للنشر في 1442/2/9هـ، وقبل للنشر في 1443/2/19هـ(

ـــن؛ دفعتهـــم للبحـــث عـــن وســـيلة  ـــن المتعاملي ـــم بي ـــي تت ـــة الت ـــة التعامـــات الإلكتروني ـــة، وأهمي ـــر الوســـائط الإلكتروني ـــة عب ـــات المتبادل مســـتخلص: إن ســـرية البيان
ـــره  ـــا توف ـــه، وهـــو م ـــة الطـــرف الآخـــر وصحـــة توقيع ـــم هوي ـــد له ـــات الســـرية، وتؤك ـــى البيان ـــا والاطـــاع عل ـــن اختراقه ـــر م ـــع الغي ـــم، وتمن ـــم تعاملاته ـــن له تؤم
ـــه،  ـــدور الإرادة من ـــن، وص ـــخص معي ـــى ش ـــي إل ـــع الإلكترون ـــبة التوقي ـــات نس ـــي؛ لإثب ـــق الرقم ـــهادات التصدي ـــدار ش ـــال إص ـــن خ ـــة م ـــة الرقمي ـــة المصادق جه
ـــد  ـــه، فق ـــة علي ـــج المترتب ـــورة النتائ ـــة وخط ـــة الإلكتروني ـــي البيئ ـــن ف ـــن المتعاملي ـــن بي ـــيط مؤتم ـــة كوس ـــة الرقمي ـــات المصادق ـــه جه ـــوم ب ـــذي تق ـــدور ال ـــام ال وأم
ـــي  ـــا والحـــالات الت ـــد التزاماته ـــا، وتحدي ـــة والشـــهادات الصـــادرة عنه ـــة الرقمي ـــات المصادق ـــل جه ـــم عم ـــى تنظي ـــة إل ـــة والدولي ـــدت معظـــم التشـــريعات الوطني عم

ـــة. ـــؤوليتها النظامي ـــا مس ـــام فيه تق
ـــة لعـــام 1428هــــ،  ـــا مســـتقلًا للتعامـــات الإلكتروني ـــه هـــذه التشـــريعات بإقـــراره نظامً ـــا يتوافـــق مـــع مـــا ذهبـــت إلي ـــك ، نهـــج المنظـــم الســـعودي نهجً وفـــي ظـــل ذل
ـــد  ـــة والشـــهادات الصـــادرة عنهـــا وواجباتهـــا، مـــع تحدي ـــة الرقمي ـــان المقصـــود بجهـــات المصادق ـــداءً ببي ـــق الرقمـــي؛ ابت ـــة بالتصدي ـــه علاق ـــه كل مال ـــم مـــن خلال نظُِّ
مســـؤوليتها الجزائيـــة مـــن خـــال التنصيـــص علـــى عقوبـــات جزائيـــة توقـــع عليهـــا فـــي حـــال مخالفتهـــا لأحـــكام النظـــام متـــى كانـــت هـــذه المخالفـــة تشـــكل جريمـــة 

ـــن. ـــة المتعاملي ـــة لكاف ـــة وموثوق ـــة آمن ـــق بيئ ـــك لخل ـــار الناجمـــة عنهـــا، وذل ـــة عـــن الآث ـــى تحملهـــا المســـؤولية المدني ـــة إل ـــة، بالإضاف جزئي
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Abstract: The confidentiality of the data exchanged through electronic media and the importance of electronic transactions that take place among clients urged 
them to search for a way to secure their transactions, prevent others from hacking or accessing confidential data, and confirm the identity of the other party and the 
validity of his/her signature. This secure way is provided by the digital authentication authority by issuing digital authentication certificates proving the attribution 
of the electronic signature to a particular willing person. In accordance with the role played by the digital authentication authorities as a trusted intermediary 
between clients in the electronic environment and the seriousness of the consequences thereof, most national and international legislations have intended to regulate 
the work of the digital authentication authorities and the certificates issued by them in order to specify their obligations and the cases where statutory liability is held. 
In light of this, the Saudi legislators, in 1428 AH, adopted an approach consistent with what these legislations have pursued by approving an independent system 
for electronic transactions, through which all issues related to digital authentication are organized, starting from stating what is meant by digital authentication 
authorities and the certificates issued by them and what their liability is. In addition, this approach specifies the criminal liability of these authorities by stipulating 
criminal penalties to be imposed in the event of violating the provisions of the system when this violation constitutes a partial crime, in addition to bearing the civil 
liability for the consequences resulting from it. As a result, a safe and reliable environment for all clients is created.
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مقدمة.
ممــا لا شــك فيــه أن التحــولات التــي شــهدها مجــال 
ــى  ــره عل ــات والاتصــال، وتأثي ــا المعلوم تكنولوجي
ــي  ــع الرقم ــة، والتوقي ــة عام ــات الإلكتروني التعام
علــى المحــررات الإلكترونيــة خاصــة، أظهــرت 
الحاجــة إلــى إيجــاد جهــة محايــدة تســمى بجهــة 
المصادقــة الرقميــة، والتــي تلعــب دور الوســيط 
ــة،  ــة الإلكتروني ــي البيئ ــن ف ــن المتعاملي المؤتمــن بي
فتؤكــد هويــة المتعامليــن وصــدور الإرادة عمــن 
ــق  ــهادة تصدي ــق إصــدار ش ــه عــن طري ــبت إلي نس
للشــخص  الإلكترونــي  التوقيــع  تتضمــن  رقمــي 
ــى  ــب عل ــا يترت ــراً لم ــه، ونظ ــات هويت ــراد إثب الم
التعامــات  علــى  الرقميــة  المصادقــة  عمليــة 
الإلكترونيــة مــن آثــار قانونيــة ، فقــد تضافــرت 
تشــريعات  والوطنيــة لإصــدار  الدوليــة  الجهــود 
تنظــم عمــل جهــات المصادقــة الرقميــة والشــهادات 
المدنيــة  للمســؤولية  وتحملهــا  عنهــا،  الصــادرة 
ــي  ــا النظــام ف ــا لأي التزامــات فرضه عــن مخالفته
ــل  ــواء أكان العمي ــرور س ــرف المض ــض الط تعوي
ــة  ــات جزائي ــى عقوب ــص عل ــع التنصي ــر، م أو الغي
ــات  ــذه الالتزام ــا به ــى كان إخلاله ــا مت ــع عليه توق
يشــكل جريمــة جزائيــة، وذلــك لبــث الثقــة والأمــان 

ــة. ــارة الإلكتروني ــال التج ــي مج ف
أهمية البحث:

تبرز أهمية البحث من خلال المحاور الآتية:
	1 اعتمــاد جهــات المصادقــة الرقميــة كوســيلة .

الإلكترونيــة.  التعامــات  أطــراف  لتعييــن 
	2 تحديــد الالتزامــات الأساســية التــي يجــب أن .

عنــد  الرقميــة  المصادقــة  جهــات  تراعيهــا 
لــدى  الثقــة  تبــث  لكــي  نشــاطها،  ممارســة 
المتعامليــن وتؤمــن التعامــل الإلكترونــي بينهمــا.

3  الوقــوف علــى توجهــات المنظــم الســعودي 	.
ــة  ــة الرقمي ــات المصادق ــل جه ــم عم ــي تنظي ف
عليــه،  المترتبــة  النظاميــة  والمســؤولية 
ومقارنتهــا مــع توجهــات التشــريعات الأجنبيــة، 
ممــا يســاعد فــي بنــاء تصــور حــول واقــع 
تنظيــم التصديــق الرقمــي، وأهــم الإشــكالات 
التــي تواجــه فــي المملكــة العربيــة الســعودية.

أهداف البحث:
يسعى البحث إلى تحقيق الأهداف التالية:

	1 الرقميــة . المصادقــة  ماهيــة  علــى  الوقــوف 
خــال  مــن  الإلكترونيــة  التعامــات  علــى 
التعــرف علــى التصديــق الرقمــي وطبيعتــه، 
ــى التعامــات  ــة عل ــة الرقمي ــائل المصادق ووس
الإلكترونيــة، والجهــات المخولــة بالمصادقــة 
الإلكترونيــة،  التعامــات  علــى  الرقميــة 

الرقمــي. التصديــق  بشــهادة  والمقصــود 
	2 التــي . الأساســية  الالتزامــات  علــى  الوقــوف 

ــة  ــات المصادق ــى جه ــا التشــريعات عل فرضته
ــي  ــات ف ــذه الالتزام ــت ه ــواء كان ــة، س الرقمي
مواجهــة صاحــب شــهادة التصديــق الرقمــي أو 

ــر؟ ــة الغي ــي مواجه ف
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	3 الوقــوف علــى صــور المســؤولية النظاميــة التي .
ــة،  ــة الرقمي ــات المصادق ــق جه ــى عات ــع عل تق
عــن  ناتجــة  مدنيــة  مســؤولية  كانــت  ســواء 
إخلالهــا بالتزاماتهــا المنصــوص عليهــا فــي 
العقــد الــذي يربطهــا بعملائهــا أو التــي يفرضهــا 
ــى مــا كان  ــة مت النظــام، أو مســؤوليتها الجزائي
هــذا الإخــال يشــكل جريمــة جزائيــة، مــع بيــان 

ــر تحققهــا. نطــاق هــذه المســؤولية، وأث
إشكالية البحث:

تبــرز إشــكالية هــذه الدراســة فــي الجوانــب النظامية 
ــى التعامــات  ــة عل ــة الرقمي ــا المصادق ــي تثيره الت
ــد مشــكلة البحــث  ــن تحدي ــه يمك ــة. وعلي الإلكتروني

فــي التســاؤلات الآتيــة:
	1 مــا المصادقــة الرقميــة؟ ومــا أبــرز وســائل .

التعامــات  علــى  الرقميــة  المصادقــة 
؟ نيــة لإلكترو ا

	2 مــا الجهــات المخولــة بالمصادقــة الرقميــة علــى .
التعامــات الإلكترونيــة؟ ومــا المقصود بشــهادة 

ــق الرقمي؟ التصدي
	3 المفروضــة علــى . النظاميــة  الالتزامــات  مــا 

ــذه  ــت ه ــة ســواء كان ــة الرقمي ــات المصادق جه
شــهادة  صاحــب  مواجهــة  فــي  الالتزامــات 
التصديــق الرقمــي أو فــي مواجهــة الغيــر؟

	4 مــا صــور المســؤولية النظاميــة المترتبــة التــي .
تثيرهــا عمليــة التصديــق الرقمــي؟ ومــا نطــاق 

هــذه المســؤولية؟ ومــا أثــر تحققهــا؟

	5 مــدى كفايــة النصــوص المنظمــة لمســؤولية .
القصــور  ومــا  الرقميــة،  المصادقــة  جهــات 
عمليــة  فعاليــة  مــن  يحــد  الــذي  التنظيمــي 

الرقمــي؟ التصديــق 
منهج البحث:

يتبــع موضــوع البحــث المنهــج التحليلــي المقــارن، 
وذلــك مــن خــال الآتــي:

	1 قــراءة وتحليــل مقتضيــات نظــام التعامــات .
الإلكترونيــة الســعودي ونظيــره مــن بعــض 
الصلــة  ذات  الأجنبيــة  المقارنــة  التشــريعات 
قانــون  منه��ا  ونخ��ص  البحـ�ث،  بموضــوع 
الأونســيترال النموذجــي، والتوجيــه الأوروبــي، 

الفرنســي، والقانــون الإماراتــي. والقانــون 
	2 ــة، . ــادات الفقهي ــات والاجته ــتعانة بالدراس الاس

المقارنــة  والتشــريعات  الوطنيــة،  والأنظمــة 
الأجنبيــة التــي محصــت موضــوع البحــث؛ 

ــه. ــا ل ــة تناوله ــى كيفي ــوف عل للوق
خطة البحث:

ــة  ــى المقدم ــم الباحــث خطــة البحــث إل ســوف يقس
ــه،  ــان موضــوع البحــث، وأهميت ــى بي وتشــتمل عل
ــن، وخاتمــة  ــه وتقســيماته، ومبحثي ــه، وخطت وأهداف
ــاء  ــات، وبن ــج البحــث، والتوصي ــم نتائ ــن أه تتضم
علــى مــا ســبق ســوف تكــون تفاصيــل الخطــة علــى 

النحــو التالــي:
المبحــث الأول: ماهيــة المصادقــة الرقميــة والتنظيــم 

ــي لجهاتها. القانون
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المطلــب الأول: ماهيــة المصادقــة الرقميــة علــى 
الإلكترونيــة. التعامــات 

الفرع الأول: تعريف التصديق الرقمي وطبيعته.
الفــرع الثانــي: وســائل المصادقــة الرقميــة علــى 

الإلكترونيــة. التعامــات 
الفــرع الثالــث: الجهــات المرخــص لهــا بالمصادقــة 
فــي  الإلكترونيــة  التعامــات  علــى  الرقميــة 

المقارنــة. التشــريعات 
الفرع الرابع: مفهوم شهادة التصديق الرقمي.

المصادقــة  جهــات  التزامــات  الثانــي:  المطلــب 
الرقميــة.

صحــة  مــن  بالتحقــق  الالتــزام  الأول:  الفــرع 
نــات. لبيا ا

ــظ  ــليم وحف ــدار وتس ــزام بإص ــي: الالت ــرع الثان الف
شــهادة التصديــق الرقمــي.

ســرية  علــى  بالحفــاظ  الالتــزام  الثالــث:  الفــرع 
التصديــق. بيانــات 

ــهادة  ــاف ش ــاء أو إيق ــزام بإلغ ــع: الالت ــرع الراب الف
التصديــق.

- المبحــث الثانــي: صــور المســؤولية النظاميــة 
لجهــات المصادقــة الرقميــة.

لجهــات  المدنيــة  المســؤولية  الأول:  المطلــب 
الرقميــة. المصادقــة 

الف��رع الأول: طبيعــة التــزام جهــات المصادقــة 
الرقميــة.

الأنســب  القانونــي  التكييــف  الثانــي:  الفـر�ع 

للمســؤولية المدنيــة لجهــات المصادقــة الرقميــة.
لجهــات  العقديــة  المســؤولية  الأول:  الغصــن   

الرقميــة. المصادقــة 
الغصــن الثانــي: المســؤولية التقصيريــة الجهــات 

المصادقــة الرقميــة.
لجهــات  الجزائيــة  المســؤولية  الثانــي:  المطلــب 

الرقميــة. المصادقــة 
ــة لجهــات  الفــرع الأول: نطــاق المســؤولية الجزائي

ــة. ــة الرقمي المصادق
الفــرع الثانــي: أثــر تحقــق المســؤولية الجزائيــة 

الرقميــة. لجهــات المصادقــة 
البحــث،  نتائــج  أهــم  علــى  وتشــتمل  الخاتمــة: 

. تــه وتوصيا
المبحث الأول

القانونــي  والتنظيــم  الرقميــة  المصادقــة  ماهيــة 
لجهاتهــا

نظــراً لمــا يتمتــع بــه التصديــق الرقمــي مــن أهميــة 
ســواء علــى المســتوى الاقتصــادي أو القانونــي؛ 
ــة  ــرق لماهي ــث التط ــن الباح ــي م ــك يقتض ــإن ذل ف
ــة  ــات الإلكتروني ــى التعام ــة عل ــة الرقمي المصادق
)المطلــب الأول(، ثــم التزامــات جهــات المصادقــة 

ــي(. ــب الثان ــة )المطل الرقمي
المطلب الأول

التعامــات  علــى  الرقميــة  المصادقــة  ماهيــة 
نيــة لإلكترو ا

فــي  إلــى وجــود جهــة محايــدة  الحاجــة  تظهــر 
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الوســيط  بــدور  تقــوم  الإلكترونيــة،  التعامــات 
المؤتمــن بيــن أطرافهــا، فتؤكــد هويتهــم وتحــدد 
أهليتهــم للتعامــل الإلكترونــي، وتضمــن ســامة 
البيانــات المتداولــة مــن خــال إجــراءات معينــة 
التعامــات  علــى  الرقميــة  بـ)المصادقــة  تســمى 
ولهــذا   ،)Loeb,1955,p.17( الإلكتروني��ة( 
ــى  ــة عل ــة الرقمي ــة المصادق ــي ماهي ــإن البحــث ف ف
الوقــوف علــى  التعامــات الإلكترونيــة يقتضــي 
تعريــف التصديــق الرقمي وطبيعتــه )الفرع الأول(، 
ــى  ــة عل ــة الرقمي ــائل المصادق ــتعراض وس ــع اس م
التعامــات الإلكترونيــة ) الفــرع الثانــي(، والتعــرف 
ــة  ــى الجهــات المرخــص لهــا بالمصادقــة الرقمي عل
علــى التعامــات الإلكترونيــة )الفــرع الثالــث(، ثــم 
مفهــوم شــهادة التصديــق الرقمــي )الفــرع الرابــع(.

الفرع الأول
تعريف التصديق الرقمي وطبيعته

لمــا كان التصديــق الرقمــي يعمــل علــى خلــق بيئــة 
إلكترونيــة آمنــة للتعامــات الإلكترونيــة؛ لــذا ســوف 
ــه )أولاً(،  ــرع لتعريف ــذا الف ــي ه يتطــرق الباحــث ف

ثــم لبيــان طبيعتــه )ثانيــاً(.
أولاً-تعريف التصديق الرقمي:

يعــرف التصديــق بوجــه عــام بأنــه »مجموعــة 
علــى  تعتمــد  التــي  العناصــر  أو  الأشــياء  مــن 
ــه«  ــق لتحقيق ــتخدام التوثي ــراد اس ــذي ي ــرض ال الغ

.)79 ص:  )الشــنراقي،2013، 
ــيلة  ــه »وس ــرف بأن ــد ع ــي فق ــق الرقم ــا التصدي أم

فنيــة آمنــة تســاهم فــي التحقــق مــن صحــة التوقيــع 
ــى يمكــن  ــي، حت ــي أو المحــرر الإلكترون الإلكترون
ــن، يصــدر عــن  ــان معي ــى شــخص أو كي نســبته إل
جهــة موثوقــة أو طــرف محايد يســمى مقــدم خدمات 

التصديــق« )البكباشــي،2009، ص: 107(.
كمــا عــرف بأنــه »عمليــة لتحقيــق التأكــد والموثوقية 
فــي هويــة المســتخدم باســتخدام الأجهــزة والكيانــات 
الأخــرى من خــال نظــم المعلومــات والاتصالات« 

)العبيدي،2012، ص: 161(.
ــق  ــث التصدي ــرف الباح ــبق يعُ ــا س ــار م ــي إط وف
ــم  ــا يت ــي مــن خلاله ــه »الإجــراءات الت الرقمــي بأن
خلــق الثقــة فــي صاحــب التوقيــع الرقمــي والتأكيــد 
ــذا  ــل ه ــذي يحم ــي ال ــرر الرقم ــامة المح ــى س عل
التوقيــع بهــدف ضمــان ســامة وتأميــن المعامــات 
طــرف  الإجــراءات  هــذه  ويتولــى  الإلكترونيــة، 
التصديــق  خدمــات  مقــدم  عليــه  يطلــق  محايــد 

الرقمــي«.
ثانياً-طبيعة التصديق الرقمي:

فيمــا يتعلــق بطبيعــة عمليــة التصديــق الرقمــي، 
 )E. Caprioli ,1998, p.29( البع��ض  يق��ول 
)عبــد الفتــاح،2006، ص: 70(. »أن منــح شــخص 
ب مهمــة الجهــات  ثالــث ســلطة توثيــق التوقيــع يقــرِّ
ــي  ــق ف ــة الموثّ ــن مهم ــر م ــذا الأم ــى ه ــة عل القائم
النظــام الفرنســي، أي التأكــد مــن شــخص المتعاقــد 
توثيقــه«  المــراد  التصــرف  مضمــون  ومــن 

 .)2 ص:  )الحفنــي،1992، 
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وانطلاقــاً مــن هــذا القــول فقــد تــم معالجــة موضــوع 
الموثــق  فكــرة  اســم:  تحــت  التصديــق  ســلطات 
 (Notaire électronique ou cyber الإلكتروني
ــن  ــري بي ــرق جوه ــى ف ــك يبق ــع ذل (notaire، وم
ــل  ــق، يتمث ــي والموث ــق الإلكترون ــلطات التصدي س
فــي أن هــذه الســلطات لا تملــك أو ليــس مــن مهمتهــا 
ــظ المحــررات  ــخ وحف ــي إنشــاء وتأري أن تتدخــل ف
القانونيــة طبقًــا للإجــراءات المنصــوص عليهــا فــي 

.)E. Caprioli ,1998,p.30( »القان��ون
ولهــذا تقتصــر مهمــة جهــة التصديــق علــى فحــص 
التصرفــات النظاميــة الرقميــة، ومنــح أصحــاب 
ــذا الغــرض تســمى شــهادة  ــس ه الشــأن شــهادة بنف
ــة  ــن جه ــل المشــترك بي ــي، والعام ــق الرقم التصدي
المصادقــة والموثــق هــو الالتزامــات التــي تقــع 

ــا. ــق كل منهم ــى عات عل
الفرع الثاني

التعامــات  علــى  الرقميــة  المصادقــة  وســائل 
لإلكترونيــة ا

بالتعامــات  المقصــود  إلــى أن   تجــدر الإشــارة 
الإلكترونيــة هــي كل التعامــات غيــر الورقيــة التــي 
يتــم إنجازهــا باســتخدام وســيط الكترونــي، وبغــض 
أشــخاص  كانــوا  ســواء  أطرافهــا  عــن  النظــر 

طبيعييــن أو اعتبارييــن.
وقــد عَــرَف نظــام التعامــات الإلكترونية الســعودي 
الأولــى  مادتــه  فــي  لعــام ۱۹۲۸،  )م/۸۰(  رقــم 
أو  تبــادل،  »أي  بأنهــا  الإلكترونيــة  التعامــات 

تراســل، أو تعاقــد، أو أي إجــراء آخــر يبُــرم أو ينُفــذ 
ــا  ــة« كم ــيلة إلكتروني ــي -بوس ــي أو جزئ ــكل كل بش
عَــرف قانــون إمــارة دبــي الخــاص بالمعامــات 
لعــام ۲۰۰۲م،   )۲( الإلكترونيــة رقــم  والتجــارة 
ــا  ــة بأنه ــات الإلكتروني ــة المعام فــي مادتــه الثاني
»أي تعامــل أو عقــد أو اتفاقيــة يتــم إبرامهــا أو 
تنفيذهــا بشــكل كلــي أو جزئــي بواســطة المراســات 

الإلكترونيــة«.
وإذا تــم إمعــان النظــر فــي التعريفيــن الســابقين 
يلُاحــظ أنهمــا بمعنــى واحــد، ممــا يتبيــن معــه  

أن التعامــات الإلكترونيــة قــد تكــون تبــادلا، أو 
تراســا، أو تعاقــدًا، أو تعامــا، أو عقــدًا، أو اتفاقيــة، 
وجميعهــا مــا هــو إلا مفهــوم مكــرر لمضمــون 
ــرر  ــكل مح ــذ ش ــترط أن يأخ ــذي لا يش ــد، وال العق
ــي أو  ــذه بشــكل كل ــم تنفي ــي أن يت ــل يكف ــوب، ب مكت
ــا كانــت هــذه  جزئــي بواســطة وســيلة إلكترونيــة أيًّ
الوســيلة ســواء أكانــت إنترنتاً، أو تلكسًــا، أو فاكسًــا، 

أو غيــر ذلــك؟ )حجــازي،2002، ص: 96(.
ــى التعامــات  ــة عل ــق بوســائل المصادق وفيمــا يتعل
وســائط  طريــق  عــن  تتــم  التــي  الإلكترونيــة 
ــذه  ــم ه ــتعرض الباحــث أه ــة، فســوف يس إلكتروني
ــل  ــن كبدي ــت الراه ــي الوق ــتخدمة ف ــائل المس الوس
لطبيعــة  لملائمتهــا  اليــدوي؛  الخطــي  للتوقيــع 
ــى أن  ــارة إل ــة، وتجــدر الإش ــات الإلكتروني التعام
المنظــم الســعودي فــي تعريفــه للتوقيــع الإلكترونــي 
قــام ببيــان مــا للتوقيــع مــن وظائــف، مــع ذكــر 
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ــره  ــم يحص ــي، ول ــع الإلكترون ــط- للتوقي ــة -فق أمثل
فــي صــور بعينهــا، تــاركاً المجــال لإدخــال صــور 
جديــدة لهــذا النــوع مــن التوقيــع قــد تظهــر مســتقبلاً، 
التوقيــع  أهــم صــور  نســتعرض  ســوف  ولذلــك 

ــي: ــي الآت ــل ف ــي تتمث ــي الت الإلكترون
 Digital( الكــودي  أو  الرقمــي  التوقيــع  أولاً: 
ــم باســتخدام مجموعــة  ــا يت Signature(، وهــو م
ــام، والمعــادلات  مــن الحــروف، والرمــوز، والأرق
التوقيــع  يختارهــا صاحــب  المعقــدة،  الرياضيــة 
علــى  التوقيــع  فــي  باســتعمالها  ويقــوم  بنفســه، 
ــن  ــوع م ــذا الن ــد ه ــة، ويعتم ــات الإلكتروني التعام
التوقيــع علــى برنامــج معيــن يمنــع أي شــخص 
ــك  ــن يمل ــتثناء م ــات باس ــالة البيان ــف رس ــن كش م
ــاح فــك التشــفير، مــع التحقــق مــن أن الرســالة  مفت
قــد تــم تحويلهــا باســتخدام المفتــاح الخــاص، بجانــب 
تأكــده مــن عــدم إجــراء أي تعديــل، أو تغييــر علــى 
 )Chris ,2011,p.53( مضمــون الرســالة الــواردة

.
ثانيــاً: التوقيــع بالخــواص الذاتيــة )البيومتــري( 
التوقيــع  وهــذا   ،)Biometric Signature(
يعتمــد علــى تقنيــة الخــواص الحيويــة الطبيعيــة، 
والســلوكية  الجســدية  الصفــات  فيهــا  فيســتخدم 
ــزه  ــي تمي ــكل إنســان، والت ــة ل ــة والطبيعي والفيزيائي

ــاس. ــن الن ــره م ــن غي ع
ويشــمل التوقيــع البيومتــري العديــد مــن الطــرق 
التــي تتمثــل فــي البصمــة الشــخصية، والتحقــق مــن 

نبــرة الصــوت، ومســح العيــن البشــرية )بصمــة 
القزحيــة(، وخــواص اليــد البشــرية، والتعــرف على 
بواســطة  الشــخصي  والتوقيــع  البشــري،  الوجــه 
اليــد الــذي يحــول إلــى توقيــع إلكترونــي معتمــد 

 .)86 ص:  )ممــدوح،2010، 
 ،)op- Pen(ثالثــاً: التوقيــع بالقلــم الإلكترونــي
ــالة  ــل الرس ــام مرس ــق قي ــن طري ــم ع ــا يت ــو م وه
الآلــي  الحاســوب  شاشــة  علــى  توقيــع  بإجــراء 
باســتخدام قلــم إلكترونــي، ويتــم حفــظ هــذا التوقيــع 
فــي برنامــج يأخــذ قياســات التوقيــع، ويحدد شــخص 
المرســل، ووقــت التوقيــع، وفــي ســبيل التحقــق مــن 
صحــة توقيــع المرســل يقــوم البرنامــج بإجــراء 
ــات المرســل المحفوظــة  ــن توقيع ــة بي ــة مادي مقارن
بالأرشــيف،  المحفوظــة  والتوقيعــات  بالبرنامــج 
ــة  ــام بعميل ــة القي ــة الرقمي ــات المصادق ــى جه وتتول
المقارنــة للتحقــق مــن صحــة ومطابقــة التوقيــع، 
ومنحــه الحجيــة النظاميــة مــن خــال إصدار شــهادة 

 .)59 الرقمي)فهمــي،2008،ص:  التصديــق 
الرقميــة  البصمــة  باســتخدام  التوقيــع  رابعــاً: 
الرقميــة  البصمــة   ،)Electronic footprint(
هــي: عبــارة عــن معــادلات رقميــة خوارزميــة 
معينــة، تســمى اقترانــات التمويــه. فتطبــق هــذه 
ــى  ــة عل ــابات رياضي ــات حس ــات عملي الخوارزمي
الرســالة لإنتــاج بصمــة فــي صــورة مســتند أو 
ــدرة  ــة الق ــذه البصم ــون له ــة، ويك ــالة إلكتروني رس
علــى التعــرف علــى الرســالة الأصليــة بدقــة فائقــة 



436

مجلة الشمال للعلوم الإنسانية )ISSN: 1658- 7006(، المجلد )8(، العدد )2(،ج )2( جامعة الحدود الشمالية )ذو الحجة 1444هـ / يوليو2023م(      

وتمييزهــا عــن غيرهــا، ولهــذا فــإن إجــراء أي تغيير 
أو تعديــل فــي الرســالة ســوف يترتــب عليــه إنشــاء 
ــة،  ــالة الأصلي ــاً للرس ــرة تمام ــدة مغاي ــة جدي بصم
ــتخدام  ــع باس ــن التوقي ــل م ــذي يجع ــر ال ــو الأم وه
ــا فــي التعامــات  البصمــة الرقميــة أكثــر دقــة وأمانً

الإلكترونيــة )عبــد المجيــد،2007، ص: 57(. 
الإلكترونيــة  التعامــات  مــن  كلٌّ  تتمتــع  ولكــي 
والتوقيــع الإلكترونــي عليهــا بالحجــة النظاميــة فــي 
الإثبــات الــذي يتمتــع بــه المحــرر الورقــي والتوقيــع 
اليــدوي لابــد مــن توافــر عــدة شــروط بالنســبة لــكل 

منهمــا:
فأمــا بالنســبة للتعامــات الإلكترونيــة فإنــه يلــزم 
أن يكــون المحــرر الإلكترونــي مقــروءاً ومعبــراً 
عــن محتــواه كمــا هــو الحــال فــي المحــرر الورقــي 
التقليــدي، مــع قــدرة المحــرر الإلكترونــي علــى 
الاحتفــاظ بمــا فيــه مــن بيانــات لمــدة زمنيــة طويلــة، 
فــي  تغييــر  أو  تعديــل  أي  إجــراء  قابليــة  وعــدم 

محتــوى المحــرر الإلكترونــي.
تتوافــر  أن  يلــزم  الإلكترونــي  للتوقيــع  وبالنســبة 
فيــه عــدة شــروط تمَُكنــه مــن القيــام بنفــس وظائــف 
ــع  التوقيــع اليــدوي فيمــا يتعلــق بتحديــد هويــة المُوقَ
الإلكترونيــة،  التعامــات  أو  المحــررات  علــى 
والتعبيــر عــن إرادة المُوقّــع فــي الالتــزام بمــا وقّــع 
عليــه، والقبــول بمضمــون التعامــل الإلكترونــي 

.)Bruce ,2010, p.49( إثباتــه المــراد 
وإن كان المنظــم الســعودي لــم يحــدد أي صــورة من 

صــور التوقيــع الإلكترونــي المعتمــدة بشــكل صريح 
إلا أنــه جعــل اعتمادهــا كحجــة معتبــرة فــي الإثبــات 
ــا بتوافــر شــروط معينــة تناولهــا فــي المــادة  مرهونً
ــعودي  ــة الس ــات الإلكتروني ــام التعام ــن نظ )9( م

التــي تنــص علــى أنــه
1 التوقيــع 	. أو  الإلكترونــي  التعامــل  »يقبــل 

الإلكترونــي دليــاً فــي الإثبــات إذا اســتوفى 
المــادة  حكــم  متطلبــات  الإلكترونــي  ســجله 

النظــام. هــذا  مــن  )الثامنــة( 
	2 ــع . ــي أو التوقي ــل الإلكترون ــول التعام ــوز قب يج

الإلكترونــي قرينــة فــي الإثبــات؛ حتــى وإن لــم 
يســتوف ســجله الإلكترونــي متطلبــات حكــم 

ــة مــن هــذا النظــام. ــادة الثامن الم
	3 يعــد كل مــن التعامــل الإلكترونــي، والتوقيــع .

الإلكترونــي، والســجل الإلكترونــي حجــة يعتــد 
بهــا فــي التعامــات، وأنّ كلا منهــا علــى أصلــه 
)لــم يتغيــر منــذ إنشــائه( مــا لــم يظهــر خــاف 

ذلــك.«
ــن  ــادة )14( م ــن الم ــة م ــرة الثالث ــا أوردت الفق كم
ذات النظــام عــدة شــروط للإقــرار بصحــة التوقيــع 
ــي  ــل ف ــه، وتتمث ــط ب ــل المرتب ــي والتعام الإلكترون

ــي: الآت
ــع الشــخص  ــي هــو توقي ــع الإلكترون )أ(» أن التوقي

المحــدد فــي شــهادة التصديــق الرقمــي.
)ب( أن التوقيــع الإلكترونــي قــد وضعــه الشــخص 
المحــدد فــي شــهادة التصديــق الرقمي، وبحســب 
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الغــرض المحــدد فيهــا.
)ج( أن التوقيــع الإلكترونــي لــم يطــرأ عليــه تغييــر 

منــذ وضــع التوقيــع الإلكترونــي عليــه«.
وقــد حذا المشــرع الإماراتــي حذو المنظم الســعودي 
ــي  ــون إمــارة دب ــك أن قان فــي هــذا الخصــوص؛ ذل
رقــم )۲( لعــام ۲۰۰۲ م بشــأن المعامــات والتجارة 
ــن  ــى م ــرة الأول ــي الفق ــترط ف ــد اش ــة ق الإلكتروني
المــادة )۲۰( منــه لإســباغ الحجيــة فــي الإثبــات 
علــى التوقيــع الإلكترونــي، أن يتوافــر فيــه مــا يلــي:

1 » ينفرد به الشخص الذي استخدمه.	.
	2 ومــن الممكــن أن يثبــت التوقيــع هويــة ذلــك .

الشــخص.
	3 بالنســبة . ســواء  ســيطرته  تحــت  يكــون  وأن 

التوقيــع. وقــت  اســتعماله  وســيلة  أو  لإنشــائه، 
	4 الصلــة . ذات  الإلكترونيــة  بالرســالة  ويرتبــط 

بــه، وبطريقــة توفــر تأكيــداً يعُــول عليــه حــول 
ــع«. ــامة التوقي س

ــر الشــروط  ــه فــي حــال تواف ــدم أن ونســتقي ممــا تق
التــي وضعتهــا التشــريعات الســابقة فــي التوقيــع 
الإلكترونــي فإنــه يصبــح بذلــك توقيعًــا معتمــدًا 
ــات  ــي الإثب ــة ف ــة النظامي ــع بالحجي ــا، ويتمت ومحميًّ
ــدي،  ــدوي التقلي ــع الي ــأن التوقي ــك ش ــي ذل ــأنه ف ش
ولاســيما أن التقــدم التقنــي قــد دعــم الثقــة فيــه، 
ــوم  ــة تق ــة رقمي ــات مصادق ــك عــن وجــود جه ناهي
ــبته  ــي ونس ــع الإلكترون ــن صحــة التوقي ــق م بالتحق
إلــى صاحبــه، وإصــدار شــهادة تصديــق رقمــي 

.)George ,2001, p.237( خاصــة تفيــد ذلــك

الفرع الثالث
الجهــات المرخــص لهــا بالمصادقــة الرقميــة علــى 

التعامــات الإلكترونيــة فــي التشــريعات المقارنــة
مــن خــال هــذا الفــرع ســوف نقــف علــى التعريفات 
التــي وضعــت للجهــات المرخــص لهــا بالمصادقــة 
ــم  ــة )أولاً(، ث ــات الإلكتروني ــى التعام ــة عل الرقمي
ــح التراخيــص  ــة المختصــة بمن ــى الهيئ نتعــرف عل
أعمالهــا  ومراقبــة  الرقميــة  المصادقــة  لجهــات 

ــاً(. )ثاني
أولاً-تعريف جهات المصادقة الرقمية:

ــدة  ــمية موح ــد تس ــه لا توج ــى أن ــارة إل ــدر الإش تج
لهــذه الجهــات فــي تشــريعات الــدول المختلفــة التــي 
نظمــت عمــل هــذه الجهــات ومســؤوليتها، كمــا أنــه 
لا يوجــد تعريــف فقهــي متفــق عليــه لهــذه الجهــات. 
ــات  ــض التعريف ــث بع ــرض الباح ــوف يع ــك س لذل
القانونيــة التــي جــاءت بهــا تشــريعات بعــض الــدول 
مــع التســميات المختلفــة لجهــات المصادقــة الرقمية، 

ثــم يليهــا أهــم التعريفــات الفقهيــة لتلــك الجهــات:
1-التعريفــات القانونيــة لجهــات المصادقــة الرقمية 

فــي التشــريعات المقارنة:
المتعلــق  النموذجــي  الأونســيترال  قانــون  أطلــق 
المصادقــة  جهــة  علــى  الإلكترونيــة  بالتوقيعــات 
الرقميــة اســم )مقــدم خدمــات التصديــق( وقــد عرفــه 
فــي المــادة )۲/ هـــ( منــه علــى أنــه »شــخص يصدر 
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ــرى ذات  ــات أخ ــدم خدم ــوز أن يق ــهادات ويج الش
علــى  نلاحــظ  الإلكترونيــة«.  بالتوقيعــات  صلــة 
هــذا التعريــف بأنــه ألــزم جهــة المصادقــة الرقميــة 
بضــرورة توفيــر خدمــات التصديــق الرقمــي كحــد 
أدنــى، هــذا مــع وجــود إمكانيــة لتقديــم خدمــات 
أخــرى يكــون لهــا صلــة بالتوقيــع الإلكترونــي، 
وهــذا يعنــي إمكانيــة أن تكــون خدمــة التصديــق 
لجهــة  الرئيســي  الوحيــد  النشــاط  هــي  الرقمــي 
المصادقــة الرقميــة، كمــا مــن المتصــور أن يكــون 
هــذا النشــاط فرعيًّــا بجانــب الأنشــطة لهــذه الجهــة. 
فــي  الصــادر  الأوروبــي  التوجيــه  أطلــق  كمــا 
1999/12/13م بشــأن التوقيعــات الإلكترونيــة على 
جهــة المصادقــة الرقميــة مصطلــح »مقــدم خدمــات 
منــه،   )۱۱( فقــرة   )۲( المــادة  فــي  التصديــق« 
وعرفــه بأنــه » كل كيــان أو شــخص طبيعــي أو 
معنــوي يقــدم شــهادات تصديــق إلكترونيــة أو تقديــم 
خدمــات أخــرى متصلــة بالتوقيعــات الإلكترونيــة«.
ويقصــد بالخدمــات المرتبطــة بالتوقيــع الإلكترونــي 
ــع  ــى إصــدار توقي ــادرة عل ــون ق ــي تك ــات الت التقني
نموذجــي، أو خدمــات الاطــاع والنشــر والخدمــات 

المعلوماتيــة الأخــرى مثــل أرشــفة البيانــات.
المصادقــة  جهــة  الفرنســي  المشــرع  وعــرف 
ــة تحــت مســمى )المكلــف بخدمــة التصديــق  الرقمي
الإلكترونــي( فــي المــادة )11/1( مــن المرســوم 
رقــم 272 /2002 الصــادر فــي 30 مــارس 2002 
ــدم  ــخص يق ــق: -أي ش ــة التصدي ــدم خدم ــه »مق بأن

ــي مجــال  ــق أو خدمــات أخــرى ف شــهادات التصدي
التوقيــع الإلكترونــي«.

Prestataire de services de certifica� .11(
 tion électronique : toute personne qui
 délivre des certificats électroniques ou
 fournit d’autres services en matière de

 .)signature électronique

بينمــا أطلق قانــون المعاملات والتجــارة الإلكترونية 
لإمــارة دبــي رقــم 2 لســنة 2002 م علــى جهــة 
المصادقــة الرقميــة )مــزود خدمــات التصديــق( 
ــخص  ــه »أي ش ــه بأن ــه، وعرف ــادة )2( من ــي الم ف
أو جهــة معتمــدة أو معتــرف بهــا تقــوم بإصــدار 
شــهادات تصديــق إلكترونيــة أو أيــة خدمــات أو 

ــة«. ــع الإلكتروني ــا وبالتواقي ــة به ــات متعلق مهم
ونلاحــظ أن التعريفات الأربعة الســابقة والواردة في 
كلٍّ مــن قانــون الأونســيترال، والتوجيــه الأوروبــي، 
والقانــون الفرنســي، وقانــون المعامــات والتجــارة 
الإلكترونيــة لإمــارة دبــي، اتفقــوا علــى أن مــن يقــدم 
خدمــات المصادقــة الرقميــة يمكــن أن يكون شــخصاً 
طبيعيــاً أو معنويــاً وإن كان التوجيــه الأوروبــي قــد 
ذكــر ذلــك صراحة، فــإن القانــون الفرنســي، وقانون 
ــي  ــط«، فه ــخص فق ــة »ش ــرا كلم ــيترال ذك الأونس
عامــة تشــمل الشــخص الطبيعــي والمعنــوي. ويعتقد 
الباحــث أنــه ليــس مــن المتصــور فــي الواقــع العملي 
أن يقــوم الشــخص الطبيعــي بهــذا العمــل؛ وذلــك لأن 
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ــات  ــى إمكاني ــاج إل ــي تحت ــق الرقم ــات التصدي خدم
ــودة لا  ــة الج ــة وعالي ــة مكلف ــة، وتقني ــة ضخم مادي
يســتطيع القيــام بهــذا إلا الشــخص المعنــوي، ســواء 
أكان شــخصا معنويــاً عامــاً أم كان شــخصاً معنويــاً 

خاصــا؟ً
عــرف  فقــد  الســعودي  للمنظــم  بالنســبة  وأمــا 
فــي الفقــرة )21( مــن المــادة الأولــى مــن نظــام 
التعامــات الإلكترونيــة رقــم )م/80( لعــام 1428هـ 
الرقمــي«  التصديــق  خدمــات  »مقــدم  مصطلــح 
بأنــه »شــخص مرخــص لــه بإصــدار شــهادات 
ــة  ــة متعلق ــة أو مهم ــق الرقمــي، أو أي خدم التصدي
بهــا وبالتوقيعــات الإلكترونيــة وفقــاً لهــذا النظــام«.
ويلاحــظ علــى مــا ورد ذكــره مــن تعريفــات أن 
ــوم  ــا لمفه ــي تحديده ــزت ف ــريعات رك ــم التش معظ
جهــات المصادقــة الرقميــة علــى بيــان الوظيفــة 
بإصــدار  والمتعلقــة  الجهــات  لهــذه  الأساســية 
ــم أي  ــة لتقدي ــي، بالإضاف ــق الرقم شــهادات التصدي
ــي. ــع الإلكترون ــة بالتوقي ــرى ذات صل ــات أخ خدم

	2 المصادقـــة . لجهـــات  الفقهيـــة  التعريفـــات 
الرقميـــة:

ســوف يســتعرض البحــث بعــض التعريفــات الفقهيــة 
المتعلقــة بجهــات المصادقــة الرقمية 

أولاً: عُرف��ت جهــة المصادقــة الرقميــة بأنها »طرف 
ثالــث محايــد وموثــوق بــه، يقــوم بطرقــه الخاصــة 
بالتأكــد مــن صحــة صــدور الإرادة التعاقديــة ممــن 

.)Froomkin ,1996, p.5( »تنســب إليــه

ــا  ــة بأنه ــة الرقمي ــات المصادق ــت جه ــاً: وعُرف ثاني
»هــي الجهــات التــي تصــدر شــهادة تربــط بيــن 
ــهادات  ــك الش ــع وتل ــاء التوقي ــات إنش ــع وبيان المُوقَ
ــة  ــي داخــل الجمهوري ــا ف ــات مرخــص له هــي جه
بالتوقيــع  تتعلــق  خدمــات  بتقديــم  خارجهــا  أو 

.)52 ص:  )يوســف،2008،  الإلكترونــي« 
ــة بأنهــا  ــة الرقمي ــاً: كمــا عُرفــت جهــة المصادق ثالث
»هيئــة عامــة أو خاصــة تعمــل تحــت إشــراف 
الســلطة التنفيذيــة وتكــون غالبــا من ثلاث مســتويات 
ــي الســلطة  ــى ف ــل الأول ــن الســلطة، تتمث ــة م مختلف
الرئيســية، والثانيــة فــي ســلطة التصديــق، أمــا الثالثة 
فهــي ســلطة التســجيل المحليــة« )منصــور،2016، 

ص: 73(.
ــة  ــة الرقمي ــة المصادق ــت جه ــك عُرف ــاً: وكذل رابع
ــلء  ــى م ــعى إل ــة تس ــة أو خاص ــة عام ــا »هيئ بأنه
الحاجــة الملحــة لوجــود طــرف ثالــث موثــوق بــه، 
يقــدم خدمــات أمنيــة فــي التجــارة الإلكترونيــة، مــن 
خــال إصــدار شــهادات تثبــت صحــة حقيقــة معينــة 
متعلقــة بموضــوع التبــادل الإلكترونــي، لتوثيــق 
الرقمــي،  التوقيــع  هويــة الأشــخاص مســتخدمي 
وكذلــك نســبة المفتــاح العــام المســتخدم إلــى صاحبــه 

.)263 )البياتــي،2014، ص: 
وفــي إطــار مــا ســبق يمكــن للباحــث أن يعُــرف 
جهــة المصادقــة الرقميــة بأنهــا »عبــارة عــن جهــة 
ورقابتهــا،  الدولــة  لإشــراف  تخضــع  محايــدة، 
وتقــوم مــن خــال إصدارهــا لشــهادة المصادقــة 
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التصديــق والتأكــد مــن صحــة  بعمليــة  الرقميــة 
التوقيــع الإلكترونــي وربطــه بالبيانــات الــواردة 
بهــا،  الــواردة  والمعلومــات  الإلكترونــي  بالســند 
بالإضافــة إلــى أي خدمــات أخــرى تتعلــق بالتوقيــع 

الإلكترونــي«.

التراخيــص  بمنــح  المختصــة  -الهيئــة  ثانيــاً 
لجهــات المصادقــة الرقميــة ومراقبــة أعمالهــا فــي 

المقارنــة: التشــريعات 
الترخيــص  نظــام  التشــريعات  بعــض  اعتمــدت 
ــة كمــا  ــة الرقمي المســبق لمقدمــي خدمــات المصادق
ــام الســعودي والتشــريع  ــي النظ ــه ف ــول ب ــو معم ه
الإماراتــي، وهــذا يعنــي أنــه لكــي تتمكــن جهــة 
المصادقــة الرقميــة مــن مزاولــة عملهــا فــإن عليهــا 
الحصــول علــى ترخيــص مــن الجهــة التــي حددهــا 
هــذا النظــام، فنجــد أن نظــام التعامــات الإلكترونيــة 
ــهادات  ــح إصــدار ش ــة من ــاط مهم ــد أن الســعودي ق
ــة  ــالات وتقني ــة الاتص ــى هيئ ــي إل ــق الرقم التصدي
المعلومــات وذلــك ضمــن الفقــرة الثانيــة مــن المــادة 
)15( منــه، وجــاء فيهــا »تتولــى الهيئــة تطبيــق هــذا 
النظــام، ولهــا في ســبيل تحقيــق ذلــك الاختصاصات 

ــة: الآتي
)مقــدم  نشــاط  لمزاولــة  التراخيــص  إصــدار  )أ( 
وإيقــاف  وتجديدهــا،  التصديــق(،  خدمــات 
اللائحــة  وتوضــح  وإلغاؤهــا.  بهــا،  العمــل 

للحصــول  اللازمــة  والإجــراءات  الشــروط 
ــه،  ــده، ووقف ــه، وتجدي ــص، ومدت ــى الترخي عل
وإلغائــه، والتنــازل عنــه، والتزامــات المرخص 
لــه، وضوابــط إيقــاف نشــاط المرخــص لــه 

وإجراءاتــه، والآثــار المترتبــة علــى ذلــك.
)ب( التحقــق مــن التــزام مقدمــي خدمــات التصديــق 
لهــم، وبأحــكام هــذا  الممنوحــة  بالتراخيــص 
ــا  ــي تصدره ــرارات الت النظــام واللائحــة، والق

ــة. الهيئ
ــدده  ــا تح ــاً لم ــة وفق ــراءات اللازم ــاذ الإج )ج( اتخ
ــة  ــات المقدم ــان اســتمرار الخدم اللائحــة لضم
إلــى الأشــخاص المتعامليــن مــع مقــدم خدمــات 
التصديــق عنــد موافقتهــا علــى إيقــاف نشــاطه، 

ــده. أو إلغــاء ترخيصــه أو عــدم تجدي
وأمــا بالنســبة للتشــريع الإماراتــي فنجــد أن القانــون 
ــارة  ــات والتج ــأن المعام ــي بش ــادي الإمارات الاتح
والهيئــة  العــام  الإطــار  وضــع  قــد  الإلكترونيــة 
ــادة  ــث منحــت الم ــح الترخيــص، حي المختصــة بمن
الأولــى مــن هــذا القانــون للســلطة المحليــة المختصة 
فــي كل إمــارة مــن إمــارات الدولــة، صلاحيــة تحديد 

ــة المختصــة بمنــح التراخيــص. الهين
ــة  فنجــد أن قانــون المعامــات والتجــارة الإلكتروني
لإمــارة دبــي قــد نــص فــي المــادة رقــم )۲( علــى أن 
ــح التراخيــص، هــو »رئيــس  ــة المختصــة بمن الهيئ
ــارة  ــا والتج ــي الحــرة للتكنولوجي ــة دب ســلطة منطق
الرئيــس  هــذا  وعلــى  والإعــام«.  الإلكترونيــة 
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بوصفــه الســلطة المخــول بهــا تطبيــق هــذا القانــون 
الرقميــة،  المصادقــة  لخدمــات  مراقبــاً  يعيــن  أن 
وقــد حــددت المــادة )20( مــن القانــون الســابق 
اختصاصــات هــذا المراقــب بنصها علــى أن »يضع 
المراقــب قواعــد لتنظيــم وترخيــص عمــل مــزودي 
خدمــات التصديــق الذيــن يعملــون فــي الإمــارة 
ــا  ــك م ــي ذل ــا ف ــا، بم ــس لاعتماده ــا للرئي ويرفعه
يلــي: 1-طلبــات تراخيــص أو تجديــد تراخيــص 
ــن  ــم المفوضي ــق وممثليه ــات التصدي ــزودي خدم م

ــك. ــة بذل ــور المتعلق والأم
2-أنشــطة مــزودي خدمــات التصديــق، ويشــمل 
ذلــك طريقــة ومــكان وأســلوب الحصــول علــى 

أعمالهــم وجــذب الجمهــور لهــا«.
ويتبيــن مــن النــص الســابق أن المشــرع الإماراتــي 
أســند للمراقــب خدمــات التصديــق مهمــة القيــام 
بعمليــة الترخيــص، والتصديــق، والمراقبــة لأنشــطة 
جهــات المصادقــة الرقميــة، والإشــراف عليهــا، 
ســواء كانــت الجهــة طالبــة الترخيــص تــؤدي خدمــة 
ــة وإصــدار  ــات الإلكتروني ــى التوقيع ــة عل المصادق
ــن  ــا م ــك أو غيره ــي بذل ــق الرقم ــهادات التصدي ش

ــة. ــة الرقمي ــات المصادق خدم
مغايــراً  موقفــاً  الفرنســي  المشــرع  أخــذ  بينمــا 
لمــا ســبق حيــث أنــه اعتمــد المبــدأ الــذي جــاء 
بــه التوجيــه الأوروبــي رقــم 93 لســنة ۱۹۹۹م 
الخــاص بالتوقيعــات الإلكترونيــة ضمــن المــادة 
)2/3( والــذي ألــزم الــدول الأعضــاء بعــدم فــرض 

أي قيــود علــى إنشــاء ســلطات التصديــق أو تطلــب 
أي ترخيــص مســبق، ووفقــاً لهــذا المبــدأ تكــون 
هنــاك حريــة فــي ممارســة نشــاط إصــدار شــهادات 
أن  هيئــة  لأي  يحــق  حيــث  الرقمــي  التصديــق 
ــى  ــذا النشــاط دون حاجــة للحصــول عل ــارس ه تم
ترخيــص مســبق مــن الســلطات الفرنســية، وضمــن 
ــم  ــي المرســوم رق ــدأ ف المشــرع الفرنســي هــذا المب
272 لســنة 2001 وفــي مقابــل ذلــك ســمح التوجيــه 
الأوروبــي أعــاه للــدول الأعضــاء بإنشــاء أنظمــة 
الاعتمــاد وجهــات المصادقــة الرقميــة، وبالفعــل 
أنشــأ المشــرع الفرنســي نظامــاً لاعتمــاد جهــات 
ــاري، أي: يكــون  ــة لكــن هــذا النظــام اختي المصادق
تمــارس  أن  الرقميــة  المصادقــة  جهــة  بمقــدور 
ــن  ــاد م ــى اعتم ــول عل ــة للحص ــاطها دون حاج نش
قبــل الهيئــة التــي أنشــأتها الدولــة، ومقابــل ذلــك لهــا 
الحــق فــي تقديــم طلــب لاعتمادهــا، ولكــن يجــب أن 
تتوافــر فيهــا الشــروط التــي ينــص عليهــا القانــون، 
بينمــا يلاحــظ أن الواقــع العملــي يجبــر جهــات 
ــا  ــب لاعتماده ــم طل ــى تقدي ــة عل ــة الرقمي المصادق
والســبب فــي ذلــك هــو أن القانــون الفرنســي اشــترط 
لكــي يتمتــع التوقيــع الإلكترونــي بالحجيــة يجــب أن 
يتــم التأكــد مــن صحتــه بمقتضــى شــهادة التصديــق 
الرقمــي المعتمــدة )أي صــادرة مــن جهــة معتمــدة( 
ــة  ــط حجي ــد رب ــي ق ــون الفرنس ــإن القان ــي ف وبالتال
المصادقــة  جهــة  باعتمــاد  الإلكترونــي  التوقيــع 

.)416 )التهامــي،2008، ص:  الرقميــة 
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الفرع الرابع
مفهوم شهادة التصديق الرقمي

ــي  ــق الرقم ــهادة التصدي ــوم ش ــى مفه ــوف عل للوق
ــهادة )أولاً(  ــذه الش ــف ه ــرق لتعري ــن التط ــد م لاب
ومــا تتضمنــه مــن بيانــات )ثانيــاً( وذلــك علــى 

النحــو التالــي:
أولاً-تعريف شهادة التصديق الرقمي:

عُرفــت شــهادة التصديــق الرقمــي بأنهــا »صــك 
أمــان صــادر عــن جهــة مختصــة يفيــد صحــة 
ــث  ــن حي ــك م ــة وذل ــة الإلكتروني ــان المعامل وضم
ــا«  ــة وأطرافه ــون المعامل ــات ومضم ــة البيان صح

.)454 ص:  )حجــازي،2008، 
ــق الرقمــي بأنهــا »مســتند  وعُرفــت شــهادة التصدي
إلكترونــي يربــط المفتــاح العــام وشــخصًا معينـًـا 
ــي،2008،  ــخص« )التهام ــك الش ــة ذل ــدد هوي ويح

.)777 ص: 
كمــا عُرفــت بأنهــا »الشــهادة التــي تصدرهــا جهــات 
التصديــق المرخــص لهــا من قبــل الجهات المســئولة 
ــو  ــي ه ــع الإلكترون ــأن التوقي ــهد ب ــة لتش ــي الدول ف
توقيــع صحيــح ينســب إلــى مــن أصــدره ويســتوفي 
الشــروط والضوابــط المطلوبــة فيــه باعتبــاره دليــل 
إثبــات يعُــول عليــه« )أبــو الليــل،2002، ص: 83(.

ويتبين من التعريفات السابقة أن:
- شــهادة التصديــق الرقمــي عبــارة عــن هويــة 

للموقــع. شــخصية 
ــن  ــي م ــق الرقم ــهادة التصدي ــدر ش ــد أن تص - لاب

جهــة مرخــص لهــا بممارســة هــذا النشــاط ومحايدة.
- أن الهــدف مــن شــهادة التصديــق الرقمــي هــو 
التــي  البيانــات  مــن  كلٍّ  وقانونيــة  تأكيــد صحــة 
 Burr et( تتضمنهــا الشــهادة والتوقيــع الإلكترونــي

.)al. ,2013, p.8
لشــهادة  التشــريعات  لتعريــف  بالنســبة  أمــا   
التصديــق فقــد عــرف المنظــم الســعودي شــهادة 
التصديــق الرقمــي فــي الفقــرة )17( مــن المــادة 
الأولــى مــن نظــام التعامــات الإلكترونيــة بأنهــا 
خدمــات  مقــدم  يصدرهــا  إلكترونيــة  »وثيقــة 
ــز  ــة الشــخص الحائ ــد هوي ــق، تســتخدم لتأكي تصدي
علــى منظومــة التوقيــع الإلكترونــي، وتحتــوي علــى 

بيانــات التحقــق مــن توقيعــه«.
ــة  ــون المعامــات والتجــارة الإلكتروني وعــرف قان
لإمــارة دبــي رقــم 2 لســنة 2002 مصطلــح )شــهادة 
المصادقــة الإلكترونيــة( بأنهــا شــهادة يصدرهــا 
ــة  ــد هوي ــا تأكي ــد فيه ــق يفي ــات التصدي ــزود خدم م
توقيــع  أداة  علــى  الحائــزة  الجهــة  أو  الشــخص 

ــة«. معين
ــنة  ــم 93 لس ــي رق ــه الأوروب ــا التوجي ــا عرفه بينم
بالتوقيعــات الإلكترونيــة ضمــن  الخــاص   1999
المــادة )۳( بأنهــا »تلــك التــي تربــط بيــن أداة التوقيع 
ــع«. ــد شــخصية المُوقَ ــن وتؤك ــن شــخص معي وبي

ــعودي  ــام الس ــن النظ ــبق أنّ كلا م ــا س ويتضــح مم
ــوارد  ــف ال ــدا التعري ــد اعتم ــي ق ــارة دب ــون إم وقان
تعريفـًـا  لكونــه  نظــرا  الأوروبــي؛  التوجيــه  فــي 
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ــو  ــدف المرج ــي اله ــكل جل ــه بش ــن خلال ــح م يتض
ــة  ــان هوي ــو بي ــي، وه ــق الرقم ــن شــهادة التصدي م
شــخص المُوقـَـع، بالإضافــة إلــى أنــه يؤكــد وظيفتهــا 
إلــى  الإلكترونــي  التوقيــع  نســبة  فــي  الأساســية 
ــدد.  ــيط ومح ــلوب بس ــك بأس ــن، وذل ــخص معي ش

كمــا نجــد أن المشــرع الفرنســي عــرف شــهادة 
ــوم رقــم  ــن المرس ــق فــي المــادة )1-1( م التصدي
272 لســنة 2001 بأنهــا »مســتند إلكترونــي يربــط 
بيــن بيانــات التحقــق مــن التوقيــع الإلكترونــي وبيــن 

ــع«. المُوقَ
(9.  Certificat électronique : un docu-
ment sous forme électronique attestant 
du lien entre les données de vérification 
de signature électronique et un signa-
taire ).
ويلاحــظ علــى تعريــف المشــرع الفرنســي لشــهادة 
ــد الهــدف مــن  ــه اكتفــى بتحدي التصديــق الرقمــي أن
ــل  ــذي يتمث ــي وال ــق الرقم ــهادة التصدي ــدار ش إص
بتأكيــد الارتبــاط بيــن التوقيــع وبيــن بيانــات إنشــاء 
التوقيــع الإلكترونــي الــذي يــؤدي بــدوره إلــى بيــان 
ــك أنّ  ــي ذل ــبب ف ــه، والس ــع وهويت ــخصية المُوقَ ش
جهــة التصديــق فــي فرنســا قــد تكــون معتمــدة، وقــد 
تكــون بســيطة، وفــي هــذه الحالــة ســوف يكــون 
لدينــا نوعــان مــن شــهادة التصديــق: الأولــى شــهادة 
ــق  ــة شــهادة تصدي ــق رقمــي معتمــدة، والثاني تصدي
رقمــي بســيطة، وهــذا علــى خــاف مــا هــو موجــود 

ــق  ــهادة التصدي ــث إن ش ــعودي حي ــام الس ــي النظ ف
ــق التــي تصــدر  ــة فــي شــهادة التصدي واحــدة متمثل

ــق المعتمــدة. مــن جهــة التصدي
ــي يشــترط توافرهــا فــي شــهادة  ــات الت ثانياً-البيان

ــق الرقمــي: التصدي
ــة الســعودي  ــد أحــال نظــام التعامــات الإلكتروني ق
للائحتــه التنفيذيــة مهمــة تحديــد البيانــات التــي يجــب 
أن تحتويهــا شــهادة التصديــق الرقمــي حيــث نصــت 
ــى  ــام عل ــة للنظ ــة التنفيذي ــن اللائح ــادة )۱۹( م الم
هــذه البيانــات، وهــذه الأخيــرة منهــا مــا هــو متعلــق 
بصاحــب شــهادة التصديــق الرقمــي، ومنهــا مــا 
يتعلــق بجهــة المصادقــة الرقميــة، ومنهــا مــا يتعلــق 

بشــهادة التصديــق نفســها.
1-البيانــات التــي تتعلــق بصاحــب شــهادة التصديق 

- الرقمي: 
وهــي البيانــات التــي تتعلــق بهويــة صاحــب الشــهادة 
وأي  بالكامــل،  وعنوانــه  اســمه،  تشــمل  التــي 

معلومــات شــخصية أخــرى.
وعلــى جهــة المصادقــة الرقميــة التحقــق مــن هويــة 
شــخص المُوقـَـع، وإدراجهــا فــي الشــهادة ســواء 
كانــت شــخصية أو وظيفيــة، والمفتاح الشــفري العام 
لصاحــب الشــهادة، والمناظــر للمفتــاح الشــفري 
الخــاص بــه، والغــرض مــن ذكــر هــذا المفتــاح هــو 
قيــام الطــرف الآخــر المتعامــل مــع المُوقـَـع بمطابقــة 
المفتــاح العــام المرســل إليــه مــع المفتــاح العــام 
المثبــت فــي شــهادة التصديــق، وبالتالــي التأكــد مــن 
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ــع. ــة المُوقَ هوي
المصادقــة  بجهــة  تتعلــق  التــي  2-البيانــات 

- : قميــة لر ا
تتضمــن شــهادة التصديــق كافــة البيانــات الدالــة على 
ــص  ــم الترخي ــا رق ــة، ومنه ــة الرقمي ــة المصادق جه
ــرة  ــخ إصــداره، وفت ــه، وتاري ــا، ونطاق الصــادر له
ســريانه، واســم وعنــوان الجهــة التــي أصــدرت 
الشــهادة، ومقرهــا الرئيســي، وكيانهــا القانونــي، 
والدولــة التابعــة لهــا إن وجــدت، والهــدف كمــا 
يبــدو مــن هــذا البيــان هــو التعريــف بالجهــة وتحديــد 

ــروعيتها. ــا ومش صفته
هــذا بالإضافــة إلــى التوقيــع الإلكترونــي لجهــة 
المصادقــة الرقميــة، والهــدف مــن ذلــك هــو لإثبــات 
تصديــق جهــة المصادقــة الرقميــة علــى صحــة 
المحــرر  علــى  الموجــود  الإلكترونــي  التوقيــع 

الإلكترونــي ومــا يتضمنــه مــن بيانــات.
شــهادة  بصلاحيــة  تتعلــق  التــي  3-البيانــات 

- الرقمــي:  التصديــق 
هــي البيانــات التــي تفيــد صلاحيــة شــهادة التصديــق 
الرقمــي للاســتخدام فــي التوقيــع الإلكترونــي، وهــذا 
تســتعمل لأغــراض  التصديــق  أن شــهادة  يعنــي 
الأخــرى  الأغــراض  دون  الإلكترونــي  التوقيــع 
خــارج إطــار أنشــطة التصديــق الرقمــي، فالشــهادة 
ــد علــى  ــة الموقــع، وللتأكي تســتخدم للتأكــد مــن هوي

ــا. ــواردة فيه ــات ال صحــة البيان
شــهادة  بصلاحيــة  المتعلقــة  البيانــات  وتتمثــل 

التصديــق فــي تاريــخ إصــدار الشــهادة، وفتــرة 
ــرة  ــهاد بفت ــدر الش ــا تص ــادة م ــث ع ــريانها، حي س
صلاحيــة محــددة، وبمجــرد انتهــاء هــذه الفتــرة 
ــم  ــتخدام، ويت ــة للاس ــر صالح ــهادة غي ــح الش تصب
رفضهــا بشــكل تلقائــي مــن قبــل برمجيــات المرســل 
إليــه، والهــدف مــن وضــع هــذا البيــان فــي الشــهادة 
هــو التأكــد مــن أن التوقيــع الإلكترونــي قــد تــم 

إنشــاءه أثنــاء فتــرة صلاحيتهــا.
المطلب الثاني

التزامات جهات المصادقة الرقمية
نظــراً للــدور الــذي تقــوم بــه جهــات المصادقــة 
الرقميــة وخطــورة الآثــار المترتبــة عليهــا، فقــد 
وضــع  إلــى  الــدول  تشــريعات  أغلــب  عمــدت 
مجموعــة مــن الالتزامــات يجــب علــى هــذه الجهات 
التقيــد بهــا، وإلا ســوف تنعقــد مســؤوليتها النظاميــة 
فــي حالــة إخلالهــا بتنفيــذ هــذه الالتزامــات، ولذلــك 
ســوف يتنــاول الباحــث ضمــن فــروع هــذا المطلــب 
ــذه  ــؤولية ه ــا مس ــد فيه ــي تتول ــات الت ــم الالتزام أه
ــة  ــة المصادق ــا خدم ــرض تقديمه ــي مع ــات ف الجه

ــة. الرقمي

الفرع الأول
الالتزام بالتحقق من صحة البيانات

تلتــزم جهــات المصادقــة الرقميــة بالتحقــق مــن 
صحــة البيانــات المقدمــة مــن الأشــخاص التــي 
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تصــدر لهــم شــهادات التصديــق، وبالتأكــد مــن 
ــا  ــة عليه ــت المصادق ــي تم ــزة، والت ــم الممي صفاته
وتضمينهــا فــي الشــهادة، وهــذا مــا تضمنتــه الفقــرة 
ــات  ــام التعام ــن نظ ــادة )18( م ــن الم ــة م السادس
الإلكترونيــة الســعودي التــي جــاء فيهــا »يجــب 
علــى مقــدم خدمــات التصديــق الالتــزام بمــا يأتــي: 
... ۲-أخــذ المعلومــات ذات الصفــة الشــخصية مــن 
طالــب الشــهادة مباشــرة، أو مــن غيــره بشــرط أخــذ 
ــك«. ــى ذل ــهادة عل ــب الش ــن طال ــة م ــة كتابي موافق
ــى  ــام عل ــس النظ ــن نف ــادة )۲۰( م ــا نصــت الم كم
ــؤولية  ــق مس ــات التصدي ــدم خدم ــل مق ــه »يتحم أن
التــي  المصدقــة  المعلومــات  صحــة  ضمــان 
تضمنتهــا الشــهادة وقــت تســليمها، وصحــة العلاقــة 
بيــن صاحــب الشــهادة وبياناتهــا الإلكترونيــة. وتقــع 
مســؤولية الضــرر الــذي يحــدث لأي شــخص وثــق-

ــة – بصحــة ذلــك«. بحســن ني
ويعتبــر الالتــزام بالتحقــق مــن صحــة البيانــات مــن 
أشــد الالتزامــات التــي تقــع علــى عاتــق جهــات 
ــال  ــى عم ــذه إل ــاج تنفي ــة، إذ يحت ــة الرقمي المصادق
متخصصيــن يتمتعــون بالمهــارة الفنيــة والخبــرة 
للتحقــق مــن صحــة  المجــال  فــي هــذا  المهنيــة 
الشــهادة  يقدمهــا طالــب إصــدار  التــي  البيانــات 

.)75 ص:  )الطــوال،2010،  للتعاقــد  وأهليتــه 
مــع  الإنشــاء  بيانــات  توافــق  مــن  التحقــق  أي 
ــص  ــال فح ــن خ ــع، م ــن التوقي ــق م ــات التحق بيان
الوثائــق الرســمية كالهويــة الوطنيــة وجــواز الســفر 

)كميــل،2008، ص: 256(، والتــي تحصــل عليهــا 
العــادي،  البريــد  طريــق  عــن  المصادقــة  جهــة 
أو  الإلكترونــي،  أو  المباشــر،  بالاتصــال  أو 
ــة  ــة المصادق ــام جه ــل شــخصية أم بحضــور العمي

.)53 ص:  )التميمــي،2011، 
بهــذا  الإخــال  علــى  يترتــب  قــد  لمــا  ونظــراً 
ــر بشــكل ســلبي  ــزام مــن أضــرار جســيمة تؤث الالت
علــى التجــارة الإلكترونيــة، لــذا يجــب علــى جهــات 
ــى  ــتند إل ــذي اس ــرور ال ــض المض ــة تعوي المصادق
شــهادة تصديــق الرقمــي تتضمــن بيانــات غيــر 
صحيحــة مــا دام المتعامــل ليــس لديــه وســيلة للتحقق 
ــات )حجــازي،2002، ص:  ــك البيان مــن صحــة تل

.)17
ــة  ــزام جه ــل الت ــو ه ــر وه ــاؤل آخ ــا تس ــار هن  ويث
ــة فــي هــذا الصــدد هــو التــزام  ــة الرقمي المصادق
ــى هــذا  ــة عل ــة؟ للإجاب ــذل عناي ــق نتيجــة أم ب بتحقي
التســاؤل ينبغــي الرجــوع إلــى المــادة )1/9ب( مــن 
ــات  ــأن التوقيع ــي بش ــيترال النموذج ــون الأونس قان
ــر  ــا يوُف ــه »حيثم ــى أن ــص عل ــي تن ــة الت الإلكتروني
مقــدم خدمــات التصديــق خدمــات التأييــد توقيــع 
مفعــول  لإعطــاء  اســتخدامه  يجــوز  الكترونــي 
قانونــي بصفتــه توقيعــا، يتعيــن علــى مقــدم خدمــات 
التصديــق المشــار إليــه: )أ( .... )ب( أن يولــي قــدراً 
معقــولاً مــن العنايــة لضمــان دقــة واكتمــال كل مــا 
يقدمــه مــن تأكيــدات جوهريــة ذات صلــة بالشــهادة 
ــهادة«. ــي الش ــة ف ــريانها، أو مدرج ــة دورة س طيل
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المعامــات  قانــون  مــن  )24/ب(  نصــت  كمــا 
والتجــارة الإلكترونيــة لإمــارة دبــي، علــى »أن 
ــة واكتمــال مــا  ــة لضمــان دق ــة معقول يمــارس عناي
يقدمــه واكتمــال مــا يقدمــه مــن بيانــات جوهرية ذات 
ــريانه«. ــة س ــا طيل ــة فيه ــهادة أو مدرج ــة بالش صل
ــرا  ــد اعتب ــا ق ــابقتين أنهم ــن الس ــن المادتي ــن م والبي
التــزام جهــة المصادقــة الرقميــة مــن قبيــل الالتــزام 
ببــذل عنايــة اســتناداً إلــى أن كل مــا تلتــزم بــه هــو 
بــذل العنايــة الكافيــة للتحقــق مــن مــدى صحــة 
البيانــات المقدمــة مــن العميــل، ويترتــب علــى ذلــك 
ــي  ــة ف ــى جهــة المصادق ــه لا مســؤولية تذكــر عل أن
حــال قيامهــا بالعنايــة اللازمــة والمعقولــة، وخاصــة 
أن  علــى  يــدل  لا  الحــال  ظاهــر  يكــون  حينمــا 
البيانــات المقدمــة لهــا مــن العميــل تدعــو إلــى الشــك 
ــق المرســلة،  ــع الوثائ ــا م ــال عــدم توافقه ــي احتم ف
وبالتالــي إذا أثبتــت أن البيانــات المقدمــة يشــوبها 
ــاء  ــا، أو انته ــى صاحبه ــع إل ــبب راج ــر لس التزوي
ســريانها فإنــه لا تقــع علــى عاتــق جهــة المصادقــة 
أيــة مســؤولية، ويــرى الباحــث أن هــذا الاتجــاه 
ــة  ــح الفرص ــك يتي ــه بذل ــر؛ لأن ــل نظ ــي مح القانون
لجهــة المصادقــة الرقميــة للتملــص مــن مســؤوليتها 
ــال  ــة إهم ــوع ثم ــي وق ــكل ســهولة بمجــرد أن تنف ب
ــادة  ــة المعت ــت العناي ــا بذل ــا، وأنه ــن جانبه ــع م وق
اللازمــة واتخــذت الاحتياطــات الكافيــة للتأكــد مــن 
صحــة البيانــات المقدمــة إليهــا خاصــة وأن مــا 
يتوافــر لــدى جهــة المصادقــة الرقميــة مــن إمكانيات 

ماديــة ومــوارد بشــرية كفيــل بــأن تســاعدها بكافــة 
ــا. ــد ينســب إليه ــال ق ــي أي إهم ــى نف ــائل عل الوس

الفرع الثاني
الالتــزام بإصــدار وتســليم وحفــظ شــهادة التصديــق 

لرقمي ا
بعــد تحقــق جهــة المصادقــة الرقميــة مــن هويــة 
ــزام  شــخص المُوقـَـع، فإنــه يقــع علــى عاتقهــا الت
بإصــدار وتســليم شــهادة تصديــق رقمــي لصاحبهــا، 
التوقيــع  علــى  بالتصديــق  الشــهادة  هــذه  وتفيــد 
ــن، تشــهد  ــي معي ــل إلكترون ــي تعام ــي، ف الإلكترون
بموجبهــا جهــة المصادقــة بصحــة التوقيــع ونســبته 
إلــى مــن صــدر عنــه، حيــث إن الهــدف مــن لجــوء 
الأشــخاص إلــى جهــات المصادقــة الرقميــة هــو 
إضفــاء الثقــة والأمــان علــى تواقيعهــم؛ لحــث الغيــر 
علــى التعامــل معهــم بعــد التحقــق مــن هويتهــم 

الشــخصية.
وعــن طبيعــة هــذا الالتــزام فإنــه يعتبــر التزامًــا 
بتحقيــق نتيجــة فــا يقتصــر علــى بــذل العنايــة، 
ــي صــدور وتســليم شــهادة  ــذه النتيجــة ف ــل ه وتتمث
تصديــق رقمــي مســتوفية كافــة البيانــات الأساســية 

ــام. ــا النظ ــي يحدده الت
لــذا فإنــه حينمــا تمتنــع جهــة المصادقــة عــن إصــدار 
وتســليم شــهادة التصديــق الرقمــي بــدون عــذر، 
بالضــرر  الشــهادة  طالــب  ســيصيب  ذلــك  فــإن 
ــع  ــوام التوقي ــي ق ــهادة ه ــذه الش ــار أن ه ــى اعتب عل
الإلكترونــي وســبب تعويــل الغيــر واعتمــاده عليــه، 
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وبالتالــي فــإن هــذا الامتنــاع ســوف يجــرد التوقيــع 
 (Parisienne الإلكترونــي مــن كل قيمة نظامية لــه

.,1996, p.113)
وفــي هــذا الصــدد نصــت الفقرتــان)2و7( مــن المادة 
)18( مــن نظــام التعامــات الإلكترونيــة الســعودي 
ــق  ــات التصدي ــدم خدم ــى مق ــب عل ــه »يج ــى أن عل
الالتــزام بمــا يأتــي: ۲-إصــدار شــهادات التصديــق 
للترخيــص  وفقــا  وتســليمها، وحفظهــا،  الرقمــي 
ــراءات  ــط والإج ــة والضواب ــن الهيئ ــه م الصــادر ل

ــا اللائحــة... ــي تحدده الت
7-إصــدار الشــهادات متضمنــة البيانــات الموضحــة 
فــي اللائحــة، ومطابقــة لشــروط أمــن الأنظمــة 
وحمايتهــا، وقواعــد شــهادة التصديــق الرقمــي التــي 

ــز«. ــا المرك يضعه
كمــا تلتــزم جهــة المصادقــة الرقميــة بإنشــاء قاعــدة 
ــت  ــي قام ــة الت ــق الرقمي ــهادات التصدي ــات لش بيان
بإصدارهــا، ســواء كانــت ســارية الصلاحيــة، أو 
تــم إيقافهــا، أو إلغائهــا، مــع حفــظ أي تعديــل يطــرأ 
عليهــا، وأيضــاً تلتــزم بتوفيــر الوســائل الإلكترونيــة 
التــي تتيــح لــكل مــن يعُــول علــى الشــهادة فــي 
التعامــل مــن الاطــاع علــى مــا تتضمنــه مــن 

بيانــات باســتمرار.
وفــي ذلــك نصــت الفقــرة )4( مــن المــادة )۱۸( 
مــن نظــام التعامــات الإلكترونيــة الســعودي علــى 
أنــه »يجــب علــى مقــدم خدمــات التصديــق الالتــزام 
بمــا يأتــي: 4- إنشــاء قاعــدة بيانــات الشــهادات التــي 

أصدرهــا، وحفــظ تلــك البيانــات ومــا يطــرأ عليهــا 
مــن تعديــل، بمــا فــي ذلــك الشــهادات الموقوفــة 
والملغــاة. وأن يتيــح الاطــاع إلكترونيــاً علــى تلــك 

ــتمرة«. ــة مس ــات بصف البيان
ومــن جهــة أخــرى نصــت المــادة )9/ ج( مــن 
ــات  ــأن التوقيع ــي بش ــيترال النموذج ــون الأونس قان
التصديــق  خدمــات  مقــدم  أن  علــى  الإلكترونيــة 
»يوُفــر وســائل يكــون الوصــول إليهــا متيســراً بقــدر 
ــهادة  ــى الش ــد عل ــرف المعتم ــن الط ــول، وتمَُك معق
مــن التأكــد منهــا، أو مــن ســواها مــن الطريقــة 
المســتخدمة فــي تعييــن هويــة المُوقـَـع، ومــن وجــود 
أي تقييــد علــى الغــرض أو القيمــة التــي يجــوز 
ــع أو  ــاء التوقي ــات إنش ــا بيان ــن أجله ــتخدم م أن تس
ــاء  ــات إنش ــهادة، وأن بيان ــا الش ــن أجله ــتخدم م تس
التوقيــع صحيحــة، ولــم تتعــرض لمــا يثيــر الشــبهة، 
والتأكــد مــن وجــود أي تقييــد علــى نطــاق أو مــدى 
المســؤولية التــي اشــترطها مقــدم خدمــات التصديق، 
ومــا إذا كانــت هنــاك وســائل متاحــة للموقــع لتقديــم 
ــن  ــادة )8( م ــن الم ــرة )1( م إشــعار بمقتضــى الفق
ــاء  ــة إلغ ــاح خدم ــت تت ــا إذا كان ــون، وم ــذا القان ه

ــة«. آلي
ــن  ــي م ــه الفرنس ــب الفق ــزام بحس ــذا الالت ــد ه ويع
أهــم وظائــف والتزامــات جهــة المصادقــة الرقميــة 
علــى اعتبــار »أن الشــهادة تنشــئ علاقــة بيــن هويــة 
ــع والمعطيــات المســتخدمة مــن أجــل التحقــق  المُوقَ
.)Didier ,2001, p.19( »ــع ــامة التوقي ــن س م
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الفرع الثالث
الالتزام بالحفاظ على سرية بيانات التصديق

بيانــات  ســرية  علــى  بالحفــاظ  الالتــزام  يعتبــر 
التصديــق مــن أشــد الالتزامــات الملقــاة علــى جهــات 
المصادقــة الرقميــة؛ لأنــه يعــد بمثابــة ضمانــة تدعــم 
ثقــة المتعامليــن فــي التعامــات الإلكترونيــة، حيــث 
أغلــب  فــي  تتــم  قــد  الإلكترونيــة  التعامــات  أن 
الأحيــان بيــن أشــخاص لا توجــد بينهــم معرفــة 
An�  س�ـابقة ول�ـم يلتق�ـوا م�ـن قبل ف�ـي الواق�ـع الم�ـادي 
gle ,1999, p.2(( وبالتالــي فــإن عــدم توافــر هــذه 
ــى إعــراض الأشــخاص عــن  ــيؤدي إل ــة س الضمان
ــائل  ــر الوس ــم عب ــام تعاملاته ــم، وإتم ــرام عقوده إب

ــة. الإلكتروني
 والالتــزام بالحفاظ على ســرية يشــمل كافــة البيانات 
التــي تقــدم لجهــات المصادقــة الرقميــة ســواء أكانــت 
بيانــات شــخصية تتعلــق بطالبــي شــهادات التصديــق 
ــي  ــة الت ــود التجاري ــق بالعق ــات تتعل ــي أو بيان الرقم
التصديــق  شــهادات  ويطلبــون  هــؤلاء  يبُرمهــا 
لإثبــات صحــة رســائلهم وتواقيعهــم الإلكترونيــة 
وحظــر إفشــاء ســرية هــذه البيانــات يشــمل جهــات 
المصادقــة الرقميــة والعامليــن بهــا طالمــا أنهــم 
حصلــوا علــى هــذه البيانــات أثنــاء عملهــم أو بســببه، 
فــا يجــوز لهــم إفشــاؤها مــا لــم يحصــل علــى 
موافقــة صاحــب الشــهادة الخطيــة أو الإلكترونيــة أو 
بقــوة النظــام، كمــا لــو صــدر حكــم قضائــي بإفشــاء 

ــل. ــات العمي بيان

ــزم  ــه أل ــى المنظــم الســعودي نجــد أن وبالرجــوع إل
جهــات المصادقــة الرقميــة بالمحافظــة علــى ســرية 
البيانــات بموجــب الفقــرة )5( مــن المــادة )۱۸( مــن 
ــى  ــص عل ــي تن ــة والت ــات الإلكتروني ــام التعام نظ
أنــه » يجــب علــى مقــدم خدمــات التصديــق الالتــزام 
بمــا يأتــي: ... محافظتــه -ومــن يتبعــه مــن العامليــن 
علــى ســرية المعلومــات التــي حصــل عليهــا بســبب 
نشــاطه، باســتثناء المعلومــات التــي ســمح صاحــب 
ــام  ــرها أو الإع ــاً أو إلكترونياً-بنش الشــهادة -كتابي
بهــا، أو فــي الحــالات المنصــوص عليهــا نظامــاً«.

وحســبما هــو مبيــن مــن النــص الســابق يعــد التــزام 
ــرية  ــى س ــة عل ــة بالمحافظ ــة الرقمي ــة المصادق جه
البيانــات المقدمــة علــى هــذا النحــو هــو التــزام ببــذل 
عنايــة، وليــس التــزام بتحقيــق نتيجــة، وهــذا يعنــي 
ــة  ــة الرقمي ــة المصادق ــؤولية جه ــد مس ــه لا تنعق أن
ــوع  ــة وق ــي حال ــزام إلا ف ــذا الالت ــال به ــن الإخ ع
خطــأ مــن أحــد العامليــن التابعيــن لهــا. ولهــذا يهيــب 
ــة  ــي إمكاني ــدد ف ــعودي التش ــاء الس ــث بالقض الباح
قبــول نفــي الخطــأ مــن جانــب جهــة المصادقــة 
ــن  ــؤولية وم ــن المس ــص م ــرض التمل ــة بغ الرقمي
جهــة أخــرى ألــزم المشــرع الأوروبــي فــي المــادة 
ــات  ــأن التوقيع ــادر بش ــه الص ــن التوجي ) ۸/ ۲( م
الإلكترونيــة جهــات المصادقــة الرقميــة بالحفــاظ 
ــث  ــاء بحي ــخصية للعم ــات الش ــرية البيان ــى س عل
لا يمكــن إفشــاء هــذه البيانــات لشــخص آخــر غيــر 
ومتــى  الأخيــر صراحــة،  برضــا  أو  صاحبهــا، 



 ياسر أحمد بدر: المسؤولية النظامية لجهات المصادقة الرقمية - دراسة تحليلية مقارنة بين النظام السعودي والتشريعات الأجنبية..... 475-429

449

كانــت هــذه البيانــات ضروريــة لإصــدار شــهادة 
التصديــق الرقمــي وإن كان المشــرع الأوروبــي 
ــي يحظــر إفشــاؤها،  ــات الت ــة البيان ــم يحــدد نوعي ل
ــي  ــات الت ــا تشــمل كل البيان ــرى أنه ــإن الباحــث ي ف
تتعلــق بتحديــد الهويــة الشــخصية لصاحــب شــهادة 

ــق. التصدي
الفرع الرابع

الالتزام بإلغاء أو إيقاف شهادة التصديق
ــق  ــى عات ــع عل ــي تق  مــن الالتزامــات الرئيســية الت
شــهادة  إلغــاء  هــو  الرقميــة  المصادقــة  جهــات 
ــك،  ــم ذل ــد وجــود ســبب يحت ــق الرقمــي عن التصدي
أو إيقــاف شــهادة التصديــق أي يجعلهــا -بشــكل 
مؤقــت-كأن لــم تكــن، حتــى يتحــدد مصيرهــا ســواء 
بإلغــاء العمــل بهــا أو اســتئناف ســريانها فــي حــال 
ــق  ــى تعلي ــذي أدى إل ــوت عــدم صحــة الســبب ال ثب

هــذه الشــهادة )حجــازي،2005، ص: 174(.
تترتــب  قــد  الالتــزام  بهــذا  الإخــال  كان  ولمــا 
ــة  ــات تجاري ــرام صفق ــيمة، كإب ــرار جس ــه أض علي
مشــبوهة، أو ســحب، أو إيــداع، أو تحويــل أمــوال، 
أو صــدور أوامــر بالشــراء، أو البيــع لســلع، أو 
ــة أو  ــق مزيف ــهادات تصدي ــى ش ــاء عل ــات بن منتج

غيــر صحيحــة.
الإلكترونيــة  التعامــات  نظــام  نــص  ولذلــك 
الســعودي فــي المــادة )۲۱( منــه علــى الحــالات 
التــي يتعيــن فيهــا علــى جهــات المصادقــة الرقميــة 
إيقــاف شــهادة التصديــق، فجــاء فيهــا  إلغــاء أو 

إلغــاء  التصديــق  خدمــات  مقــدم  علــى  »يجــب 
الشــهادة أو إيقــاف العمــل بهــا عنــد طلــب صاحبهــا 
ذلــك، أو فــي الحــالات التــي تحددهــا اللائحــة كمــا 
يجــب عليــه إبــاغ صاحــب الشــهادة فــوراً بالإلغــاء 
ــوراً  ــا ف ــع أي منه ــك، ورف ــبب ذل ــاف وس أو بالإيق
إذا انتفــى الســبب، ويكــون مقــدم خدمــات التصديــق 
ــذي يحــدث لأي شــخص  مســؤولاً عــن الضــرر ال
حســن النيــة، نتيجــة لعــدم وقــف العمــل بالشــهادة أو 

إلغائهــا«.
إيقــاف شــهادة  الشــهادة أو  إلغــاء  ومــن حــالات 
ــام  ــة لنظ ــة التنفيذي ــا اللائح ــي حددته ــق الت التصدي
التعامــات الإلكترونيــة الســعودي فــي المــادة )۲۳( 
ــاء  ــك، أو بن ــة طلــب صاحــب الشــهادة ذل منهــا حال
علــى أمــر من هيئــة الاتصــالات وتقنيــة المعلومات، 

ــات ذات الاختصــاص. ــن الجه ــا م أو غيره
بشــأن  الأوروبــي  التوجيــه  أن  نجــد  بالمقابــل 
التــزام  إلــى  يشــر  لــم  الإلكترونيــة  التوقيعــات 
جهــات المصادقــة الرقميــة بإلغــاء أو إيقــاف شــهادة 
ــك. ــرر ذل ــد وجــود ســبب يب ــق الرقمــي عن التصدي
وعليــه فإنــه إذا توافــرت أي حالــة منهــا يتــم إلغــاء 
ــك أن  ــن ذل ــن م ــهادة، ويتبي ــل بالش ــاف العم أو إيق
ــاف  ــاء أو إيق ــة بإلغ ــة الرقمي ــة المصادق ــزام جه الت
العمــل بشــهادة التصديــق هــو التــزام بتحقيــق نتيجة، 
بمعنــى أن مســؤولية جهــة المصادقــة الرقميــة تنعقــد 
ــا  ــل به ــاف العم ــهادة أو إيق ــاء الش ــم بإلغ ــم تق إذا ل

متــى وجــد مبــرر يدعــو لذلــك.
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المبحث الثاني
صــور المســؤولية النظاميــة لجهــات المصادقــة 

الرقميــة
نظــرًا لأهميــة المصادقــة الرقميــة علــى التعامــات 
الإلكترونيــة، ومــا يترتــب عليهــا مــن آثــار نظاميــة 
فــي حــق مــن قــام بهــا وفــي حــق الغيــر، لذلــك كان 
مــن الضــروري تحديــد صــور المســؤولية التــي 
قــد تقــع علــى عاتــق جهــات المصادقــة الرقميــة 
ــى التعامــات  ــة عل ــة أحــكام المصادق نتيجــة مخالف
الإلكترونيــة، ولهــذا ســيتم تنــاول هــذا فــي المطلــب 
المصادقــة  لجهــات  المدنيــة  المســؤولية  الأول 
ــؤولية  ــي للمس ــب الثان ــص المطل ــة، ونخص الرقمي

ــة. ــة الرقمي ــات المصادق ــة لجه الجزائي
المطلب الأول

المسؤولية المدنية لجهات المصادقة الرقمية
عــن  مســؤولة  الرقميــة  المصادقــة  جهــات  تعــد 
صحــة البيانــات التــي تضعهــا فــي شــهادة التصديــق 
الرقمــي، وكذلــك صحــة التوقيــع الــوارد فيهــا بحيث 
يمكــن الاعتمــاد علــى هــذه الشــهادة مــن قبــل الغيــر 
للدخــول فــي علاقــة تعاقديــة مــع صاحــب التوقيــع، 
ــي  ــات الت ــن البيان ــات ع ــذه الجه ــرى ه ــك تتح لذل
تتضمنهــا الشــهادة قبــل إصدارهــا، ولكــن فــي بعض 
الأحيــان قــد يتبيــن أن المعلومــات الــواردة فــي هــذه 
الشــهادة غيــر صحيحــة، ممــا يترتــب عليــه إلحــاق 
أضــرار بالغيــر، ممــا يثيــر التســاؤل حــول طبيعــة 
التــزام جهــات المصادقــة الرقميــة )الفــرع الأول(، 

والتكييــف القانونــي الأنســب للمســؤولية المدنيــة 
ــة )الفــرع الثانــي(. لجهــات المصادقــة الرقمي

الفرع الأول
طبيعة التزام جهات المصادقة الرقمية

إن تحديــد مســؤولية جهــة المصادقــة الرقمية يتطلب 
ــة  ــة المصادق ــؤولية جه ــدود مس ــى ح ــوف عل الوق
الرقميــة، وأن نبيــن طبيعــة التزامهــا، هــل هــو 
التــزام بتحقيــق نتيجــة أم مجــرد التــزام ببــذل عنايــة؟
لقــد اختلفــت آراء الفقهــاء بخصــوص طبيعــة التــزام 
ــى أن  ــب رأي إل ــد ذه ــة فق ــة الرقمي ــة المصادق جه
تحديــد طبيعــة التــزام جهــة المصادقــة الرقميــة 
يتوقــف علــى الأســلوب الــذي صيــغ بــه التــزام 
ــى  ــيراً إل ــد مش ــي العق ــة ف ــة الرقمي ــة المصادق جه
ــان  ــة بضم ــة المصادق ــزم جه ــد يل ــه إذا كان العق أن
صحــة البيانــات التــي تتضمنهــا الشــهادة، فإنهــا 
بذلــك تلتــزم بتحقيــق نتيجــة بعينهــا، وبالتالــي تتحقق 
مســؤوليتها العقديــة بمجــرد إثبــات المضــرور عــدم 
صحــة البيانــات المصدقــة التــي تتضمنهــا الشــهادة. 
ولكــن إذا كان الأســلوب الــذي صيــغ بــه التــزام 
جهــة المصادقــة الرقميــة فــي العقــد يحملهــا بمجــرد 
بــذل العنايــة المعقولــة للتحقــق مــن صحــة البيانــات 
ــاً  ــل التزام ــا تتحم ــهادة، أي أنه ــا الش ــي تتضمنه الت
ــق  ــى عات ــع عل ــة يق ــذه الحال ــي ه ــة، فف ــذل عناي بب
المضــرور عــبء إثبــات الإخــال أي إثبــات الخطــأ 
العقــدي. وإلا فلــن تنعقــد مســؤولية جهــة المصادقــة 

الرقميــة )التميمــي،2012، ص: 213(.
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وذهــب رأي آخــر إلــى أن تحديــد طبيعــة التــزام 
جهــة المصادقــة الرقميــة يتوقــف علــى طبيعــة 
عقدهــا المبــرم مــع صاحــب الشــهادة. حيــث يــرى 
أن عقــد التصديــق الرقمــي هــو بمثابــة عقــد مقاولــة، 
ــى  ــزام الملق ــى أن الالت ــرأي إل ــذا ال ــص ه ــد خل وق
ــا  علــى عاتــق جهــة المصادقــة الرقميــة يعــد التزامً
ــة  ــدار العناي ــة وبصــرف النظــر عــن مق ــذل عناي بب
المطلوبــة، ســواء أكانــت عنايــة الشــخص المعتــاد أم 
كانــت عنايــة الشــخص المحترف؟ )منــدور،2008، 

.)129 ص: 
ــب  ــا ذه ــول -كم ــح الق ــه لا يص ــث أن ــد الباح ويعتق
ــى  ــف عل ــزام تتوق ــة الالت ــأن طبيع ــرأي الأول-ب ال
الأســلوب الــذي صيــغ بــه العقــد، فطبيعــة الالتــزام 
تتوقــف علــى ماهيــة الالتــزام ذاتــه وكذلــك طبيعــة 

ــا. ــراد حمايته ــة الم المصلح
الالتزامــات  كافــة  بــأن  القــول  يجــوز  لا  كمــا 
الناشــئة عــن عقــد التصديــق الرقمــي تعــد مــن قبيــل 
الالتزامــات ببــذل عنايــة -كمــا ذهــب الــرأي الثانــي- 
فعقــد التصديــق تترتــب عليــه التزامــات بتحقيــق 
ــهادة  ــاء ش ــاف أو إلغ ــزام بإيق ــة كالالت ــة معين نتيج
التصديــق عنــد توافــر حالــة مــن حــالات الوقــف أو 

ــاء. الإلغ
وبالنظــر إلــى عقــد التصديــق الرقمــي يمكــن القــول 
بــأن التــزام جهــة المصادقــة الرقميــة بإيقــاف أو 
ــق نتيجــة بحســب  ــزام بتحقي ــاء الشــهادة هــو الت إلغ
ــه  ــك وعلي ــر ذل ــون غي ــور أن يك ــه ولا يتص طبيعت

فــإن تحديــد طبيعــة التــزام جهــة المصادقــة الرقميــة 
ــون  ــى مضم ــر الرجــوع إل ــع الأم ــي واق ــب ف يتطل
ــى  ــاه إل ــي يســعى طرف ــد وأيضــا المصلحــة الت العق
تحقيقهــا مــن خلالــه، كمــا أنــه بالرجــوع إلــى نظــام 
التعامــات الإلكترونيــة الســعودي نجــد أنــه لــم يتخذ 
منهجــاً محــدداً مــن أجــل تحديــد طبيعــة التــزام جهــة 
ــه يجــب  ــرى الباحــث أن ــذا ي ــة، ل ــة الرقمي المصادق
تحديــد طبيعــة التزامــات جهــات المصادقــة الرقميــة 
بشــكل دقيــق مــن خــال بنــود العقــود التــي تبرمهــا 

مــع عملائهــا.
بينمــا نــص قانــون المعامــات والتجــارة الإلكترونية 
ــادة )24(  ــرة )1/ب( مــن الم ــي الفق ــي ف لإمــارة دب
علــى أنــه »أن يمــارس عنايــة معقولــة لضمــان دقــة 
ــة ذات  ــات جوهري واكتمــال كل مــا يقدمــه مــن بيان
ــة ســريانها«.  ــا طيل ــة بالشــهادة أو مدرجــة فيه صل
ــة  ــول أن ماهي ــادة يمكــن الق ــى هــذه الم واســتناداً إل
الالتــزام المفــروض علــى جهــة المصادقــة الرقميــة 
بضمــان دقــة البيانــات التــي تتضمنهــا الشــهادة هــي 
ــة للتحقــق مــن صحــة  ــة المعقول ــذل العناي ــزام بب الت
البيانــات، وهــذا الالتــزام لا يخــرج عــن كونــه 
التزامًــا ببــذل عنايــة، وبالتالــي فــإن مســؤولية جهــة 
المصادقــة الرقميــة لا تقــوم إلا فــي حالــة إثبــات 
ــة  ــان دق ــة لضم ــة معقول ــي ممارســة عناي ــه ف إهمال
البيانــات، وهــذا الالتــزام علــى خــاف الالتــزام 
بتحقيــق نتيجــة حيــث يجــب علــى المضــرور الــذي 
الرقمــي  التصديــق  شــهادة  علــى صحــة  اعتمــد 
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ــوم  ــة أن يق ــة الرقمي ــة المصادق ــن جه ــادرة م الص
بإثبــات الضــرر الــذي لحــق به بســبب هذه الشــهادة، 
وإلا فــإن مســؤولية جهــة المصادقــة لا تنعقــد، أي أن 
ــه المــادة الســابقة يــؤدي  ــى مــا تضمنت الاعتمــاد عل
ــة  ــة الرقمي ــول أن مســؤولية جهــة المصادق ــى الق إل
ــة، إذا لا  ــت تعاقدي ــة وليس ــؤولية تقصيري ــي مس ه
يوجــد أي عقــد بيــن الغيــر المضــرور الــذي اعتمــد 
علــى الشــهادة وبيــن جهــة المصادقــة الرقميــة، 
وبالتالــي يجــب إثبــات الخطــأ والضــرر الواقــع 
واســتحقاق  المصادقــة  جهــة  مســؤولية  لانعقــاد 

ــض. ــرور للتعوي المض
وأيــاً كان الأمــر فــإن الباحــث يــرى أن التــزام جهــة 
المصادقــة الرقميــة هــو التــزام ذو طبيعــة مزدوجــة، 
حيــث يمكــن أن يكــون التزامهــا هــو التــزام بتحقيــق 
ــن  ــهادة حي ــق بإصــدار الش ــا يتعل ــك فيم نتيجــة وذل
طلبهــا مــن الشــخص الــذي اعتمــد عليهــا، ويكــون 
التزامــاً ببــذل عنايــة فــي التحقــق مــن مضمــون 

ــا. ــق وبياناته شــهادة التصدي

الفرع الثاني
ــة  ــات المصادق ــؤولية جه ــي لمس ــف القانون التكيي

ــة ــة المدني الرقمي
يعــد التكييــف القانونــي لأي وضع مــن أدق وأصعب 
ــة قضــاة  ــون كاف ــه رجــال القان ــي تجاب المشــاكل الت
وفقهــاء؛ لأنــه ينبغــي توضيــح طبيعتــه للوقــوف 
علــى مفهومــه وتحديــد أساســه لرســم ملامحــه، 

وعلــى هــدى هــذا التكييــف يتوقــف تحديــد الأحــكام 
�ـات والأوضــاع  �ـى التصرف التـي� س��وف تطب��ق عل

ــة. ــة المعروض ــات القانوني والمعطي
جهــات  لمســؤولية  القانونــي  التكييــف  ولبيــان 
المصادقــة الرقميــة المدنيــة لابــد مــن دراســة طبيعــة 
علــى  الوقــوف  تقتضــي  التــي  المســؤولية  هــذه 

الحقيقــي. ماهيتهــا وإعطائهــا وصفهــا 
فمــن المتصــور أن ترتكــب جهــة المصادقــة الرقمية 
أخطــاء حــال إخلالهــا بأحــد التزاماتهــا الناشــئة عــن 
النظــام أو عقــد التصديــق الرقمــي، وهنــا يثــور 
ــب  ــي تحاس ــؤولية الت ــكام المس ــول أح التســاؤل ح
العقديــة  المســؤولية  هــي  هــل  ضوئهــا:  علــى 
ــي(؟ ــة )الغصــن الثان )الغصــن الأول( أم التقصيري

الغصن الأول
المسؤولية العقدية لجهات المصادقة الرقمية

تثــور المســؤولية العقديــة لجهــة المصادقــة الرقميــة 
ــع بعقــد يتــم بموجبــه منحــه  التــي ترتبــط مــع المُوقَ
شــهادة التصديــق الرقمــي، وبالتالــي يحــق لصاحــب 
الشــهادة تحريــك المســؤولية العقديــة فــي حالة عدول 
ــذ التزاماتهــا المبينــة فــي  جهــة المصادقــة عــن تنفي
ــي تنفيذهــا، أو تنفيذهــا بشــكل  ــد، أو تأخرهــا ف العق
معيــب، أو غيــر صحيــح. ووفقــا لنظــام التعامــات 
الإلكترونيــة الســعودي تقــوم المســؤولية العقديــة 

لجهــات المصادقــة الرقميــة فــي الحــالات التاليــة:
ــات  ــة بالضمان ــة الرقمي ــات المصادق ١-إخــال جه
المنصــوص عليهــا فــي المــادة )۲۰( مــن نظــام 
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ــات  ــذه الضمان ــل ه ــة، وتتمث ــات الإلكتروني التعام
فــي:

أ-ضمــان صحــة المعلومــات المصــادق عليهــا التــي 
تضمنتهــا شــهادة التصديــق الرقمــي مــن وقــت 

. تسليمها
ــن صاحــب الشــهادة  ــة بي ب-ضمــان صحــة العلاق

ــة. ــا الإلكتروني وبياناته
2-إخــال جهــات المصادقــة الرقميــة بتعليــق أو 
إلغــاء شــهادة التصديــق الرقمــي متــى توافــرت 
الأســباب الموجبــة لهمــا وفقـًـا للمــادة )۲۱( مــن 

نفــس النظــام.
ويســتتبع ذلــك مســؤولية جهــات المصادقــة الرقميــة 
عــن تعويــض الضــرر الناشــئ عــن إخلالهــا بهــذه 
ــار  ــة تث ــؤولية العقدي ــت المس ــات، وإذا كان الالتزام
الرقميــة  المصادقــة  جهــة  بيــن  العلاقــة  بصــدد 
ــاؤل  ــور التس ــا يث ــق، فهن ــهادة التصدي وصاحــب ش
حــول ماهيــة التكييــف النظامــي للعقــد المبــرم بيــن 
ــة: هــل  ــة الرقمي ــة المصادق صاحــب الشــهادة وجه
يعــد عقــد بيــع ســلعة مــا أم يعــد عقــد تقديــم خدمــة؟ 
وفــي هــذا ذهــب اتجــاه إلــى أن عمليــة إصــدار 
ــع  ــد بي ــة عق ــد بمثاب ــق الرقمــي تع شــهادات التصدي
ســلعة مــا مــن جانــب جهــة المصادقــة الرقميــة 
)البائــع( إلــى العميــل )المشــتري( باعتبــاره شــخصًا 
ــن  ــة المعولي ــع الإلكتروني ــاب التواقي ــن أصح ــا م م

عليــه )أبــو الليــل،2002، ص:190(.
 بينمــا ذهــب اتجــاه آخــر إلــى أن هــذا العقــد يعــد عقد 

تقديــم خدمــة؛ لأن مــا تقدمــه جهــة المصادقــة للعميل 
أو للغيــر مــن خدمــات المصادقــة الرقميــة من شــأنها 
أن تدعــم مصداقيــة الشــهادات التــي تصدرهــا جهــة 
ــهادات،  ــا الش ــي تتضمنه ــات الت ــة، والبيان المصادق
وبالأخــص التواقيــع الإلكترونيــة وتوثيقهــا. كل هــذا 
ــد تنجــم عــن  ــي ق ــة الت يحــد مــن المخاطــر المحتمل

.)Anne ,2002, p.2060( نظــم الدفــع الرقمــي
بينمــا يــرى الباحــث أن العقــد المبــرم بيــن صاحــب 
الشــهادة وجهــة المصادقــة الرقميــة هــو عقــد مقاولــة 
حيــث إن جهــة المصادقــة الرقميــة تقــوم بعمــل 
ــدد  ــل مح ــاز عم ــي إنج ــه ف ــل مضمون ــن يتمث معي
ــل  ــي للعمي ــع الإلكترون ــى التوقي ــا عل وهــو تصديقه
)صاحــب الشــهادة( وذلــك عبــر إصــدار شــهادة 
التصديــق الرقمــي، وتلتــزم الجهــة المصادقــة بهــذا 
ــد  ــي تأكي ــل ف ــة العمي العمــل مــن أجــل إشــباع رغب
ــه  ــي إلي ــع الإلكترون ــبة التوقي ــة ونس ــه وصح هويت
ــل )صاحــب الشــهادة(. ــه العمي ــزم ب ــاء أجــر يلت لق

ــة  ــة المصادق ــة لجه ــؤولية العقدي ــت المس  وإذا كان
الرقميــة تثــور فــي مجــال العلاقــة بينهــا وبيــن 
عقــد  لوجــود  نظــراً  التصديــق  شــهادة  صاحــب 
بينهمــا، فإنــه يمكــن تصــور المســؤولية العقديــة 
كذلــك فــي إطــار العلاقــة بيــن جهــة المصادقــة 
التصديــق  شــهادة  علــى  اعتمــد  الــذي  والغيــر 
ــل  ــن إصــدار مث ــر م ــد يتضــرر الغي ــي. إذ ق الرقم
هــذه الشــهادة التــي تتضمــن بيانــات غيــر صحيحــة، 
فمجــرد طلــب الغيــر للشــهادة يعنــي أنــه يعُــول 
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ــا.  ــع صاحبه ــل م ــراره بالتعام ــاذ ق ــي اتخ ــا ف عليه
كمــا يمكــن أن تثــور المســؤولية العقديــة لجهــة 
المصادقــة الرقميــة عندمــا تكــون هنــاك رابطــة 
ــي  ــة تلق ــي حال ــا ف ــر، كم ــن الغي ــا وبي مباشــرة بينه
ــام  ــاح الع ــي والمفت ــق الرقم ــهادة التصدي ــر لش الغي
ــال  ــن خ ــها م ــة نفس ــة الرقمي ــة المصادق ــن جه م
اتصالــه بهــا مباشــرة أو عبــر موقعهــا الإلكترونــي 

علــى شــبكة الإنترنــت.
ــة  ــة لجه ــؤولية العقدي ــار المس ــن أن تث ــاً يمك وأيض
ــة  ــي حال ــك ف ــر، وذل ــل الغي ــة قب ــة الرقمي المصادق
تضمــن عقــد التصديــق المبــرم بيــن جهــة المصادقــة 
الرقمــي  التصديــق  شــهادة  وصاحــب  الرقميــة 
ــتراطاً لمصلحــة الغيــر، ويحــدث ذلــك عندمــا  اش
ــق أن  ــد التصدي ــي عق ــهادة ف ــب الش ــترط صاح يش
تضمــن جهــة المصادقــة تجــاه الغيــر الأضــرار التي 
قــد تصيــب الأخيــر نتيجــة اعتمــاده أو تعويلــه علــى 
ــهادة  ــا ش ــي تضمنته ــة الت ــات المصدق ــة البيان صح
ــا  ــق التزامً ــد التصدي ــذ ينشــئ عق ــق، وعندئ التصدي
قانونيـًّـا فــي مواجهــة جهــة المصادقــة لصالــح الغيــر 
ــة  ــد العام ــتناداً للقواع ــة اس ــة المصادق ــه جه تتحمل
فــي الاشــتراط لمصلحــة الغيــر )أبــو الليــل،2003، 

.)1887 ص: 
لجهــة  العقديــة  المســؤولية  أن  نلاحــظ  وبهــذا 
المصادقــة تقــوم علــى أســاس تعاقــدي، ولكــي تقــام 
ــة،  ــر عناصــر ثلاث ــن تواف ــد م ــذه المســؤولية لاب ه
ــا. ــببية بينهم ــة الس ــي: الخطــأ والضــرر وعلاق وه

أولاً-الخطأ العقدي:
يتحقــق الخطــأ العقــدي لجهــة المصادقــة الرقميــة في 
ــد  ــا الناشــئة عــن عق ــا بأحــد التزاماته ــة إخلاله حال
التصديــق الرقمــي، وتبعــاً لذلــك فــإن الإخــال بهــذه 
الالتزامــات يــؤدي إلــى قيــام المســؤولية العقديــة 
لجهــة المصادقــة، مــع تحملهــا عــبء التعويــض 

عــن الأضــرار الناجمــة عــن هــذا الإخــال.
كمــا أن الأصــل فــي المســؤولية العقديــة لجهــة 
المصادقــة الرقميــة هــو افتــراض وقــوع الخطــأ 
مــن جانبهــا فــي حــال إخلالهــا بتنفيــذ التزاماتهــا فــي 
مجملهــا أو فــي جــزء منهــا، أو تأخرهــا فــي تنفيذها، 
ولا يمكنهــا نفــي افتــراض الخطــأ مــن جانبهــا إلا إذا 
ــه ناشــئ عــن  ــذ أو التأخيــر في أثبتــت أن عــدم التنفي
ــة  ــت جه ــه، كأن تثب ــا في ــل له ــي لا دخ ــبب أجنب س
المصادقــة الرقميــة أن عــدم تنفيــذ التزامهــا بضمــان 
صحــة البيانــات المصدقــة التــي تتضمنهــا الشــهادة 
ســببه فعــل صاحــب الشــهادة نفســه نتيجــة تقديمــه 
ــا  ــدم إصداره ــة، أو أن ع ــزورة أو وهمي لأوراق م
ــه راجــع  ــق علي ــت المتف ــي الوق ــق ف ــهادة تصدي لش
إلــى تأخــر صاحــب الشــهادة فــي تســليم المعلومــات 
ــام جهــة  ــه الشــخصية، أو إذا كان قي ــة بهويت المتعلق
المصادقــة الرقميــة بإفشــاء أي مــن المعلومــات 
ــى إذن  ــاء عل ــم بن ــد ت ــة بصاحــب الشــهادة ق المتعلق

ــه أو فــي الحــالات التــي يســمح بهــا النظــام. من
ــق  ــن تحق ــم م ــى الرغ ــه عل ــة أخــرى فإن ــن جه وم
الرقميــة  المصادقــة  لجهــة  العقديــة  المســؤولية 
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بثبــوت خطئهــا العقــدي إلا أنــه يجــوز الاتفــاق علــى 
تقييــد أو تخفيــف هــذه المســؤولية أو حتــى إســقاطها، 
ــد أو  ــى تقيي ــد عل ــي العق ــاق ف ــم الاتف ــأن يت ــك ب وذل
تخفيــف مســؤولية جهــة المصادقــة الرقميــة بحيــث 
ــيم دون  ــا الجس ــن خطئه ــط ع ــؤوليتها فق ــد مس تنعق
اليســير، كمــا يمكــن لهــا أن تشــترط فــي العقــد 
الجســيم  الخطــأ  عــن  المســؤولية  مــن  إعفاءهــا 
والغــش الصــادر مــن أحــد التابعيــن لهــا. وهــو مــا 
ــن  ــادة )24( م ــن الم ــرة )5/أ( م ــه الفق ــت علي نص
ــارة  ــة لإم ــارة الإلكتروني ــات والتج ــون المعام قان
دبــي مــن أنــه »لا يكــون مــزود خدمــات التصديــق 
مســئولاً عــن أي ضــرر )أ(: إذا أدرج فــي الشــهادة 
بيانــاً يقيــد نطــاق ومــدى مســئوليته تجــاه أي شــخص 

ــد«. ــك القي ــدى ذل ــة، وم ذي صل
 ثانياً-الضرر العقدي:

يعــد الضــرر العقــدي الركــن الثانــي فــي المســؤولية 
العقديــة، لــذا يجــب لقيــام المســؤولية العقديــة لجهــة 
إخلالهــا  علــى  يترتــب  أن  الرقميــة  المصادقــة 
ــد  ــا بموجــب عق ــا المفروضــة عليه ــد التزاماته بأح
التصديــق الرقمــي حــدوث ضــرر، كمــا هــو الحــال 
بالنســبة للضــرر الناتــج عــن عــدم تنفيــذ جهــة 
فــي  التأخيــر  أو  لالتزامهــا  الرقميــة  المصادقــة 
تنفيــذه أو تنفيــذ الالتــزام بشــكل معيــب، فــإذا توافــر 
ســبب يحتــم إيقــاف أو إلغــاء الشــهادة ولــم تقــم جهــة 
المصادقــة الرقميــة بهــذا الإيقــاف أو الإلغــاء تكــون 
قــد أخلــت بالتــزام مفــروض عليهــا، ولكــي تتــم 

مســاءلتها وفقــا لأحــكام المســؤولية العقديــة يجــب أن 
يصيــب صاحــب الشــهادة ضــرر نتيجــة عــدم إيقاف 
ــد  ــا يكــون ركــن الضــرر ق أو إلغــاء الشــهادة، وهن
ــة  ــام المســؤولية العقدي ــه قي ــب علي ــق ممــا يترت تحق
ــب  ــض صاح ــة لتعوي ــة المصادق ــة جه ــي مواجه ف

ــه. ــذي أصاب الشــهادة عــن الضــرر ال
والضــرر قــد يكــون ماديــاً يصيــب صاحــب الشــهادة 
فــي مصلحــة ماليــة أو يكــون ضــرراً معنويــاً يمــس 
شــرف واعتبــاره، كمــا يشــترط أن يكــون الضــرر 
مباشــراً متوقــع الحــدوث ومحققــاً أي وقــع بالفعــل، 
إمــا إذا كان مســتقبلاً فلابــد أن يكــون محقــق الوقــوع 
لرفــع دعــوى للمطالبــة بالتعويــض عنــه، ولكــن إذا 
كان الضــرر المســتقبلي محتمــل الوقــوع فــا يصلــح 
أن يكــون أساســاً لطلــب التعويــض )كيســي،2012، 
ــي  ــص نظام ــد ن ــوم لا يوج ــى العم ص: 12(. وعل
ــدي  ــرر العق ــواع الض ــة أن ــه الدق ــى وج ــدد عل يح
الموجــب لمســؤولية جهــات المصادقــة الرقميــة 
التعاقديــة، كمــا لا يوجــد تحديــد معيــن للأفعــال 
الضــارة التــي تقــع نتيجــة للخطــأ العقــدي الــذي 
بأحــد  الجهــات  تلــك  إخــال  حالــة  فــي  يتحقــق 
التزاماتهــا التعاقديــة، وبالتالــي فــإن هــذا الأمــر 

ــوع. ــي الموض ــة لقاض ــلطة التقديري ــروك للس مت
ويقــع علــى عاتــق صاحــب الشــهادة المضــرور 
مــن جــراء إخــال جهــة المصادقــة بأحــد التزاماتهــا 
فــا  العقــدي،  الضــرر  إثبــات  عــبء  العقديــة 
ــة  ــة الرقمي ــذ جهــة المصادق ــات عــدم تنفي ــي إثب يكف
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لالتزامهــا لافتــراض وقــوع هــذا الضــرر، لأنــه مــن 
المتصــور أن تخــل جهــة المصادقــة بأحــد التزاماتها 
ولا يترتــب علــى هــذا الإخــال حــدوث أي ضــرر.

ثالثاً-رابطة السببية بين الخطأ والضرر:
يشــترط لقيــام المســؤولية العقديــة لجهــة المصادقــة 
الرقميــة أن يكــون خطؤهــا هــو الســبب فــي الضــرر 
الواقــع، أي أن تكــون هنــاك رابطــة ســببية بينهمــا، 
ــد لتعويــض صاحــب الشــهادة عــن  ــه لاب ــى أن بمعن
الضــرر الــذي لحــق بــه أن يكــون هــذا الضــرر 
قــد وقــع بســبب خطــأ جهــة المصادقــة الرقميــة 
والمتمثــل فــي إخلالهــا بإحــدى التزاماتهــا العقديــة، 
ــة  ــة الرقمي ــة المصادق ــاع جه ــة امتن ــي حال ــا ف كم
أو  المطلوبــة  التصديــق  شــهادة  إصــدار  عــن 
إصــدار شــهادة معيبــة أو التأخــر فــي إصدارهــا 
ممــا يــؤدي إلــى ضيــاع وقــت طالــب الشــهادة 
ــت  ــا تفوي ــى نحــو يعرضــه لمخاطــر عــدة، منه عل
ــة  ــة رابح ــى صفق ــي عل ــد الإلكترون ــة التعاق فرص
كان قــد حصــل علــى وعــد بهــذا التعاقــد خــال 
فتــرة عــرض محــددة ممــا يــؤدي لتعرضــه لخســائر 
 Didier( )Pierre ,2006,p.37( ــيمة ــة جس مادي
ــة  ــة المصادق ــبب جه ــد تتس ــا ق p.11,2020,(. كم
الرقميــة فــي وقــوع ضــرر لطالــب الشــهادة العميــل 
فــي حــال كــون جهــة المصادقــة مــن أصحــاب 
العلامــات التجاريــة المشــهورة عالميــاً ممــا يضفــي 
ــن  ــراً م ــدراً كبي ــي ق ــق الرقم ــهادة التصدي ــى ش عل
المصداقيــة والأمــان، ويجعــل مــن امتنــاع جهــة 

المصادقــة عــن إصــدار تلــك الشــهادة أو التأخــر 
ــهادة  ــب الش ــان طال ــي حرم ــببا ف ــا س ــي إصداره ف
 )Thomas ,2000, p.20( الميــزة  تلــك  مــن 
ــرر  ــا إذا كان الض )Antoine ,2020, p.15(. أم
ــر لا  ــبب آخ ــع لس ــهادة راج ــب الش ــق بصاح اللاح
ــة بأحــد  ــه بإخــال جهــة المصادقــة الرقمي علاقــة ل
التزاماتهــا الناشــئة عــن العقــد فإنــه تنتفــي معــه 
المســؤولية  تنعقــد  لا  وبالتالــي  الســببية  رابطــة 
العقديــة لجهــة المصادقــة الرقميــة، كمــا إذا تبيــن أن 
الضــرر الــذي أصــاب صاحــب شــهادة التصديــق لــم 
يكــن مــرده إصــدار جهــة المصادقــة الرقمية لشــهادة 
ــب  ــاء صاح ــى إفش ــع إل ــبب راج ــا بس ــة وإنم معيب
الشــهادة لســر أحــد الأنظمــة المتعلقــة بإنشــاء توقيعه 
الإلكترونــي بالمخالفــة لمــا تضمنتــه الفقــرة الأولــى 
مــن المــادة )۲۲( مــن نظــام التعامــات الإلكترونيــة 
الســعودي، والتــي تنــص علــى أنــه »يعــد صاحــب 
الشــهادة مســؤولاً عــن ســامة منظومــة التوقيــع 
الإلكترونــي الخاصــة بــه وعــن ســريتها، ويعــد 
صــادراً منــه كل اســتعمال لهــذه المنظومــة. وعليــه 
التقيــد بشــروط اســتعمال شــهادته، وشــروط إنشــاء 

ــه الإلكترونــي«. توقيع
ــة  ــأ لجه ــبة الخط ــن نس ــص لا يمك ــذا الن ــاً له ووفق
المصادقــة طالمــا أنهــا قامــت بالتزاماتهــا علــى 
ــررة  ــر المق ــاً للشــروط والمعايي ــه، ووفق ــل وج أكم

ــاً. قانون
أضــف إلــى ذلــك أن رابطــة الســببية مــا بيــن الخطــأ 
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ــرور  ــف المض ــا يكل ــة، ف ــد مفترض ــرر تع والض
بإثباتهــا، بــل إن جهــة المصادقــة الرقميــة هــي 
ــر  ــا غي ــذه الرابطــة إذا ادعــت أنه ــي ه ــة بنف المكلف
قائمــة، ولا يكــون بمقــدور جهــة المصادقــة الرقميــة 
نفــي رابطــة الســببية إلا بإثبــات أن الضــرر نشــأ عن 
ســبب أجنبــي، أو قــوة قاهــرة، أو حــادث فجائــي، أو 

خطــأ الغيــر، أو بســبب خطــأ المضــرور نفســه.
وفــي هــذا المعنــى نصــت الفقــرة )5/ب( مــن المــادة 
)24( مــن قانــون المعامــات والتجــارة الإلكترونيــة 
ــه »لا  ــى أن ــم 2 لســنة 2002، عل ــي رق ــارة دب الإم
ــئولاً عــن أي  ــق مس ــات التصدي ــزود خدم ــون م يك
ضــرر)ب(: إذا أثبــت بأنــه لــم يقتــرف أي خطــأ أو 
همــال، أو أن الضــرر نشــأ عــن ســبب أجنبــي لا يــد 

لــه فيــه«.
الغصن الثاني

المسؤولية التقصيرية لجهات المصادقة الرقمية
التقصيريــة  المســؤولية  علــى  الوقــوف  يتطلــب 
لجهــات المصادقــة الرقميــة التعــرف علــى ماهيتهــا 
وحــالات انعقادهــا وعناصرهــا، علــى النحــو التالي:

أولاً-ماهية المسؤولية التقصيرية:
المســؤولية التقصيريــة لجهــات المصادقــة الرقميــة 
تعنــي مســؤوليتها عــن تعويــض الأضــرار التــي قــد 
ــواردة  ــات ال ــى البيان ــذي عــول عل ــر ال تلحــق بالغي
بعيــن  وأخذهــا  الرقمــي  التصديــق  شــهادة  فــي 
الاعتبــار عنــد تعاملــه الإلكترونــي مــع صاحــب 
الشــهادة، ثــم يكتشــف الغيــر فيمــا بعــد عــدم صحــة 

هــذه البيانــات بســبب نقلهــا مــن قاعــدة بيانــات 
معيبــة نشــرتها جهــة المصادقــة أو يشــوب البيانــات 
التزييــف والتزويــر، كمــا هــو منصــوص عليــه 
بالمــادة )20( مــن نظــام التعامــات الإلكترونيــة 
الســعودي التــي جــاء فيهــا »يتحمــل مقــدم خدمــات 
المعلومــات  التصديــق مســؤولية ضمــان صحــة 
ــة التــي تضمنتهــا الشــهادة وقــت تســليمها،  المصدق
ــا  ــهادة وبياناته ــب الش ــن صاح ــة بي ــة العلاق وصح
الإلكترونيــة. وتقــع مســؤولية الضــرر الــذي يحــدث 

ــك«. ــة ذل ــة -بصح ــن ني ــخص وثق-بحس لأي ش
ــة  ــة الرقمي ــة المصادق ــإن جه ــص ف ــذا الن ــاً له ووفق
تكــون مســؤولة عــن الأضــرار التــي تلحــق بالغيــر 
ــق مــن صحــة  ــا بالتحق ــا بالتزامه ــة إخلاله ــي حال ف
البيانــات المصدقــة التــي تحتويهــا شــهادة التصديــق 
الرقمــي فــي تاريــخ تســليمها، وكذلــك صحــة الصلــة 
بيــن صاحــب الشــهادة وبياناتهــا، أمــا إذا قامــت جهة 
المصادقــة الرقميــة بالتزامهــا علــى أكمــل وجــه فــي 
التحقــق مــن صحــة البيانــات، وصحــة العلاقــة بيــن 
صاحــب الشــهادة وبياناتهــا، واتضــح فيمــا بعــد أن 
البيانــات المقدمــة لهــا مــزورة، هنــا لا تكــون جهــة 
ــن  ــض ع ــن التعوي ــؤولة ع ــة مس ــة الرقمي المصادق
الأضــرار الناتجــة عــن هــذا التزويــر، حيــث إن 
التزامهــا بالتحقــق مــن صحــة البيانــات هــو التــزام 

ببــذل عنايــة وليــس بتحقيــق نتيجــة معينــة.
ثانياً-حالات انعقاد المسؤولية التقصيرية:

المصادقــة  لجهــة  التقصيريــة  المســؤولية  تنعقــد 
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الرقميــة قبــل الغيــر الــذي أصابــه ضــرر ناتــج عــن 
إخلالهــا بالتزامهــا بإلغــاء شــهادة التصديــق الرقمــي 
ــة لذلــك  أو تعليــق العمــل بهــا فــي الحــالات الموجب
وفقــاً للمــادة )21( مــن نظــام التعامــات الإلكترونية 
الســعودي، وبالتالــي تكــون جهــة المصادقــة الرقمية 
ــر عــن هــذا الضــرر،  مســؤولة عــن تعويــض الغي
ولكــن إذا كان الإلغــاء أو التعليــق بنــاء علــى طلــب 
صاحــب الشــهادة وترتــب عليــه حــدوث ضــرر 
للغيــر، فــإن صاحــب الشــهادة يصبــح هــو المســؤول 
عــن تعويــض هــذا الضــرر وليــس جهــة المصادقــة.
 وبنــاء علــى مــا تقــدم فإنــه يحــق للغيــر الــذي أصيب 
ــي  ــه الإلكترون ــي تعامل ــاده ف ــة لاعتم ــرر نتيج بض
علــى صحــة الشــهادة، ولا تربطــه بجهــة المصادقــة 
لقواعــد  وفقــاً  يعــود  أن  تعاقديــة،  علاقــة  أي 
المصادقــة  جهــة  علــى  التقصيريــة  المســؤولية 
لمطالبتهــا بتعويــض الضــرر الناشــئ عــن إخلالهــا 
ــه  ــت علي ــا نص ــك لم ــي ذل ــتناداً ف ــا؛ اس بالتزاماته
المــادة )۲۷( مــن نظــام التعامــات الإلكترونيــة 
الســعودي، مــن أنــه »يحتفــظ الشــخص الــذي لحقــه 
ضــرر ناتــج مــن المخالفــات المنصــوص عليهــا فــي 
ــط  ــن الضواب ــأي م ــد ب ــدم التقي ــام، أو ع ــذا النظ ه
ــه فــي رفــع دعــوى  ــه بحق ــواردة في والالتزامــات ال
ــب تعويضــه  ــة المختصــة بطل أمــام الجهــة القضائي

ــه«. ــت ب ــي لحق عــن الأضــرار الت
كمــا نظــم قانــون المعامــات والتجــارة الإلكترونيــة 
ــادة )24(  ــرة )4/ب( مــن الم ــي الفق ــي ف لإمــارة دب

منــه، المســؤولية التقصيريــة الجهــات المصادقــة 
الرقميــة فــي مواجهــة الغيــر الذي اعتمد على شــهادة 
التصديــق بصــورة معقولــة )حجــازي،2002، ص: 
314(. وتقــوم هــذه المســؤولية فــي مواجهــة أي 
شــخص اعتمــد بصــورة معقولــة علــى الشــهادة التي 
أصدرتهــا جهــة التصديــق إذ تنــص علــى أنــه »إذا 
ــهادة  ــة الش ــدم صح ــة لع ــرار نتيج ــة أض ــت أي حدث
ــات  ــزود خدم ــون م ــا، يك ــب فيه ــة لأي عي أو نتيج
التصديــق مســئولا عــن الخســائر التــي يتكبدهــا )ب( 
ــال، أو  ــأ أو اهم ــرف أي خط ــم يقت ــه ل ــت بأن إذا اثب
أن الضــرر نشــأ عــن ســبب أجنبــي لا بــد لــه فيــه«.
الغيــر  اعتمــاد  كان  إذا  أنــه  ذلــك  مــن  ويتبيــن 
ــد  ــق ق ــهادة التصدي ــي وش ــع الإلكترون ــى التوقي عل
تــم بصــورة معقولــة، فإنــه تقــام مســؤولية جهــة 
المصادقــة عــن الضــرر الــذي لحــق بالغيــر، أمــا إذا 
كان اعتمــاد الغيــر بصــورة غيــر معقولــة فــي ظــل 
الظــروف التــي تحيــط بطبيعــة التعامــل الإلكترونــي 
مــع صاحــب الشــهادة فــإن الغيــر الــذي اعتمــد علــى 
يتحمــل  التصديــق  التوقيــع الإلكترونــي وشــهادة 
ــارات  ــي الاعتب ــك ه ــا، وتل ــدم صحتهم ــر ع مخاط
التوقيــع  علــى  الاعتمــاد  يعتبــر  بتوافرهــا  التــي 
وشــهادة التصديــق الرقمــي معقــولاً، وبالتالــي تقــوم 
مســؤولية جهــة المصادقــة إذا ألحقــت ضــرر بالغيــر 
الــذي اعتمــد بصــورة معقولــة علــى الشــهادة، أما إذا 
كان اعتمــاده غيــر معقــول فــي الظــروف المحيطــة 
بطبيعــة التعامــل الإلكترونــي مــع صاحــب الشــهادة، 
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فــإن الغيــر الــذي اعتمــد علــى الشــهادة يتحمــل 
ــا. مخاطــر عــدم صحته

ــة الاحتياطــات  ــر اتخــاذ كاف ــى الغي ــا يجــب عل وهن
ــع  ــى التوقي ــاد عل ــل الاعتم ــة قب ــة واللازم المعقول
الإلكترونــي وشــهادة التصديــق الرقمــي فــي تعاملــه 
 W. Harry( الإلكترونــي مــع صاحــب الشــهادة

.),2001, p.1
ثالثاً-عناصر المسؤولية التقصيرية:

المصادقــة  لجهــة  التقصيريــة  المســؤولية  تنعقــد 
الرقميــة متــى توافــرت عناصرهــا المتمثلــة فــي 
الســببية  ورابطــة  والضــرر  التقصيــري  الخطــأ 
الإخــال  يعنــي  التقصيــري  والخطــأ  بينهمــا، 
بالالتــزام القانونــي العــام باحتــرام حقــوق الغيــر 
وعــدم الإضــرار بهــم، وهــذا الالتــزام بطبيعتــه 
هــو التــزام ببــذل عنايــة تلتــزم بــه جهــة المصادقــة 
لصالــح الغيــر، ويعــد الإخــال بــه نتيجــة الإهمــال 
أو التقصيــر خطــأ يوجــب مســؤوليتها، ويقــع عــبء 
ــأن  ــك ب ــرور، وذل ــر المض ــى الغي ــك عل ــات ذل إثب
يقيــم الدليــل علــى أن جهــة المصادقــة لــم تبــذل 
العنايــة المعتــادة وفقــا لمعيــار موضوعــي وهــو 
ليــس  ذلــك  وإثبــات  العــادي،  الشــخص  معيــار 
بالأمــر اليســير، إذ ســيواجه الغيــر العديــد مــن 
الصعوبــات لإثبــات خطــا جهــة المصادقــة فالأمــر 
ــون  ــد لا يك ــق، وق ــي دقي ــل تقن ــات عم ــق بإثب متعل
ــه بالنظــر  ــث إن ــك، حي ــام بذل ــر القي باســتطاعة الغي
لمــا تتمتــع بــه جهــة المصادقــة مــن إمكانيــات تقنيــة 

ــى  ــدرة عل ــا  الق ــإن لديه ــة، ف ــرة عملي ــة وخب ومالي
ــة  ــة، واتخــاذ كاف ــة الكافي ــذل العناي ــات قيامهــا بب إثب
ــة دون وقــوع أخطــاء  الإجــراءات اللازمــة للحيلول
مــن جانبهــا، أو بــأن الضــرر واقــع لا محالــة مهمــا 
بذلــت مــن عنايــة أي بســبب خــارج عــن إراداتهــا، 
ــات خطــأ  ــى إثب ــر عل ــدرة الغي ــراض مق ــى افت وعل
جهــة المصادقــة بإقامــة الدليــل علــى قصورهــا فــي 
بــذل العنايــة المعتــادة للتحقــق مــن صحــة البيانــات 
ــى  ــق، فعل ــا والمدرجــة بشــهادة التصدي ــة له المقدم
الغيــر المضــرور أن يثبــت أيضــاً أن مــا لحــق 
ــن  ــا ع ــوع وناجمً ــق الوق ــرر كان محق ــن ض ــه م ب
الخطــأ التقصيــري لجهــة المصادقــة، وهــو مــا 
يجعــل إمكانيــة تعويــض المضــرور ضربــا مــن 
 .)284 ص:  الديــن،2000،  )شــرف  المســتحيل 
لــذا يــرى الباحــث أن هــذا يعــد قصــورًا فــي إطــار 
الحمايــة المــراد تقديمــه للغيــر فــي مجــال التعامــات 
الإلكترونيــة، ويجــب إعفــاء المضــرور مــن إثبــات 

ــة. ــة الرقمي ــة المصادق ــب جه ــي جان ــأ ف الخط
هــذا مــع اعتبــار أن مســؤولية جهــة المصادقــة قائمة 
علــى الخطــأ المفتــرض، وذلــك اتســاقا مــع القواعــد 
ــة  ــى جه ــة، وعل ــؤولية المفترض ــي المس ــة ف العام
المصادقــة نفــي المســؤولية الكاملــة عــن الخطــأ 
الــذي نتــج عنــه الضــرر، إذ يكفــي وقــوع الضــرر 
بســبب تهــاون جهــة المصادقــة أو قصورهــا المهنــي 
لتترتــب مســؤوليتها التقصيريــة، وبغــض النظــر 

عــن نــوع التزامهــا تجــاه الغيــر.
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ــاري عــن  ــن إجب ــرض تأمي ــرح الباحــث ف ــا يقت كم
المســؤولية الناجمــة عــن أعمــال جهــات المصادقــة 
ــة  ــة المصادق ــؤولية جه ــن مس ــة، إذ إنّ تأمي الرقمي
الرقميــة مــن شــأنه أن يحــدد طبيعــة هــذه المســؤولية 

ــاء منهــا. وحــالات الإعف
وفــي هــذا الســياق وضعــت الفقــرة الثانيــة مــن المادة 
التوقيعــات  بشــأن  الأوروبــي  التوجيــه  مــن   )6(
ــؤولية  ــى مس ــة عل ــنة 1999م قرين ــة لس الإلكتروني
جهــات المصادقــة الرقميــة )التميمــي،2011، ص: 
83(. حيــث جــاء فــي الفقــرة ســالفة الذكــر »تســهر 
ــة  ــف بخدم ــون المكل ــى أن يك ــدول الأعضــاء عل ال
التوثيــق الــذي أصــدر شــهادة معتمــدة للجمهــور 
الشــخص  الــذي يصيــب  الضــرر  عــن  مســئولاً 
الطبيعــي أو المعنــوي مســتفيداً مــن الشــهادة إلا إذا 
برهــن علــى أنــه لــم يرتكــب أي إهمــال«، وهــذه تعد 
ــة  ــة المصادق ــؤولية جه ــى مس ــة عل ــة مفترض قرين
ــال  ــوع إهم ــة وق ــي حال ــهادة ف ــدرت الش ــي أص الت
منهــا يترتــب عليــه ضــرر يصيــب أي شــخص 
اعتمــد علــى شــهادة التصديــق بشــكل معقــول )أبــو 

.)1902 الليــل،2002، ص: 
وهنــا يــرى جانــب مــن الفقــه الفرنســي أنــه لا يكفــي 
قيــام جهــة المصادقــة الرقميــة بإثبــات عــدم خطئهــا 
ــرر،  ــن الض ــة ع ــؤوليتها المفترض ــع مس ــي تدف لك
وإنمــا ينبغــي أن تثبــت كذلــك أنهــا قــد راعــت أثنــاء 
ــة، أي: إن  ــد المهن ــول وقواع ــا أص ــا بمهامه قيامه
تنفيذهــا لمهامهــا كان مطابقــاً لأفضــل الأســاليب 

المتعــارف عليهــا وقــت تقديــم خدمــة التصديــق 
ــل،2002، ص: 223(. ــو اللي ــهادة )أب ــى الش عل

المطلب الثاني
المسؤولية الجزائية الجهات المصادقة الرقمية

فرضــت معظــم التشــريعات علــى جهــات المصادقــة 
الرقميــة التزامــات محــددة عند ممارســتها لنشــاطها، 
وفــي ســبيل احترامهــا وإكســابها طابــع الإلــزام 
ــع  ــة توق ــات جزائي ــع عقوب ــت بوض ــار قام والاجب
علــى جهــات المصادقــة الرقميــة فــي حالــة مخالفــة 
الالتزامــات المفروضــة عليهــا متــى مــا كانــت هــذه 
المخالفــة تشــكل جريمــة جزائيــة، ولهــذا فــإن بيــان 
المســؤولية الجزائيــة لجهــات المصادقــة الرقميــة 
يتطلــب اســتعراض نطــاق المســؤولية الجزائيــة 
ــر  ــرع الأول(، وأث ــة )الف ــة الرقمي لجهــات المصادق
المصادقــة  لجهــات  الجزائيــة  المســؤولية  تحقــق 

ــي(. ــرع الثان ــة )الف الرقمي

الفرع الأول
نطــاق المســؤولية الجزائيــة لجهــات المصادقــة 

الرقميــة
لمــا كانــت هنــاك شــروطاً معينــة لابــد مــن توافرهــا 
ــة  ــة مزاول ــة الرقمي ــات المصادق ــى يتســنى لجه حت
ــك تجُــرم التشــريعات  ــه فــي مقابــل ذل نشــاطها، فإن
ــك  ــذه الشــروط، وذل ــة له ــد مخالف ــي تع ــال الت الأفع
ــة،  ــات الإلكتروني ــتقرار التعام ــن واس ــان أم لضم
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وفيمــا يلــي توضيــح لأهــم المخالفــات التــي يمكن أن 
ترتكبهــا جهــات المصادقــة الرقميــة أثنــاء ممارســة 
ــة  ــم جزائي ــت جرائ ــس الوق ــي نف ــكل ف ــاط وتش نش

يعاقــب عليهــا النظــام:
أولاً-ممارســة نشــاط جهــات المصادقــة الرقميــة 

ــص:  ــدون ترخي ب
ــه  ــا في ــل لم ــذا الفع ــعودي ه ــم الس ــرم المنظ ــد ج لق
ــات  ــا بجه ــب توافره ــروط الواج ــة للش ــن مخالف م
المصادقــة الرقميــة لممارســة نشــاطها، ولقيــام هــذه 
ــر كل مــن الركــن المــادي  ــد مــن تواف الجريمــة لاب
والركــن المعنــوي علــى اعتبــار أن ممارســة نشــاط 
ــي  ــص ه ــدون ترخي ــة ب ــة الرقمي ــات المصادق جه
ــر  ــا تواف ــب قيامه ــي يتطل ــم الشــكلية الت ــن الجرائ م

ــط. ــي فق ــلوك الإجرام الس
1-الركن المادي:

أن  فــي  الفعــل  لهــذا  الســلوك الإجرامــي  يتمثــل 
الجانــي ينتحــل صفــة مقــدم خدمــات المصادقــة 
لــه علــى  المصادقــة( مرخــص  الرقميــة )جهــة 
خــاف الحقيقــة، ويصــدر شــهادات تصديــق رقميــة 
الاتصــالات  هيئــة  مــن  بذلــك  ترخيــص  بــدون 
وتقنيــة المعلومــات، كمــا أن الجانــي يخالــف حكمــاً 
ــادة )۲۳(  ــن الم ــى م ــرة الأول ــه الفق ــاً قررت صريح
ــة الســعودي التــي  مــن نظــام التعامــات الإلكتروني
جــاء فيهــا أنــه »يعــد مخالفــة لأحــكام هــذا النظــام... 
ــدم خدمــات التصديــق دون  )۱( ممارســة نشــاط مق

ــة«. ــن الهيئ ــص م ــى ترخي ــول عل الحص

إلــى  الفعــل  هــذا  تجريــم  فــي  الســبب  ويعــود 
الأضــرار التــي قــد تصيــب الغيــر نتيجــة لإصــدار 
شــهادة تصديــق رقمــي غيــر صحيحــة حيــث يكــون 
مضمونهــا التســليم بصحــة بيانــات التعامــل لإصدار 
تلــك الشــهادة عنــه، ولا شــك أن هــذا الســلوك يــؤدي 
إلــى إهــدار الثقــة الواجــب توافرهــا فــي التعامــات 

الإلكترونيــة )أحمــد،2011، ص: 131(.
وتعــد هــذه الجريمــة مــن جرائــم الخطــر أو جرائــم 
الســلوك المجــرد حيــث يتحقــق الركــن المــادي 
ــي للســلوك الإجرامــي  ــكاب الجان ــا بمجــرد ارت فيه
المتمثــل فــي ممارســة نشــاط جهــات المصادقــة 
ــدوث  ــب ح ــدون تطل ــص، وب ــدون ترخي ــة ب الرقمي

ــر. ــرر للغي ض
2-الركن المعنوي:

تعــد هــذه الجريمــة مــن الجرائــم العمديــة؛ إذ يتطلــب 
العلــم  بعنصريــه  العــام  الجنائــي  القصــد  توافــر 
والإرادة وذلــك بــأن يعلــم الجانــي بأنــه يمــارس 
نشــاط جهــات المصادقــة الرقميــة بــدون ترخيــص، 
الســلوك  هــذا  إتيــان  إلــى  إراداتــه  تتجــه  وأن 

الإجرامــي، ويقبــل النتائــج المترتبــة عليهــا.
ويلاحــظ أن هــذه الجريمــة لا تقــع عــن طريــق 
الخطــأ لأن صياغــة الفقــرة الأولــى مــن المــادة 
)۲۳( مــن نظــام التعامــات الإلكترونيــة الســعودي 
ــدم خدمــات  ــارة »ممارســة نشــاط مق ــدأت بعب ــد ب ق
ــراف الإرادة  ــد أو انص ــد التعم ــا يفي ــق« بم التصدي

ــف. ــلوك المخال ــذا الس ــان ه ــى إتي إل
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ــة  ــة الرقمي ــات المصادق ثانياً-إســاءة اســتغلال جه
لنشــاطها:

اعتبــر المنظــم الســعودي اســتعمال أو اســتغلال 
ــات الشــخصية  ــة للمعلوم ــة الرقمي ــات المصادق جه
لصاحــب شــهادة التصديــق الرقمــي فــي مجــال آخــر 
ــدون  ــة وإصــدار الشــهادة ب ــر خدمــات المصادق غي
موافقــة كتابيــة أو إلكترونيــة مــن صاحــب الشــهادة، 
ســلوكاً إجراميــاً يعاقــب عليــه نظــام التعامــات 
ــادة  ــن الم ــة م ــرة الثاني ــت الفق ــة، إذ نص الإلكتروني
)23( مــن هــذا النظــام علــى أنــه »يعــد مخالفــة 
لأحــكام هــذا النظــام... )2( اســتغلال مقــدم خدمــات 
التصديــق المعلومــات التــي جمعهــا عــن طالــب 
ــطة  ــار أنش ــارج إط ــرى خ ــراض أخ ــهادة لأغ الش
ــن  ــة م ــة أو إلكتروني ــة كتابي ــق، دون موافق التصدي

ــا«. صاحبه
ــعودي  ــم الس ــابق أن المنظ ــص الس ــن الن ــن م ويتبي
ــة  ــة معين ــر صف ــة تواف ــذه الجريم ــام ه ــترط لقي اش
فــي الجانــي هــي أن يكــون مقــدم خدمــات التصديــق 
العامليــن  أحــد  أو  الرقميــة(  المصادقــة  )جهــة 
التابعيــن لــه، كمــا اشــترط توافــر الركنيــن المــادي 

والمعنــوي.
1-الركن المادي:

الجريمــة  هــذه  فــي  المــادي  الركــن  يتحقــق   
ــي اســتغلال  ــل ف ــي يتمث ــل إيجاب ــي فع ــان الجان بإتي
المعلومــات المتعلقــة بطالــب الشــهادة لأغــراض 
أخــرى غيــر أنشــطة التصديــق، دون الحصــول 

ــا. ــن صاحبه ــة م ــة أو إلكتروني ــة كتابي ــى موافق عل
والهــدف مــن تجريــم هــذا الفعــل هــو لضمان ســامة 
اســتعمال المعلومــات الشــخصية المتعلقــة بصاحــب 
ــي )حجــازي،2005، ص:  ــق الرقم شــهادة التصدي

 .)504
2-الركن المعنوي:

لا تكتمــل هــذه الجريمــة إلا بتوافــر الركــن المعنــوي 
الركــن  وصــورة  المــادي،  الركــن  جانــب  إلــى 
المعنــوي فيهــا هــي القصــد الجنائــي بنوعيــه، القصد 
ــة  ــي )جه ــم الجان ــي عل ــل ف ــام والمتمث ــي الع الجنائ
المصادقــة الرقميــة أو أحــد العامليــن التابعيــن لهــا( 
باســتغلال المعلومــات المتعلقــة بطالــب الشــهادة 
لأغــراض أخــرى غيــر أنشــطة التصديــق الرقمــي 
ــه  ــة مــن صاحبهــا، وأن مــن شــأن فعل ــدون موافق ب
ــل  ــذا الفع ــا، وأن ه ــرر بصاحبه ــداث الض ــذا إح ه

ــه. ــام ب ــل القي ــك يقب ــف للنظــام ومــع ذل مخال
أمــا القصــد الجنائــي الخــاص فيتمثــل فــي اتجــاه نيــة 
ــة وهــي اســتغلال  ــى تحقيــق نتيجــة معين ــي إل الجان
المعلومــات المتعلقــة بطالــب الشــهادة لأغــراض 

ــق الرقمــي. ــر أنشــطة التصدي أخــرى غي
ثالثاً-إفشــاء جهــات المصادقــة الرقميــة المعلومــات 

المتعلقــة بصاحــب شــهادة:
ــات  ــة للمعلوم ــة الرقمي ــات المصادق ــاء جه إن إفش
والتــي  التصديــق،  شــهادة  بصاحــب  المتعلقــة 
ــاء  ــاطها أثن ــم نش ــا بحك ــاع عليه ــلطة الاط ــا س له
يعتبــر  المعلومــات،  هــذه  معالجــة  أو  تدويــن 
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ــي  ــات الت ــي المعلوم ــترط ف ــاً، ويش ــلوكاً إجرامي س
ــهادة  ــب ش ــخص صاح ــق بش ــاؤها أن تتعل ــم إفش يت
التصديــق، ويكــون إفشــاء تلــك المعلومــات مــن 
خــال إذاعتهــا أو اطــاع الغيــر عليهــا، وفــي هــذا 
الشــأن نصــت الفقــرة الثانيــة مــن المــادة )۲۳( مــن 
ــه  ــى أن ــة الســعودي عل نظــام التعامــات الإلكتروني
ــاء  ــام... )۳( إفش ــذا النظ ــكام ه ــة لأح ــد مخالف »يع
ــع  ــي اطل ــات الت ــق المعلوم ــات التصدي ــدم خدم مق
عليهــا بحكــم عملــه، مــا لــم يــأذن لــه صاحــب 
ــي  ــائها، أو ف ــاً - بإفش ــاً أو إلكتروني ــهادة - كتابي الش

ــاً«. ــك نظام ــه بذل ــمح ل ــي يس ــالات الت الح
ونجــد أيضــاً أن المشــرع الإماراتــي نــص علــى 
قانــون  المــادة )1/31( مــن  فــي  الجريمــة  هــذه 
المعامــات والتجــارة الإلكترونيــة لإمــارة دبــي 
ــم ۲ لســنة ۲۰۰۲ التــي جــاء فيهــا »يعاقــب كل  رق
ــه  ــة ل ــلطة ممنوح ــة س ــب أي ــن بموج ــخص تمَُك ش
ــات  ــى المعلوم ــن الاطــاع عل ــون م ــذا القان ــي ه ف
فــي ســجلات أو مســتندات أو مراســات إلكترونيــاً، 
وأفشــى متعمــداً أيــاً مــن هــذه المعلومــات، بالحبــس 
بإحــدى  أو  تجاوز100,000درهــم،  لا  وبغرامــة 

هاتيــن العقوبتيــن...«.
يتضــح مــن النصوص الســابقة أن النمــوذج القانوني 
لهــذه الجريمــة اشــترط إضافــة إلــى الركنيــن المادي 
والمعنــوي توافــر صفــة الجانــي ممثــاً فــي كل 
ــاع  ــلطة الاط ــه س ــم عمل ــه بحك ــون ل ــخص يك ش
علــى المعلومــات التــي تتضمنهــا شــهادة التصديــق 

الرقمــي، وتعــد هــذه الجريمــة مــن الجرائــم الشــكلية 
التــي يكفــي لقيامهــا إتيــان الســلوك الإجرامــي دون 
ــه تعــد  ــة. وعلي ــق نتيجــة إجرامي ــى تحقي الحاجــة إل
هــذه الجريمــة مــن جرائــم الســلوك، وقيامهــا يتطلــب 

ــوي: ــن المــادي والمعن ــر الركني تواف
1-الركن المادي:

ــق  ــة يتحق ــذه الجريم ــادي له ــن الم ــح أن الرك يتض
بفعــل إفشــاء الجانــي للمعلومــات التــي اطلــع عليهــا 
ــق  ــدون إذن صاحــب شــهادة التصدي ــه ب بحكــم عمل
الرقمــي، أو فــي الحــالات التــي يســمح بهــا النظــام 
علــى أنــه فــي أحــوال أخــرى ينتفــي عــن فعــل 
ــة إذا كان  ــي حال ــا ف ــة، كم ــة الجريم ــاء صف الإفش
إفشــاء جهــات المصادقــة الرقميــة لتلــك المعلومــات 
ــن صاحــب  ــي م ــي أو إلكترون ــى إذن كتاب ــاء عل بن
الشــهادة، أو عنــد توافــر إحــدى الحالات التي يســمح 
ــات صاحــب الشــهادة،  ــا النظــام بإفشــاء معلوم فيه
ــى ترخيــص مــن إحــدى  ــاء عل ــم الإفشــاء بن كأن يت
الهيئــات القضائيــة الســعودية العلــة مــن تجريــم هــذا 
الفعــل إلــى أن الإفشــاء قــد يلحــق الضــرر بصاحــب 
الشــهادة الرقميــة، إذ يمكــن للغيــر اســتغلالها بطريقة 
غيــر مشــروعة ضــد صاحــب الشــهادة كتهديــده أو 

ــازي،2005،ص: 507(. ــزازه )حج ابت
2-الركن المعنوي:

لمــا كانــت هــذه الجريمــة مــن الجرائــم العمليــة فإنــه 
يتطلــب توافــر الركــن المعنــوي الــذي يتخــذ صــورة 
القصــد الجنائــي العــام بعنصريــه العلــم والإرادة. 
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ــة  ــي )جه ــم الجان ــك يجــب أن يعل ــى ذل ــاً عل وترتيب
المصادقــة الرقميــة أو أحــد العامليــن التابعيــن لهــا( 
شــهادة  بصاحــب  المتعلقــة  المعلومــات  بإفشــاء 
ــه، أو  ــي من ــي أو إلكترون ــدون إذن كتاب ــق ب التصدي

ــك نظامــاً. ــه بذل فــي الحــالات التــي يســمح ل
رابعاً-تقديــم جهــات المصادقــة الرقميــة لبيانــات 

كاذبــة أو معلومــات مضللــة:
المصادقــة  جهــات  الســعودي  المنظــم  ألــزم 
الرقميــة بــأن تقــدم بيانــات ومعلومــات صحيحــة 
ــد  ــات ســواء عن ــة المعلوم ــة الاتصــالات وتقني لهيئ
الحصــول علــى ترخيــص مزاولــة نشــاطها أو حتــى 
ــد أن تكــون المعلومــات  ــد توقــف نشــاطها، ولاب عن
والوثائــق المســلمة للهيئــة صحيحــة، وأن مجــرد 
ــة،  ــات كاذب ــة لبيان ــة الرقمي ــات المصادق ــم جه تقدي
أو معلومــات مضللــة للهيئــة، أو إســاءة اســتخدامها 
يشــكل جريمــة يعاقــب عليهــا نظــام التعامــات 
ــن  ــة م ــرة الرابع ــي الفق ــص ف ــذي ن ــة ال الإلكتروني
المــادة )۲۳( منــه علــى أنــه »يعــد مخالفــة لأحــكام 
ــق  ــات التصدي ــدم خدم ــام مق ــام... )4( قي ــذا النظ ه
بتقديــم بيانــات كاذبــة أو معلومــات مضللــة للهيئــة أو 

ــق«. ــات التصدي ــتخدام لخدم ــوء اس أي س
وتعــد هــذه الجريمــة كســابقتها مــن جرائــم الخطــر، 
المــادي  الركنيــن  توافــر  قيامهــا  يتطلــب  حيــث 

والمعنــوي.
1-الركن المادي:

ــام  ــة بمجــرد قي ــذه الجريم ــادي له ــن الم ــوم الرك يق

ــة  ــات كاذب ــم معلوم ــة بتقدي ــة الرقمي ــة المصادق جه
أو معلومــات مضللــة لهيئــة الاتصــالات وتقنيــة 
ــى  ــد الحصــول عل المعلومــات الســعودية ســواء عن
ــف  ــد توق ــى عن ــاطها، أو حت ــة نش ــص مزاول ترخي
نشــاطها، أو أي إســاءة مــن جانــب جهــة المصادقــة 

ــق. ــات التصدي ــتخدام خدم لاس
ولا تشــترط هــذه الجريمــة حــدوث ضــرر معيــن أو 
نتيجــة إجراميــة، بــل يكفــي إقبــال جهــة المصادقــة 
علــى تقديــم معلومــات كاذبــة أو معلومــات مضللــة 
لهيئــة الاتصــالات وتقنيــة المعلومــات أو أي إســاءة 
لاســتخدام خدمــات التصديــق، ويرجــع تجريــم ذلــك 
الفعــل لمــا فيــه مــن مخالفــة للشــروط الواجــب 
ــا  ــاطها، كم ــة نش ــة لمزاول ــذه الجه ــي ه ــا ف توافره
أن هــذا الفعــل يزعــزع الثقــة الواجــب توافرهــا فــي 
ص:  )حجــازي،2005،  الإلكترونيــة  التعامــات 

.)503
2-الركن المعنوي:

إن جريمــة تقديــم معلومــات كاذبــة أو معلومــات 
المعلومــات  وتقنيــة  الاتصــالات  لهيئــة  مضللــة 
خدمــات  لاســتخدام  إســاءة  أي  أو  الســعودية، 
ــل  ــي يتمث ــة الت ــم العمدي ــن الجرائ ــد م ــق تع التصدي
ــام  ــي الع ــي القصــد الجنائ ــا ف ــوي فيه ــن المعن الرك
ــد  ــر قص ــترط تواف ــم والإرادة، ولا يش ــه العل بركني
جنائــي خــاص، وذلــك لكونهــا مــن جرائــم الخطــر 
ــى مجــرد  ــا عل ــب المنظــم الســعودي فيه ــي يعاق الت
ــة للفعــل المجــرم،  ارتــكاب جهــة المصادقــة الرقمي
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وعلــى ذلــك يعاقــب المنظــم بعقوبــة الجريمــة التامــة 
ــر القصــد  ــع تواف ــادي م ــن الم ــق الرك ــرد تحق بمج
ــتهدفة  ــة المس ــق النتيج ــتراط تحق ــي دون اش الجنائ

ــة. ــكاب الجريم ــن ارت م
ــع  ــة أو توقي ــهادة رقمي ــر ش ــاء أو نش خامساً-إنش

ــي: ــرض احتيال ــي لغ إلكترون
إن إنشــاء أو نشــر شــهادة تصديــق رقميــة أو توقيــع 
ــر  ــي أو لأي غــرض غي ــرض احتيال ــي لغ إلكترون
مشــروع يعــد ســلوكاً إجراميــاً يعاقــب عليــه النظــام 
حتــى وإن كان مــن قــام بنشــرها أو اســتخدامها غيــر 
منشــئ لهــا، ويشــترط أن يكــون الهــدف المرجــو من 
ــي، أو لأي  ــرض احتيال ــتعمل لغ ــل أن يس ــذا الفع ه
ــق  ــر مشــروع اســتخدام شــهادة التصدي غــرض غي
ــات  ــرام صفق ــي لإب ــع الإلكترون ــي، أو التوقي الرقم
الاتصــال  وســائل  عبــر  مشــبوهة  أو  وهميــة، 
ــة  ــرة الخامس ــت الفق ــد نص ــذا فق ــة، وله الإلكتروني
مــن المــادة )۲۳( مــن نظــام التعامــات الإلكترونيــة 
الســعودي علــى أنــه »يعــد مخالفــة لأحــكام هــذا 
توقيــع  أو  إنشــاء شــهادة رقميــة،   )5( النظــام... 
إلكترونــي، أو نشــرهما، أو اســتعمالهما لغــرض 

ــروع«. ــر مش ــرض غي ــي، أو لأي غ احتيال
كمــا نــص المشــرع الإماراتــي علــى هــذه الجريمــة 
فــي المــادة )۲۹( مــن قانــون المعامــات والتجــارة 
الإلكترونيــة لإمــارة دبــي رقــم ۲ لســنة 2002م 
التــي جــاء فيهــا »يعاقــب كل مــن أنشــأ أو نشــر 
ــر  ــات غي ــهادة أو بيان ــة ش ــر أي ــة أو وف ــن معرف ع

صحيحــة لأي غــرض احتيالــي أو أي غــرض غيــر 
مشــروع، بالحبــس وبغرامــة لا تجــاوز 250,000 

ــن«. ــن العقوبتي ــم أو بإحــدى هاتي دره
مــن  كلا  أن  الســابقة  النصــوص  مــن  ويتضــح 
فعــل الإنشــاء والنشــر والاســتعمال تمثــل عناصــر 
ــة،  ــادي للجريم ــن الم ــي الرك ــي ف ــاط الإجرام النش
وتعــد هــذه الصــورة مــن الجرائــم العمديــة وصــورة 
الركــن المعنــوي فيهــا هــو القصــد الجنائــي بنوعيــه 

ــام والخــاص. الع
1-الركن المادي:

يتمثــل الركــن المــادي لهــذه الجريمــة فــي الأفعــال 
الماديــة التــي يتكــون منهــا الســلوك الإجرامــي، 
ــهادة  ــر ش ــاء أو نش ــي إنش ــل ف ــال تتمث ــذه الأفع وه
لغــرض  إلكترونــي  توقيــع  أو  رقميــة  تصديــق 
احتيالــي أو لأي غــرض غيــر مشــروع والعلــة مــن 
تجريــم ذلــك الفعــل هــو المحافظــة علــى الثقــة فــي 
شــهادة التصديــق الرقمــي والتوقيعــات الإلكترونيــة 

.)506 وحمايتهــا )حجــازي،2005، ص: 
2-الركن المعنوي:

باعتبــار أن هــذه الجريمــة مــن الجرائــم العمديــة فإنه 
يســتلزم توافــر القصــد الجنائــي بنوعيــه أي القصــد 
للقصــد  بالنســبة  فأمــا  الخــاص،  والقصــد  العــام 
ــم  ــري العل ــى عنص ــوم عل ــذي يق ــام ال ــي الع الجنائ
ــوم  ــه يق ــي بأن ــم الجان ــي أن يعل ــه ينبغ والإرادة فإن
ــع  ــة أو توقي ــق رقمي ــهادة تصدي ــر ش ــاء أو نش بإنش
بقصــد الإضــرار المــادي بالغيــر، وأمــا بالنســبة 
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تتجــه  فإنــه يجــب أن  الخــاص  الجنائــي  للقصــد 
ــي، أو أي  ــق غــرض احتيال ــى تحقي ــي إل ــة الجان ني

ــروع. ــر مش ــرض غي غ
سادســاً-تزوير ســجل إلكتروني أو توقيــع إلكتروني 

أو شــهادة التصديق الرقمي أو اســتعمالهم:
جــرم المنظــم الســعودي أي تزويــر فــي ســجل 
إلكترونــي أو توقيــع إلكترونــي أو شــهادة التصديــق 
ــم بالتزويــر حســبما  الرقمــي أو اســتعمالهم مــع العل
نصــت علــى ذلــك الفقــرة السادســة مــن المــادة )۲۳( 
ــة الســعودي، مــن  مــن نظــام التعامــات الإلكتروني
أنــه » يعــد مخالفــة لأحــكام هــذا النظــام... )6( 
ــي، أو  ــع إلكترون ــي، أو توقي ــر ســجل إلكترون تزوي
ــك  شــهادة تصديــق رقمــي، أو اســتعمال أي مــن ذل

ــره«. ــم بتزوي مــع العل
وهــذا النــوع مــن التزويــر يطلــق عليــه مســمى 
)العبيــدي،2009،ص:  المعلوماتــي(  )التزويــر 
ــات  ــي بيان ــة ف ــر الحقيق ــى تغيي ــد عل 177(، ويعتم
الســجل الإلكترونــي، أو التوقيــع الإلكترونــي، أو 
شــهادة تصديــق رقمــي عــن طريــق الاصطنــاع 
أو  كليــة  بطريقــة  مضمونــه  لتغييــر  والتعديــل 
جزئيــة، ويحصــل هــذا التزويــر بــأي وســيلة كانــت 
ــة  ــة معلوماتي ــوبية أو أنظم ــج حاس ــتخدام برام كاس
مختصــة فــي هــذا المجــال، وهــو ممــا يترتــب عليــه 
بالتبعيــة اختــاف مضمــون التعامــات النظاميــة 
ــر  ــات محــل التزوي القائمــة علــى صحــة هــذه البيان
والغــش )إبراهيــم،2010،ص: 279(، ولكــي يعتبر 

هــذا الســلوك مجرمــاً لابــد مــن توافــر الركنيــن 
المــادي والمعنــوي:

1-الركن المادي:
ــلوك  ــي س ــة ف ــذه الجريم ــادي له ــن الم ــل الرك يتمث
ــون  ــي تك ــة الت ــر الحقيق ــي تغيي ــل ف ــي المتمث الجان
ــي  ــع الإلكترون ــي أو التوقي محــل الســجل الإلكترون
أو شــهادة التصديــق الرقمــي أو اســتعمالهم، وقــد يقع 
ــع أو  ــجل أو التوقي ــب الس ــن صاح ــر م ــذا التزوي ه
ــع  ــر أو يق ــق بقصــد الإضــرار بالغي شــهادة التصدي
التزويــر بواســطة جهــات المصادقــة الرقميــة أو 
 (A. ــه ــك وظيفت ــتغلاً بذل ــا مس ــد موظفيه ــل أح بفع

.Penneau ,2002, p.2060)
وتصنــف هــذه الجريمــة ضمــن جرائــم الخطــر التــي 
يعاقــب عليهــا النظــام الســعودي، حيــث يتــم تجريــم 
نتيجــة  تحقــق  علــى  ذلــك  توقــف  دون  الســلوك 
معينــة، فهــذه الجريمــة لا تعــد مــن جرائــم الضــرر 
التــي يرتبــط العقــاب فيهــا بإلحــاق الضــرر بالمجنــي 

عليــه.
2-الركن المعنوي:

ــي أو  ــجل الإلكترون ــر الس ــة تزوي ــل جريم لا تكتم
التوقيــع الإلكترونــي أو شــهادة التصديــق الرقمــي أو 
اســتعمالهم إلا بتوافــر الركــن المعنــوي إلــى جانــب 
الركــن المــادي علــى غــرار غيرهــا مــن الجرائــم، 
وتعــد هــذه الجريمــة مــن الجرائــم العمديــة، وصورة 
الركــن المعنــوي فيهــا هــي القصــد الجنائــي بنوعيه، 
العــام والمتمثــل فــي علــم  أي: القصــد الجنائــي 
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الجانــي بأنــه يغيــر الحقيقــة فــي الســجل الإلكترونــي 
أو التوقيــع الإلكترونــي أو شــهادة التصديــق الرقمــي 
أو اســتعمالهم، وأن مــن شــأن ســلوكه الإجرامــي 
إحــداث الضــرر، وعلمــه بــأن هــذا الســلوك محظور 
ويعاقــب عليــه النظــام، ومــع ذلــك يقــدم علــى إتيانه، 
وتتجــه إراداتــه إلــى هــذا الســلوك )تغييــر الحقيقــة( 
والأثــر المترتــب عليــه وهــو أن يشــتمل الســجل 
الإلكترونــي، أو التوقيــع الإلكترونــي، أو شــهادة 
ــة،  ــف الحقيق ــات تخال ــى بيان ــي عل ــق الرقم التصدي
ــاه  ــي اتج ــل ف ــي الخــاص فيتمث ــا القصــد الجنائ وأم
نيــة الجانــي إلــى تحقيــق غايــة معينــة وهي اســتعمال 
الســجل الإلكترونــي، أو التوقيــع الإلكترونــي، أو 

ــه.  شــهادة التصديــق الرقمــي فيمــا زور مــن أجل
سابعاً-نشــر شــهادة تصديــق رقمــي مــزورة أو 

ملغــاة أو موقوفــة:
إن قيــام جهــات المصادقــة الرقميــة أو صاحــب 
ــة أو شــخص آخــر بنشــر  ــة الرقمي شــهادة المصادق
شــهادة تصديــق رقمــي مــزورة أو ملغــاة أو موقوفــة 
وهــم يعلمــون بحالهــا وجعــل الغيــر يعُــول عليهــا في 
التعامــل يعــد ســلوكاً إجراميــاً يعاقــب عليــه النظــام، 
ــادة )23(  ــن الم ــرة )10( م ــك نصــت الفق ــي ذل وف
مــن نظــام التعامــات الإلكترونيــة الســعودي علــى 
أنــه »يعــد مخالفــة لأحــكام هــذا النظام... )10( نشــر 
شــهادة مصادقــة رقميــة مــزورة، أو غيــر صحيحــة، 
أو ملغــاة، أو موقــوف العمــل بهــا، أو وضعهــا فــي 
متنــاول شــخص آخــر، مــع العلــم بحالهــا. ويســتثنى 

مــن ذلــك حــق مقــدم خدمــات التصديــق الــوارد فــي 
الفقــرة )4( مــن المــادة الثامنــة عشــرة(«.

كمــا تطــرق المشــرع الإماراتــي لهــذه الجريمــة فــي 
الفقــرة )ج( مــن المــادة )28( مــن قانــون المعامــات 
ــنة  ــم ۲ لس ــي رق ــارة دب ــة لإم ــارة الإلكتروني والتج
2002م، وجــاء فيهــا »لا يجــوز لأي شــخص أن 
ــق  ــات تصدي ــزود خدم ــى م ينشــر شــهادة تشــير إل
مــدرج اســمه فــي الشــهادة، إذا كان الشــخص يعرف 
ــت، إلا إذا كان  ــت أو أوقف ــد ألغي ــهادة ق أن:)ج( الش
ذلــك النشــر بغــرض التحقــق مــن توقيــع إلكترونــي 
أو رقمــي تــم اســتعماله قبــل الإيقــاف أو الإلغــاء«.

ــذه  ــام ه ــإن قي ــابقة ف ــوص الس ــن النص ــاً م وانطلاق
الجريمــة يتطلــب توافــر الركــن المــادي والمعنــوي.

1-الركن المادي:
أن  فــي  الفعــل  لهــذا  الســلوك الإجرامــي  يتمثــل 
الجانــي ينشــر شــهادة مــزورة أو ملغــاة أو موقوفــة 
أو يضعهــا فــي متنــاول شــخص آخــر، وينصــب هذا 
ــق  ــهادة التصدي ــو ش ــن ه ــل معي ــى مح ــلوك عل الس
الرقمــي، وهــذه الجريمــة تعــد مــن جرائــم الســلوك 
ــا  ــام الركــن المــادي فيه ــث يتكامــل قي المجــرد، حي
بمجــرد إتيــان الجانــي هــذا الســلوك الإجرامــي بدون 
تطلــب حــدوث ضــرر بجهــة معينــة أو شــخص مــا.
ويرجــع تجريــم ذلــك الســلوك لمــا يترتــب عليــه فــي 
إلحــاق الضــرر بحقــوق صاحــب الشــهادة الــذي 
اســتخدمها أو الغيــر الــذي اعتمــد علــى صحــة 
التعاقــد  عنــد  الشــهادة  تتضمنهــا  التــي  البيانــات 
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الإلكترونــي )أحمــد،2011، ص: 133(، ويســتثنى 
مــن ذلــك حــق جهــات المصادقــة الرقميــة فــي 
إنشــاء قاعــدة بيانــات لشــهادات الموقوفــة والملغــاة 
ــا  ــي حفظه ــع الحــق ف ــا م ــي ســبق وأن أصدرته الت
ــاً للتأكــد مــن  ــا إلكتروني ونشــرها أو الاطــاع عليه
بيانــات الشــهادة ومــن وجــود توقيــع إلكترونــي تــم 
ــاء. ــف أو الإلغ ــرار الوق ــدار ق ــل إص ــتعماله قب اس

2 -الركن المعنوي:
هــذه الجريمــة مــن الجرائــم العمديــة، إذ لابــد فيهــا 
مــن توافــر القصــد الجنائــي العــام بعنصريــه العلــم 
والإرادة، وذلــك بــأن يعلــم الجانــي بأنــه يقــوم بنشــر 
شــهادة مــزورة أو ملغــاة أو موقوفــة أو وضعهــا 
فــي متنــاول شــخص آخــر، وأن تتجــه إرادتــه إلــى 
إحــداث هــذا الســلوك الإجرامــي ويقبــل النتائــج 
المترتبــة عليــه، ويلاحــظ أن هــذه الجريمــة لا تقــع 
عــن طريــق الخطــأ وهــو مــا يستشــف مــن صياغــة 
المــادة )23( مــن نظــام  الفقــرة مــن )10( مــن 
التعامــات الإلكترونيــة الســعودي التــي جرمــت هذا 
الســلوك، فقــد بــدأت بعبــارة »نشــر شــهادة مصادقــة 
رقميــة«، أو كمــا هــو مبيــن مــن صياغة الفقــرة )ج( 
مــن المــادة )28( مــن قانــون المعامــات والتجــارة 
الإلكترونيــة لإمــارة دبــي التــي ورد بهــا عبــارة 
ــد ألغيــت أو  »الشــخص يعــرف أن :)ج( الشــهادة ق
ــد أو انصــراف إرادة  ــد العم ــا يفي ــو م ــت« وه أوقف

ــكاب هــذا الســلوك الإجرامــي. ــى ارت ــي إل الجان

الفرع الثاني
أثــر تحقــق المســؤولية الجزائيــة لجهــات المصادقة 

الرقمية
بعــد التعــرف علــى نطــاق المســؤولية الجزائيــة 
الجهــات المصادقــة الرقميــة مــن خــال تحديــد 
أن  يمكــن  والتــي  جرائــم  تشــكل  التــي  الأفعــال 
ترتكبهــا هــذه الجهــات أثنــاء مزاولــة نشــاطها، 
لابــد مــن تحديــد الأثــر المتحقــق علــى ارتــكاب 
ــي  ــات الت ــي العقوب ــل ف ــذي يتمث ــم، وال ــذه الجرائ ه
ــم،  ــذه الجرائ ــن ه ــة م ــكل جريم ــام ل ــا النظ فرضه
والتــي تنقســم إلــى نوعيــن علــى النحــو التالــي:

أولا-العقوبات الأصلية:
للجريمــة،  أصــاً  المقــررة  العقوبــات  وهــي 
ولقــد نصــت المــادة )24( مــن نظــام التعامــات 
عــدم  »مــع  أنــه  علــى  الســعودي  الإلكترونيــة 
الإخــال بــأي عقوبــة أشــد ينــص عليهــا فــي نظــام 
ــال  ــن الأعم ــا م ــب أي ــن يرتك ــب كل م ــر، يعاق آخ
المنصــوص عليهــا فــي المــادة )۲۳( من هــذا النظام 
بغرامــة لا تزيــد عــن علــى خمســة ملاييــن ريال، أو 
بالســجن مــدة لا تزيــد علــى خمــس ســنوات، أو 

ــاً«. ــا مع بهم
مــن خــال هــذا النــص يتبين أنــه إذا توافــرت أركان 
ــا  ــم المنصــوص عليه ــذه الجرائ وشــروط إحــدى ه
فــي المــادة )۲۳( مــن نظــام التعامــات الإلكترونيــة 
المصادقــة  جهــة  صاحــب  يعاقــب  الســعودي، 
الرقميــة أو أحــد العامليــن بهــا المســؤولين عــن 
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ارتــكاب الجريمــة بالحبــس والغرامــة، وبالرغــم 
مــن أن المنظــم الســعودي لــم يضــع حــد أدنــى لــكل 
منهمــا، إلا أنــه وضــع حــد أقصــى لعقوبــة الحبــس 
وهــي خمــس ســنوات، والحــد الأقصــى لعقوبــة 
ــوز  ــا يج ــن ريال، كم ــة ملايي ــي خمس ــة وه الغرام
للقاضــي ناظــر الدعــوى الحكــم بالعقوبتيــن معــاً أو 

ــوى. ــروف كل دع ــب ظ ــا حس بأحدهم
ــون المعامــات  ــا قان ــص أيضً ــذا الصــدد ن ــي ه وف
ــنة  ــم ۲ لس ــي رق ــارة دب ــة لإم ــارة الإلكتروني والتج
التــي  والغرامــة  الحبــس  عقوبتــي  علــى   ۲۰۰۲
ــة  ــف، ومائ ــون أل ــان وخمس ــن مائت ــا بي ــراوح م تت
ــواد )۲۹ و۳۰ و۳۱  ــي الم ــي ف ــم إمارات ــف دره أل
ــة  ــى جه ــات عل ــذه العقوب ــرض ه ــه، وتف و۳۲( من
المصادقــة الرقميــة أو أي شــخص تابــع لهــا ســواء 
أو موظــف  أو مديــر  إدارة  أكان عضــو مجلــس 
فــي حالــة ثبــوت إدانتهــم بــأي مخالفــة لأحــكام هــذا 

ــه. ــادرة بموجب ــح الص ــون أو اللوائ القان
ثانياً-العقوبات التكميلية:

هــي العقوبــات التــي قــد تفــرض علــى جهــات 
عليهــا  الحكــم  علــى  بنــاء  الرقميــة  المصادقــة 
بالعقوبــة الأصليــة لجريمتهــا، ومــن هــذه العقوبــات 
وعقوبــة  الحجــز،  وعقوبــة  المصــادرة،  عقوبــة 

الترخيــص: إلغــاء 
1-عقوبة المصادرة:

العقوبــات  مــن  المصــادرة  عقوبــة  تعتبــر 
الماليــة والتــي تتمثــل فــي نــزع ملكيــة الأجهــزة 

ــتخدمة  ــج المس ــة، والبرام ــات الإلكتروني والمنظوم
ــة  ــة المصادق ــك جه ــن مل ــة م ــكاب الجريم ــي ارت ف
الرقميــة المخالفــة وإضافتهــا إلــى ملــك الدولــة دون 

مقابــل.
ــن  ــادة )24( م ــة الم ــذه العقوب ــى ه ــد نصــت عل وق
نظــام التعامــات الإلكترونيــة الســعودي، وجــاء 
الأجهــزة  بمصــادرة  الحكــم  ويجــوز   ....« فيهــا 
ــكاب  ــي ارت ــتخدمة ف ــج المس ــات والبرام والمنظوم
المخالفــة«. ومــا يؤخــذ علــى المنظــم الســعودي فــي 
ــة المصــادرة  ــم بعقوب ــل الحك ــه جع ــذا الصــدد أن ه
جوازيـًـا للقاضــي وهــو أمــر لا يســتقيم مــع خطــورة 
ــون  ــرح الباحــث أن يك ــذا يقت ــة، ل وجســامة المخالف
ــح  ــى لا يتي ــة حت ــادرة وجوبي ــة المص ــم بعقوب الحك
لجهــات المصادقــة المخالفــة فرصــة الاســتفادة مــن 
ــي  ــج المســتخدمة ف ــات والبرام ــزة والمنظوم الأجه
ــو  ــذا ه ــار أن ه ــى اعتب ــرى عل ــرة أخ ــة م الجريم
الهــدف الأساســي والمســتهدف مــن فــرض عقوبــة 

ــادرة. المص
والتجــارة  المعامــات  قانــون  فــرض  كمــا   
لســنة2002م   2 رقــم  دبــي  الإلكترونيــة لإمــارة 
فــي المــادة )33( منــه، وجــاء فيهــا »... تحكــم 
ــذا  ــكام ه ــب أح ــة بموج ــة الإدان ــي حال ــة ف المحكم
القانــون عقوبــة المصــادرة بمصــادرة الأدوات التــي 

الجريمــة«. ارتــكاب  فــي  اســتعملت 
2-عقوبة الحجز:

عقوبــة الحجــز تعتبــر إجــراء فاعــل للمحافظــة علــى 
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دليــل ارتــكاب الجريمــة، أو اســتخدام بعــض مــا 
تحصــل عليه مــن بيــع الأدوات والأجهــزة والبرامج 
الإلكترونيــة المحجــوز عليهــا لتعويــض المضــرور 
ــم  ــي نج ــة الت ــوع الجريم ــة وق ــت للمحكم ــا ثب إذا م
عنهــا الضــرر، وتوقــع عقوبــة الحجــز علــى جهــة 
 )534 الرقمية)حجــازي،2005،ص:  المصادقــة 
فــي حــال إدانتهــا بأحــد الجرائــم المنصــوص عليهــا 
فــي نظــام التعامــات الإلكترونيــة الســعودي، إذ 
ــى  ــام »تتول ــذا النظ ــن ه ــادة )25( م ــا للم ــه وفقً أن
الهيئــة بالاســتعانة والتنســيق مــع الجهــات الســعودي 
المعنيــة مهمــة الضبــط والتفتيــش علــى مــا يقــع مــن 
المخالفــات المنصــوص عليهــا فــي المــادة )23( مــن 
النظــام، وتعــد محضــراً بذلــك، وللهيئــة الحــق فــي 
حجــز الأجهــزة والمنظومــات والبرامــج المســتخدمة 
فــي ارتــكاب المخالفــة إلــى حيــن البــت فيهــا. ويحــدد 
المحافــظ بقــرار منــه أســماء الموظفيــن المختصيــن 
بهــذه المهمــة، وكيفيــة إجــراء الضبــط والتفتيــش«.
ــالات  ــة الاتص ــابق أن هيئ ــص الس ــن الن ــن م ويتبي
وتقنيــة المعلومــات هــي المنــوط بهــا حجــز الأدوات 
فــي  الرقميــة  المصادقــة  جهــة  اســتعملتها  التــي 
ــات  ــم ب ــدور حك ــن ص ــى حي ــة إل ــكاب الجريم ارت
فيهــا، ويعتبــر هــذا إجــراء تحفظيـًّـا يــزول فــي 
ــذا  ــة، وه ــذه الجريم ــكاب ه ــدم ارت ــوت ع ــة ثب حال
مــا أكدتــه الفقــرة الثانيــة مــن المــادة )17( مــن 
اللائحــة التنفيذيــة مــن نظــام التعامــات الإلكترونيــة 
ــز  ــة حج ــوز للهيئ ــه يج ــى أن ــا عل ــعودي بنصه الس

المــوارد الفنيــة وقواعــد البيانــات، وغيــر ذلــك مــن 
التدابيــر المناســبة التــي تقتضيهــا حمايــة حقــوق 

المتعامليــن«.
3-إلغاء الترخيص:

ــم  ــطب اس ــي ش ــص ف ــاء الترخي ــة إلغ ــل عقوب تتمث
جهــة المصادقــة الرقميــة مــن ســجل المرخــص 
لهــم بمزاولــة نشــاط خدمــات التصديــق الرقمــي 
نتيجــة ارتكابهــا أحــد الجرائــم المنصــوص عليهــا، 
وهــو مــا يعــد إخــالاً جســيماً بالتزاماتهــا التــي 
الســعودي  المنظــم  النظــام، ولقــد منــح  فرضهــا 
لهيئــة الاتصــالات وتقنيــة المعلومــات ســلطة إلغــاء 
الرقميــة  المصادقــة  جهــات  مــن  أي  ترخيــص 
المخالفــة لأحــكام النظــام اســتناداً فــي ذلــك إلــى 
الفقــرة )2( مــن المــادة )15( مــن نظــام التعامــات 
الإلكترونيــة التــي تنــص علــى أنــه »تتولــى الهيئــة 
تطبيــق هــذا النظــام، ولهــا فــي ســبيل تحقيــق ذلــك، 
التراخيــص  إصــدار  )أ(  الآتيــة:  الاختصاصــات 
التصديــق«،  خدمــات  »مقــدم  نشــاط  لمزاولــة 
وتجديدهــا، وإيقــاف العمــل بهــا، وإلغاؤهــا ويتضــح 
المســؤولية  تحقــق  أثــر  اســتعراض  خــال  مــن 
الجزائيــة لجهــات المصادقة الرقمية، أن التشــريعات 
للتوقيــع  جزائيــة  حمايــة  أقــرت  قــد  الســابقة 
ــف  ــا لمختل ــال تعدده ــن خ ــي م ــق الرقم والتصدي
الجرائــم الواقعــة عليهمــا، والملاحــظ مــن اســتقراء 
نصــوص المــواد التــي تضمنــت هــذه الجرائــم خلــو 
نظــام التعامــات الإلكترونيــة الســعودي وقانــون 
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المعامــات والتجــارة الإلكترونيــة لإمــارة دبــي، 
ــرار  ــى غ ــم عل ــذه الجرائ ــف له ــاد تصني ــن اعتم م

التشــريعات الأخــرى.
النظــام  أن  الرغــم مــن  أنــه علــى  كمــا يلاحــظ 
ــة،  ــة وتكميلي ــات أصلي ــرض عقوب ــد ف ــعودي ق الس
إلا أنــه لــم يشــدد العقوبــة فــي حالــة تكــرار ارتــكاب 
إحــدى هــذه الجرائــم أو المخالفــات المنصــوص 
أي:  الإلكترونيــة،  التعامــات  نظــام  فــي  عليهــا 
ــة  ــة الرقمي ــات المصادق ــة عــودة جه ــج حال ــم يعال ل
أو العامليــن بهــا إلــى اقتــراف ذات الجريمــة، أو 
المخالفــة، أو ارتــكاب عــدة جرائــم، أو مخالفــات 
أو  الجريمــة،  أجــل  مــن  معاقبتهــا  بعــد  مماثلــة 
ــكاب  ــى ارت ــودة إل ــث إن الع ــابقة. حي ــة الس المخالف
الجريمــة مــرة أخــرى يعــد دلالــة علــى وجــود 
الإرادة المصــرة لــدى الجانــي )جهــة المصادقــة 
ــر  ــى الإضــرار بالغي ــن بهــا( عل ــة أو العاملي الرقمي

ومخالفــة أحــكام النظــام.

خاتمة
بإيجــاز، يمكــن للباحــث تركيــز أهــم نتائــج هــذا 

ــي: ــا يل ــث فيم البح
	1 ــات . ــه لجه ــق علي ــي متف ــف فقه ــد تعري لا يوج

ــه لا توجــد تســمية  ــة، كمــا أن ــة الرقمي المصادق
ــدول  ــريعات ال ــي تش ــات ف ــذه الجه ــدة له موح

ــؤوليتها. ــا ومس ــت عمله ــي نظم ــة الت المختلف
	2 تقــوم جهــات المصادقــة الرقميــة بــدور الوســيط .

ــي،  ــل الإلكترون ــراف التعام ــن أط ــن بي المؤتم
والشــهادات التــي تصدرهــا فــي هــذا الشــأن هي 
التــي ترســخ الثقــة فــي المعامــات الإلكترونيــة.

	3 تحديــد طبيعــة التزامــات جهــات المصادقــة .
الرقميــة مــن حيــث كونهــا التزامــات ببــذل 
عنايــة أو التزامــات بتحقيــق نتيجــة يتطلــب 
إلــى مضمــون  فــي واقــع الحــال، الرجــوع 
العقــد الــذي يربــط جهــات التصديــق بصاحــب 
الشــهادة وأيضــاً المصلحــة التــي يبتغــي طرفــي 

ــه. ــن خلال ــا م ــد تحقيقه العق
	4 فــي . الرقميــة  المصادقــة  جهــات  مســؤولية 

تعويــض الضــرر الناتج عن إخلالهــا بالتزاماتها 
تخضــع لأحــكام القواعــد العامــة للمســؤولية 
فبموجــب  أركانهــا،  توافــرت  متــى  المدنيــة 
علاقتهــا بالعميــل صاحــب الشــهادة تخضــع 
لأحــكام المســؤولية العقديــة نظــرا لوجــود عقــد 
ــذي  ــر ال ــا بالغي ــي إطــار علاقته ــا ف ــا، أم بينهم
عــول علــى الشــهادة الصــادرة عنهــا فإنهــا 
ــة نظــراً  تخضــع لأحــكام المســؤولية التقصيري

ــاً. ــا مع ــة تربطهم ــة عقدي ــود علاق ــدم وج لع
	5 حظيـت المسـؤولية المدنيـة لجهـات المصادقـة .

الرقميـة حظيـت بتنظيـم خـاص من التشـريعات 
الناظمـة لعملهـا حيـث أفـردت هـذه التشـريعات 
نصوصـاً خاصـة لمسـؤولية جهـات المصادقـة 
عـن تعويـض الأضـرار الناتجـة عـن إخلالهـا 
التوجيـه  التشـريعات  هـذه  ومـن  بالتزاماتهـا، 
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والقانـون  السـعودي،  والنظـام  الأوروبـي، 
الإماراتـي.

	6 الدليـل . إقامـة  فـي  صعوبـة  المضـرور  يواجـه 
علـى مسـؤولية جهـات المصادقـة الرقميـة فـي 
حـال وقـوع خطـأ مـن جانبهـا، ويعـود ذلـك إلى 
مـا تتمتـع بـه تلـك الجهـات مـن إمكانيـات ماليـة 
ومـوارد بشـرية تشـكل دعامـات، وتجعـل مـن 

إثبـات خطـأ جهـات المصادقـة أمـراً متعـذراً.
	7 السـعودي . التعاملات الإلكترونيـة  جعـل نظـام 

الحكـم بعقوبـة مصـادرة الأجهـزة والمنظومات 
والبرامـج المسـتخدمة فـي ارتكاب أحـد الجرائم 

المخالفـة لأحكامـه جوازيـًا للقاضـي.
	8 لـم يعالـج نظام التعاملات الإلكترونية السـعودي .

المصادقـة  جهـة  )سـواء  الجانـي  عـودة  حالـة 
ذات  اقتـراف  إلـى  بهـا  العامليـن  أو  الرقميـة 
الجريمـة أو جريمـة أخـرى مماثلـة بعـد معاقبته 

مـن أجـل الجريمـة السـابقة.
وبناء على ما تقدم، فإن الباحث يوصي بما يلي:

	1 بالمعاملات . المتعامليـن  لـدى  الوعـي  زيـادة 
بأهميـة التصديق الرقمي وإجراءاته، وذلك بعقد 
النـدوات والـدورات المتخصصـة والمؤتمرات، 

التـي تعالـج هـذا الموضـوع الهام.
	2 أن مجـرد توافـر معلومـات غيـر صحيحـة فـي .

شـهادة التصديـق الرقمـي يكفـي لقيـام مسـؤولية 
جهـة المصادقـة فـي حـال تعـذر إثبـات إخلال 
تعقـد  بسـبب  المعقولـة  العنايـة  ببـذل  الأخيـرة 

الإجـراءات الفنيـة والتقنيـة مـع عـدم الاعتـداد 
بـأي مبـرر لإعفائهـا إلا فـي حالة إثبـات عائدية 
عـدم  إثبـات  وليـس  أجنبـي  سـبب  إلـى  الخطـأ 
إهمالهـا أو تقصيرهـا، إذ إن عـدم الإهمـال أو 
التقصيـر هـو من ضمـن واجباتها وليـس مبرراً 

لإعفائهـا مـن المسـؤولية.
	3 قيـام المنظـم السـعودي بإلـزام جهـات المصادقة .

الرقميـة بأن تحدد بشـكل دقيـق طبيعة التزاماتها 
مـن خلال بنـود العقود التـي تبرمها مـع عملائها.

	4 أن يتشـدد القضـاء السـعودي فـي إمكانيـة قبـول .
نفـي الخطـأ من جانب جهـات المصادقة الرقمية 

بغـرض التملص مـن المسـؤولية المدنية.
	5 إعفـاء غيـر المضـرور مـن عـبء إثبـات خطـأ .

جهـة المصادقـة الرقمية مع اعتبار أن مسـؤولية 
الأخيـرة قائمـة علـى الخطـأ المفتـرض. وذلـك 
المسـؤولية  فـي  العامـة  القواعـد  مـع  اتسـاقاً 
بسـبب  الضـرر  وقـوع  يكفـي  إذ  المفترضـة، 
المهنـي  قصورهـا  أو  المصادقـة  جهـة  تهـاون 
لتترتـب مسـؤوليتها التقصيريـة، وبغـض النظر 
الغيـر، وعلـى جهـة  تجـاه  التزامهـا  نـوع  عـن 
المصادقـة نفـي مسـؤوليتها الكاملـة عـن الخطـأ 

الـذي نتـج عنـه الضـرر.
	6 فـرض تأميـن إجبـاري عـن المسـؤولية الناجمة .

إذ  الرقميـة؛  المصادقـة  جهـات  أعمـال  عـن 
هـذه  طبيعـة  يحـدد  أن  التأميـن  هـذا  شـأن  مـن 

منهـا. الإعفـاء  وحـالات  المسـؤولية 
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	7 الحكـم . أن  علـى  السـعودي  المنظـم  ينـص  أن 
والمنظومـات  الأجهـزة  مصـادرة  بعقوبـة 
والبرامـج المسـتخدمة فـي ارتكاب أحـد الجرائم 
المخالفـة لأحـكام نظـام التعاملات الإلكترونيـة 
يكـون وجوبيـاً منعـاً مـن اسـتفادة الجانـي منهـا 
مـرة أخـرى، وبذلـك يتحقـق الهـدف الأساسـي 

مـن هـذه العقوبـة.
	8 العقابـي، . للجانـب  السـعودي  المنظـم  مراعـاة 

الجانـي  فـي حالـة عـودة  أشـد  ووضـع عقوبـة 
إلـى اقتـراف ذات الجريمـة أو جريمـة أخـرى 
مماثلـة بعـد معاقبتـه من أجـل الجريمة السـابقة، 
تفاديـاً لتكـرار الجريمـة مـرة أخـرى، ولإضفاء 
الإلكترونيـة  التعاملات  الكاملـة علـى  الحمايـة 

عليهـا. المصـادق 
	9 المنازعـات . لنظـر  متخصصـة  محاكـم  إنشـاء 

الناشـئة عـن تقديـم خدمـات المصادقـة الرقميـة 
الفصـل  سـرعة  لضمـان  الإلكترونـي  للتوقيـع 

الناجـزة. العدالـة  تحقيـق  بغـرض 
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