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ـــح  ـــة، وأصب ـــم المعلوماتي ـــى تســـميتها بالجرائ ـــح عل ـــم، اصطل ـــن الجرائ ـــور أشـــكال مســـتحدثة م ـــى ظه ـــات إل ـــة المعلوم ملخـــص البحـــث: أدى تطـــور تقني
ـــة  ـــر ملموس ـــة غي ـــة افتراضي ـــي بيئ ـــت ف ـــا وقع ـــة؛ لأنه ـــات الجريم ـــاف أو إثب ـــن اكتش ـــن والمختصي ـــى المحققي ـــي عل ـــاء المعلومات ـــي الفض ـــب ف ـــن الصع م

ـــم. ـــة المته ـــب إدان ـــم يصع ـــن ث ـــا، وم ـــا مجاراته ـــم ولا يمكنه ـــذه الجرائ ـــات ه ـــن إثب ـــزة ع ـــة عاج ـــة التقليدي ـــت الأدل ـــا، وأصبح ـــدود له ولا ح
ـــد تطـــرق  ـــدم؛ فق ـــا تق ـــى م ـــاً عل ـــم. تأسيس ـــن الجرائ ـــة م ـــذه النوعي ـــات ه ـــي إثب ـــي ف ـــل الرقم ـــة الدلي ـــدى حجي ـــارة التســـاؤل عـــن م ـــى إث ـــذي أدى إل ـــر ال الأم
ـــول  ـــي قب ـــة ف ـــلطة المحكم ـــي، وس ـــات الجنائ ـــي الإثب ـــي ف ـــل الرقم ـــول الدلي ـــادئ قب ـــه ومب ـــول علي ـــة الحص ـــي وطريق ـــل الرقم ـــوم الدلي ـــى مفه ـــث إل البح
وتقديـــر الأدلـــة الرقميـــة. وذلـــك فـــي إطـــار تحليلـــي مقـــارن بيـــن النظـــام الســـعودي والقانـــون الإماراتـــي، منتهيـــة بأهـــم النتائـــج والتوصيـــات التـــي 

ـــة. ـــا الدراس ـــفرت عنه أس

كلمات مفتاحية: الدليل الرقمي-الجرائم المعلوماتية-الإثبات الجزائي-الاقتناع القضائي-المحكمة الجزائية.
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Abstract: The development of information technology has led to the emergence of new forms of crime, which in the information space are 
called “information crimes.” It has become difficult for investigators and specialists to detect or prove the crime because it occurred in an 
intangible and limitless virtual environment. Traditional evidence has become incapable of proving these crimes and cannot keep pace with 
them, making it difficult to convict the perpetrator. This has raised the question of the authoritativeness of digital evidence in proving this type 
of crime. Based on the aforementioned facts, this research dealt with the concept of digital evidence and how to obtain it, the basic principles 
of accepting digital evidence in criminal evidence, and the authority of the criminal court in accepting and estimating digital evidence within 
a comparative analytical framework between the Saudi system and Emirati law. The study concludes with the most important findings and 
recommendations.
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مقدمة
ــة التــي  أدى التطــور الهائــل فــي الثــورة المعلوماتي
أنمــاط  ظهــور  إلــى  الرقمــي  العصــر  يشــهدها 
مســتحدثة مــن الجرائــم اصطلــح علــى تســميتها 
بالجرائــم المعلوماتيــة. ويتســم مرتكبــي هــذه الجرائم 
ــات  ــن المعلوم ــى تخزي ــؤون إل ــث يلج ــاء حي بالده
المتعلقــة بنشــاطهم الاجرامــي فــي النظــم التقنيــة 
للــدول الأجنبيــة بواســطة شــبكة الإنترنــت عــن 
ــا عــن  ــع اســتخدام شــفرات ســرية لإخفائه ــد، م بع
ــه إشــكالية بشــأن  ــار مع ــا تث ــة، مم ــزة الأمني الأجه
تلــك  لإثبــات  الجزائيــة  الأدلــة  علــى  الحصــول 

ــا. ــل مرتكبيه ــم قب الجرائ
وعلــى ضــوء ذلــك، فــإن الطبيعــة التقنيــة لهــذه 
إلكترونيــة  وســيلة  ظهــور  عنهــا  نتــج  الجرائــم 
تتناســب مــع طبيعتهــا بحيث يكــون بمقــدور الجهات 
المختصــة فــك شــفراتها وترجمــة نبضاتهــا إلــى 
ــات  ــة إثب ــة كأدل ــا وصالح ــن قراءته ــات يمك معلوم
تلــك الجرائــم، ومــن ثــم نســبتها إلــى مرتكبيهــا، 
ويطلــق علــى هــذه الوســيلة فــي وقتنــا الحالــي 
مســمى الدليــل الرقمــي والــذي أصبحــت العديــد مــن 
الأنظمــة القانونيــة تأخــذه كأداة لهــا حجيتهــا النظامية 
فــي الإثبــات متســاوية مــع الحجيــة المقــررة للدليــل 

ــادي. الم
 وهــو الأمــر الــذي يوجــد معــه وضــع جديــد، 
يضمــن إخضــاع الدليــل الرقمــي للســلطة التقديريــة 
ــه  ــات ل ــل إثب ــه كدلي ــة وقناعتهــا ب للمحكمــة الجزائي

قيمــة نظاميــة. ومــن هــذا المنطلــق ســتركز دراســة 
ــكل  ــعودي بش ــام الس ــى النظ ــث عل ــوع البح موض
ــف  ــض المواطن-موق ــي بع ــي، دون إغفال-ف أساس
القانــون الإماراتــي لوجــود تقــارب وتشــابه بينهمــا 
الجزائيــة  الأدلــة  جمــع  إجــراءات  يخــص  فيمــا 
الرقميــة والمبــادئ الأساســية لقبولهــا أمــام القضــاء، 
مــن أجــل الوقــوف علــى حجيــة الدليــل الرقمــي فــي 

ــي. ــات الجزائ الإثب

أهمية البحث
لأحــد  التعــرض  فــي  الدراســة  أهميــة  تكمــن 
فــي  تحديــداً  المســتحدثة  المهمــة  الموضوعــات 
الإثبــات  نظــام  وأن  لاســيما  الجزائــي،  المجــال 
خاصــة  قواعــد  لتنظيــم  يتطــرق  لــم  الســعودي 
بالإثبــات بالدليــل الجزائــي الرقمــي، بعكــس الإثبات 
الجزائــي بالأدلــة الماديــة التــي تــم تنظيمهــا وأخــذت 

حقهــا مــن الدراســة.
ــة  ــر طبيع ــدى تأثي ــان م ــة بي ــى محاول ــة إل بالإضاف
ــة،  ــة الجزائي ــاع المحكم ــى اقتن ــي عل ــل الرقم الدلي
باعتبــار أن هــذا الاقتنــاع يأتــي كوجــاء يقــي مــن أي 
شــطط قــد ينجــم عــن اســتخدام وســيلة علميــة حديثــة 
فــي الإثبــات، والتــي قــد تمــس فــي بعــض الأحيــان 

حرمــة الحيــاة الخاصــة.

الدراسات السابقة:
ــته  ــراً لدراس ــة نظ ــم بالحداث ــث يتس ــوع البح موض
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فــي إطــار نظــام الإثبــات الســعودي الجديــد والأدلــة 
الإجرائيــة لهــذا النظــام، ولغايــة الشــروع فــي كتابــة 
ــى أي  ــور عل ــن العث ــث م ــن الباح ــم يتمك ــث ل البح
موضــوع  تناولــت  مباشــرة  صلــة  ذات  دراســة 
الإثبــات بالدليــل الجزائــي الرقمــي وفقــاً للنظــام 
الســعودي الحالــي، فمــن الطبيعــي ألا تــزال الكتابــة 

ــا. ــي بداياته ــه ف في
ولغايــة الشــروع فــي كتابــة البحــث، وفــي حــدود مــا 
تــم الاطــاع عليــه، لــم نجــد ســوى بعض الدراســات 
التــي تناولــت موضــوع حجيــة الدليــل الرقمــي فــي 
الإثبــات الجنائــي، وتتمثــل أهــم هــذه الدراســات فــي 

التالــي:
فــي  الرقمــي  )الدليــل  لعــوارم  وهيبــة  -دراســة 
مجــال الإثبــات الجنائــي وفقــاً للتشــريع الجزائــري، 

2014م(:
اقتصــرت هــذه الدراســة علــى تنــاول ماهيــة الدليــل 
الرقمــي وقيمتــه القانونيــة فــي الإثبــات الجنائــي وفقاً 
للقوانيــن الجزائريــة، ويكمــن الاختــاف فــي أن 
دراســتنا تناولهــا هــذه الموضوعــات وفقــاً للأنظمــة 
تتميــز  كمــا  الإماراتيــة،  والقوانيــن  الســعودية 
دراســتنا عنهــا فــي تســليط الضــوء علــى إجــراءات 
جمــع الدليــل الجزائــي الرقمــي، والمبادئ الأساســية 
لقبــول الدليــل الرقمــي أمــام القضــاء الجزائــي، 
ــل  ــاع بالدلي ــي الاقتن ــة ف ــة الجزائي ــلطة المحكم وس

ــي. الرقم
الدليـل  العبيـدي )دور  بـن محمـد  فـارس  -دراسـة 

الرقمـي فـي الاثبات الجنائـي في النظام السـعودي، 
1441هــ،2020م(:

الرقمــي  الدليــل  ماهيــة  الدراســة  هــذه  وتنــاول 
ــة الدليــل  ــان حجي ــه، وبي وإجــراءات الحصــول علي
الرقمــي فــي ضــوء نظــام الإجــراءات الجزائيــة 
ــم )م/2(  ــي رق الســعودي الصــادر بالمرســوم الملك
الإجــراءات  وقانــون  1435/1/22هـــ،  بتاريــخ 
1992م،  لســنة   35 رقــم  الإماراتــي  الجزائيــة 
والقيمــة القانونيــة للدليــل الرقمــي أمــام القضــاء 
ــي  ــتنا ف ــع دراس ــة م ــذه الدراس ــق ه ــي، وتتف الجنائ
تنــاول هــذه الموضوعــات، إلا أن دراســتنا تختلــف 
الإثبــات  لنظــام  وفقــاً  تناولتهــا  أنهــا  فــي  عنهــا 
ملكــي  بالمرســوم  الصــادر  الحالــي،  الســعودي 
ــون  ــخ 1443/5/26هـــ، والقان ــم )م/43( وتاري رق
الاتحــادي الإماراتــي رقــم 34 لســنة 2021 فــي 
شــأن مكافحــة الشــائعات والجرائــم الإلكترونيــة، 
ــن  ــره م ــخ 2022/1/2م، وغي ــه بتاري ــول ب والمعم
ذات  الإماراتيــة  والقوانيــن  الســعودية  الأنظمــة 
ــتنا  ــز دراس ــا تتمي ــة، كم ــوع الدراس ــة بموض الصل
عنهــا فــي تطرقهــا للمبــادئ الأساســية لقبــول الدليــل 

الرقمــي أمــام القضــاء الجزائــي.
)حجيــة  عبدالعــال  حســين  أســامة  -دراســة 
للجرائــم  الجنائــي  الإثبــات  فــي  الرقمــي  الدليــل 

2021م(: تيــة، لمعلوما ا
اقتصــرت هــذه الدراســة علــى تنــاول ماهيــة الدليــل 
والقيمــة  الجنائــي  الإثبــات  فــي  ودوره  الرقمــي 
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التوقيــع  لقانــون  الرقمــي وفقــاً  للدليــل  القانونيــة 
 ،2004 لســنة   15 رقــم  المصــري  الإلكترونــي 
المعلومــات  تقنيــة  جرائــم  مكافحــة  والقانــون 
وتختلــف   ،2018 لســنة   175 رقــم  المصــري 
دراســتنا عنهــا فــي تناولهــا هــذه الموضوعــات وفقــاً 
كمــا  الإماراتيــة،  والقوانيــن  الســعودية  للأنظمــة 
تتميــز دراســتنا عنهــا فــي تناولهــا إجــراءات جمــع 
الأساســية  والمبــادئ  الرقمــي،  الجزائــي  الدليــل 
لقبــول الدليــل الرقمــي أمــام القضــاء الجزائــي، 
ــل  ــاع بالدلي ــي الاقتن ــة ف ــة الجزائي ــلطة المحكم وس

الرقمــي.
بالدليــل  )الإثبــات  الســام  عبــد  أحمــد  -دراســة 

2022م(: الســعودي،  النظــام  فــي  الرقمــي 
اقتصــرت هــذه الدراســة علــى ماهيــة الدليــل الرقمي 
وأشــكاله وحجيتــه فــي الإثبــات فــي المســائل المدنية 
والتجاريــة فــي ضــوء نظــام الإثبــات الســعودي 
فحســب، بينمــا تركــز دراســتنا علــى مفهــوم الدليــل 
الرقمــي وتقســيماته ونطاقــه وإجــراءات جمعــه فــي 
المســائل الجنائيــة، كمــا تعمقــت دراســتنا فــي تنــاول 
المبــادئ الأساســية لقبولــه فــي الإثبــات الجنائــي 
ــل  ــاع بالدلي ــي الاقتن ــة ف ــة الجزائي ــلطة المحكم وس
الســعودية  الأنظمــة  مــن  للعديــد  وفقــاً  الرقمــي 

ــة. ــن الإماراتي والقواني

إشكالية البحث:
لمــا كان الأســاس فــي خطــورة الجرائــم المعلوماتيــة 

ــذكاء  ــن ال ــع بي ــا تجم ــي طبيعته ــا ف ــي أنه ــن ف يكم
الاصطناعــي والــذكاء البشــرى، ممــا يجعــل إثباتهــا 
الصعوبــة، كمــا  فــي منتهــى  يكــون  قــد  جنائيــا 
ترجــع الصعوبــة كذلــك إلــى اختــاف الوســط الــذي 
ترتكــب فيــه الجريمــة، مــن وســط مــادي إلــى وســط 
افتراضــي، وهــو مــا اســتتبع ظهــور طائفــة جديــدة 
ــت  ــذي ارتكب ــة الوســط ال ــق وطبيع ــة تتف ــن الأدل م

ــة. ــة الرقمي ــه الجريمــة وهــي الأدل في
ولقــد أثــار هــذا النــوع مــن الأدلــة الكثيــر مــن 
الجــدل والــذي يمكــن إرجاعــه إلــى إشــكالية رئيســية 
ــي  ــي ف ــل الرقم ــة الدلي ــدى حجي ــول م ــور ح تتمح
الإثبــات الجزائــي؟ وذلــك مــرده قابليتــه للتعديــل 
فــي معطياتــه ممــا يفتــح البــاب واســعاً للطعــن فــي 

مصداقيتــه.
تساؤلات البحث:

يناقــش البحــث جملــة مــن التســاؤلات حــول كيفيــة 
ضمــان مصداقيــة الدليــل الرقمــي فــي الإثبــات 
الجزائــي وأنــه يعبــر عــن الحقيقــة ويمكــن الاســتناد 
عليــه مــن قبــل القضــاء، ممــا يتطلــب ذلــك الإجابــة 

ــة: ــى التســاؤلات التالي عل
مــا مــدى مشــروعية الدليــل الرقمــي فــي الإثبــات، 
وفيمــا إذا كان للدليــل الرقمــي تلــك الفعاليــة والقــوة 
الثبوتيــة بحيــث تؤثــر علــى الاقتنــاع القضائــي 
للمحكمــة الجزائيــة فــي إصــدار حكمهــا؟  ومــا 
مــدى ســلطة المحكمــة الجزائيــة فــي تقديــر وقبــول 
الدليــل الرقمــي؟ وهــل يخضــع الدليــل الرقمــي لمبــدأ 
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الاقتنــاع القضائــي، وآليــات الأخــذ بهــذا الدليــل فــي 
ــي الســعودي؟ ــق النظــام الجزائ ــات وف الإثب

أهداف البحث:
تتلخص أهداف البحث فيما يلي:

الوقــوف علــى ماهيــة الدليــل الرقمــي مــن حيــث . 1
مفهومــه وتقســيماته ونطاقه.

الدليــل . 2 تحصيــل  مشــروعية  علــى  التعــرف 
الجزائــي. القضــاء  أمــام  وأثــره  الرقمــي 

بيــان الاشــتراطات التــي حددهــا النظــام للتأكــد . 3
مــن صحــة وســامة الدليــل الرقمــي. 

ــي . 4 ــل الرقم ــة للدلي ــوة الثبوتي ــى الق ــرف عل التع
ــة. ــوى الجزائي ــوت الدع ــي ثب ف

تحديــد ســلطة المحكمــة فــي تقديــر وقبــول . 5
الجزائــي. للإثبــات  الرقمــي وصاحيتــه  الدليــل 

منهجية البحث:
ــي  ــج التحليل ــث المنه ــذا البح ــي ه ــث ف ــع الباح يتب
ــة  ــل النصــوص القانوني ــن خــال تحلي ــارن، م المق
المعمــول بهــا النظــام الســعودي مــع نظيــره القانــون 
الإماراتــي وبعــض الاتفاقيــات الدوليــة ذات الصلــة 
بحجيــة الدليــل الرقمــي فــي الإثبــات الجزائــي، 
المتعلقــة  القانــون  فقهــاء  آراء  تحليــل  وكذلــك 
ــج  ــم النتائ ــع اســتخاص لأه بموضــوع البحــث، م

ــا. ــل إليه ــيتم التوص ــي س ــات الت والتوصي
خطة البحث:

ســوف يقٌســم موضــوع البحــث إلــى أربــع مباحــث 
علــى النحــو التالــي:

المبحث الأول: ماهية الدليل الجزائي الرقمي
المطلب الأول: مفهوم الدليل الرقمي

المطلب الثاني: تقسيمات الدليل الرقمي ونطاقه
المبحث الثاني: إجراءات جمع الدليل الرقمي

المطلــب الأول: الإجــراءات التقليديــة لجمــع الدليــل 
الرقمــي

المطلــب الثانــي: الإجــراءات التقنيــة لجمــع الدليــل 
الرقمــي

ــي  ــة المختصــة ف ــث: ســلطة المحكم المبحــث الثال
ــل الرقمــي ــول الدلي قب

المطلــب الأول: مشــروعية الدليــل الرقمــي ويقينيتــه 
فــي الإثبــات

المطلــب الثانــي: ضوابــط قبــول الدليــل الرقمــي 
كوســيلة إثبــات

المبحث الأول
ماهية الدليل الرقمي

الجرائــم  فــي  الجزائــي  الإثبــات  عمليــة  تتركــز 
الدليــل  علــى  الحديثــة  بالتكنولوجيــا  المتصلــة 
الوحيــدة  الوســيلة  باعتبــاره  الرقمــي  الجزائــي 
والرئيســة لإثبــات تلــك الجرائــم، وهــي محــور 
ــث  ــذا المبح ــي ه ــث ف ــيتناول الباح ــذا س ــث، ل البح
مفهــوم الدليــل الرقمــي )المطلــب الأول( تقســيمات 
الدليــل الجزائــي الرقمــي ونطاقــه )المطلــب الثاني(.

المطلب الأول
مفهوم الدليل الرقمي

يقتضــي الحــال لمعرفــة مفهــوم الدليــل الرقمــي، 
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ــد  ــرع الأول( وتحدي ــه )الف ــرق لتعريف ــم التط أن يت
خصائصــه )الفــرع الثانــي(.

الفرع الأول
تعريف الدليل الجزائي الرقمي 

ــف  ــرع تعري ــذا الف ــي ه ــث ف ــاول الباح ــوف يتن س
الدليــل الجزائــي الرقمــي ســواء مــن الناحيــة اللغويــة 

ــي. ــى النحــو التال ــة عل أو الاصطاحي
أولاً: التعريف اللغوي

الدليــل فــي اللغــة مأخــوذ مــن فعــل دلَ بمعنــى 
أشــار وأرشــد، ويقــال دل علــى الطريــق أي أرشــد 
إليــه أســم الفاعــل مــن فعــل دلَ هــو الــدال والدلالــة 
تعنــي الإشــارة، وأيضــاً بمعنــى الإرشــاد، وبمعنــى 
ــمائل  ــر والش ــة والمنظ ــي الهيئ ــار ف ــكينة والوق الس
بــه )يعقــوب،2004م،  والدليــل هــو مــا يســتدل 

ص:179(.
أمــا الجزائــي فأصلــه جــزاء: أي المكافــأة علــى 
ــه جــزاءً وجــازاه مجــازاة  ــه وعلي الشــيء، جــزاه ب
ً وجــزاءً، وقــول الحطيئــة: مــن يفعــل الخيــر لا 
ــي:  ــن جن ــال اب ــن ســيده: ق ــال اب ــه. وق يعــدم جوازي
ــازٍ أي لا  ــع ج ــة جم ــون جوازي ــذا أن تك ــر ه ظاه
ــى  ــع جــزاءً عل ــاز أن يجم ــه، وج ــدم جــزاءً علي يع
جــوازٍ  لمشــابهة اســم الفاعــل للمصــدر، فكمــا جمــع 
ســيلٌ علــى ســوائل كذلــك يجــوز أن يكــون جوازيــة 

ــع جــزاء ٍ.   جم
يجــزون  قــال:  الجــزاء؛  منــه  طلــب  واجتــزاه: 
بالقــرض إذا مــا يجتــزى، والجازيــة: الجــزاء اســم 

للمصــدر كالعافيــة: قــال أبــو الهيثــم: الجــزاء يكــون 
ثوابــاً  ويكــون عقابــاً ، وخيــر دليــل علــى هــذا قولــه 
ــه  ــا(( )1(، وقول ــيِّئةٌَ مِثْلهَُ ــيِّئةٍَ سَ ــزَاءُ سَ ــى: ))وَجَ تعال
ــسٍ  ــنْ نفَْ ــسٌ عَ ــزِي نفَْ ــا لَا تجَْ ــوا يوَْمً ــى: ))وَاتَّقُ تعال
شَــيْئاً(( )2( فالجــزاء فــي هــذه الآيــات الكريمــة يعنــي 
القضــاء أي جــزى هــذا الأمــر أي قضــى )ابــن 

ص:278(.  منظــور،1999، 
ــم  ــه »عل ــي فيعــرف بأن بينمــا الرقمــي أو الإلكترون
ــار  ــببة للتي ــلوك المس ــة وس ــة حرك ــص بدراس يخت
ســواء كان ذلــك باســتخدام الصمامــات المفرغــة أو 
المحتويــة علــى غــارات أو الصمامــات الضوئيــة أو 
أشــباه المواصات« )الهــادي،1988م، ص:138(. 

ثانياً: التعريف الاصطاحي
علــى الرغــم مــن عــدم وجــود تعريــف عالمــي 
متفــق عليــه بشــأن الدليــل الرقمــي إلا أن بعــض 
ــل  ــف الدلي ــى تعري ــت إل ــة تطرق التشــريعات الدولي
الرقمــي ومــن هــذه التشــريعات نذكــر منهــا الآتــي:
الحاســوب  لأدلــة  الدوليــة  المنظمــة  عرفــت 
ــات ذات  ــه« المعلوم ــي بأن ــل الرقم )IOCE( الدلي
القيمــة المحتملــة والمخزنــة أو المنقولــة فــي صــورة 
ــات  ــة للمواصف ــة الدولي ــت المنظم ــة«، وعرف رقمي
بأنهــا  الرقميــة  الأدلــة  )الأيــزو(  والمقاييــس 
ــة  ــات المدون ــات والسياس ــن المعلوم ــة م »مجموع
علــى دعامــة ماديــة بشــكل دائــم بحيــث يســهل 

1.  سورة الشورى، الآية )40(.
2.  سورة البقرة، الآية )48(.



فارس بن صالح الفارس: حجية الدليل الرقمي في الإثبات الجنائي في النظام السعودي-  دراسة تحليلية مقارنة 98-63

69

ــل الإنســان أو بالاســتعانة  ــا مباشــرة مــن قب قراءته
ــة مخصصــة لذلــك الغرض«)العتيبــي،2016م،  بآل

.)78 ص:
الإلكترونيــة  المعامــات  قانــون  عــرف  بينمــا 
لعــام  الأمريكيــة  المتحــدة  للولايــات  الاتحــادي 
 )10( المــادة  فــي  الرقميــة  المعلومــات   ،1999
ــوص  ــات والنص ــا« البيان ــي، بأنه ــم الثان ــن القس م
وبرامــج  والرمــوز  والأصــوات  والصــور 
الكمبيوتــر والبرمجيــات وقواعــد البيانــات أو مشــابه 

ص:8(. ذلك«)حســن،2018م، 
أن  فنجــد  العربــي،  التشــريع  علــى صعيــد  أمــا 
القانــون الاتحــادي الإماراتــي رقــم 34 لســنة 2021 
ــة،  ــم الإلكتروني ــائعات والجرائ ــة الش ــأن مكافح بش
ــرف  ــد ع ــخ 2022/1/2م، فق ــه بتاري ــول ب والمعم
ــد جــاءت،  ــي المــادة )1( حيــث ق ــل الرقمــي ف الدلي
علــى أنــه: » أي معلومــات إلكترونيــة لهــا قــوة، أو 
ــتخرجة،  ــة، أو مس ــة، أو منقول ــة مخزن ــة ثبوتي قيم
الشــبكات  أو مأخــوذة مــن أجهــزة الحاســب، أو 
المعلوماتيــة ومــا فــي حكمهــا، ويمكــن تجميعهــا 
وتحليلهــا باســتخدام أجهــزة أو برامــج أو تطبيقــات 

تكنولوجيــة خاصــة«.
ــات الســعودي، الصــادر بالمرســوم  أمــا نظــام الإثب
1443/5/26هـــ،  وتاريــخ  )م/43(  رقــم  ملكــي 
ــد  ــادة )53( فق ــي الم ــي ف ــل الرقم ــد عــرف الدلي فق
جــاءت، بأنــه » يعــد دليــاً رقميــاً كل دليــل مســتمد 
مــن أي بيانــات تنشــأ أو تصــدر أو تســلم أو تحفــظ 

أو تبلــغ بوســيلة رقميــة، وتكــون قابلــة لاســترجاع 
ــا«. ــن فهمه ــا بصــورة يمك أو الحصــول عليه

مــن خــال مــا تقــدم مــن تعريفــات وعلــى اختــاف 
التســميات التــي أطلقتهــا علــى الدليــل الرقمــي، 
يتبيــن أنهــا قــد أحاطــت بجوانــب شــتى مــن الدليــل 
ــد أوضحــت  ــاء الجوهــر واحــداً، فق الرقمــي مــع بق
الــذي  الوســط  الدليــل وصــوره وطبيعــة  معنــى 
يســتخلص منــه علــى نحــو يمكــن معــه توظيفــه فــي 

ــي. ــات الجزائ ــال الإثب مج
تعــددت التعريفــات بشــأن الدليــل الرقمــي، وقــد 
ــد  ــي: فق ــات الآت ــذه التعريف ــن ه ــث م ــتقى الباح اس
عــرف جانــب مــن الفقــه الدليــل الرقمــي علــى أنــه« 
البيانــات التــي ممكــن أن تثبــت أن هنــاك جريمــة قــد 
ارتكبــت، أو توجــد عاقــة بيــن الجريمــة والمتضرر 
ــام  ــة الأرق ــي مجموع ــة ه ــات الرقمي ــا، والبيان منه
التــي تمثــل مختلــف المعلومــات بمــا فيهــا النصوص 
الصــوت  والخرائــط،  والرســوم،  المكتوبــة، 

ص:233(. والصورة«)البشــري،2004م، 
ــن  ــط بي ــد خل ــه ق ــف أن ــذا التعري ــى ه ــظ عل وياح
ــث  ــي، حي ــوب الآل ــج الحاس ــي وبرام ــل الرقم الدلي
إنــه اعتبــر الدليــل الرقمــي مجــرد بيانــات يتــم 
إدخالهــا إلــى الحاســوب بغــرض إنجــاز عمليــة 
محــددة، وهــذا مــن دون شــك ينطبــق علــى وظائــف 
ــوب  ــات الحاس ــؤدي مكون ــوب، إذ ت ــج الحاس برام
ــل  ــا الدلي ــة، أم ــفرة الآل ــبه ش ــف تش ــة وظائ الصلب
الرقمــي فهــو الأثــر الــذي يتركــه الجانــي عقــب 
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ارتكابــه للجريمــة ويــؤدي إلــى اكتشــافها.
وعــرف جانــب آخــر مــن الفقــه الدليــل الرقمــي 
الكمبيوتــر  أجهــزة  مــن  المأخــوذ  الدليــل  بأنــه« 
ويكــون فــي شــكل مجــالات أو نبضــات مغناطيســية 
ــتخدام  ــا باس ــا وتحليله ــن تجميعه ــة ممك أو كهربائي
وهــي  خاصــة  وتكنولوجيــا  وتطبيقــات  برامــج 
مكــون رقمــي لتقديــم معلومــات فــي أشــكال متنوعــة 
ــة أو الصــور أو الصــوت  ــل النصــوص المكتوب مث
والأشــكال والرســوم؛ وذلــك مــن أجــل اعتمــاده أمــام 
ــم،2008م،  ــق القانون«)إبراهي ــاذ وتطبي ــزة إنف أجه

ص:178(.
ــاق  ــن نط ــه م ــف تضييق ــذا التعري ــى ه ــذ عل ويؤخ
إنــه حصــره بمخرجــات  الرقمــي حيــث  الدليــل 
الحاســوب الآلــي وملحقاتــه، ولكنهــا تعــد أحــد أنواع 

ــي. ــل الرقم الدلي
أيضــاً عــرف رأي آخــر فــي الفقــه الدليــل الرقمــي 
النظــم  بواســطة  أو  مــن  المشــتق  الدليــل  بأنــه« 
وأجهــزة  الحاســوبية،  المعلوماتيــة  البرمجيــة 
شــبكات  أو  الآلــي،  الحاســب  وأدوات  ومعــدات 
ــة  ــة وفني الاتصــالات عــن طريــق إجــراءات قانوني
فــي  وتفســيرها  تحليلهــا  بعــد  للقضــاء  لتقديمهــا 
ــور  ــومات أو ص ــة، أو رس ــوص مكتوب ــكل نص ش
لإثبــات وقــوع الجريمــة ولتقريــر البــراءة أو الإدانــة 

ص:7(. فيها«)فرغلــي،2007م، 
ويؤخــذ علــى هــذا التعريــف أنــه قــد خلــط بيــن 
ــث  ــدر، حي ــن المص ــتخراجه م ــة اس ــل وعملي الدلي

اعتبــر المجــال الكهربائــي أو المغناطيســي قبــل 
ــل إلا  ــه عــن المصــدر لا يســبغ بوصــف الدلي فصل

إذا تــم إخراجــه.
التعريفــات  تقــدم ومــن خــال  مــا  وبنــاء علــى 
الرقمــي  الجزائــي  الدليــل  أن  نــرى  الســابقة 
الاتصــال  وســائل  فــي  مخزنــة  »معلومــة  هــو 
ــى  ــة عل ــة مدون ــا، أو معلوم ــة وملحقاته الإلكتروني
شــبكات الاتصــال، يتــم جمعهــا وتحليلهــا وعرضهــا 
بغــرض  خاصــة،  وتقنيــات  تطبيقــات  باســتخدام 
ــم أو  ــى المته ــبتها إل ــة ونس ــكاب الجريم ــات ارت إثب

نفيهــا عنــه«.
الفرع الثاني

خصائص الدليل الجزائي الرقمي
للدليــل الرقمــي خصائــص مميــزة يســتكمل مــن 
ــرز هــذه  ــام لمفهومــه، ومــن أب ــا الإطــار الع خاله

الخصائــص:
أولاً- الدليل الرقمي دليل علمي

يتكــون هــذا الدليــل مــن المعلومــات المحملــة أو 
المنقولــة أو المخزونــة فــي الأجهــزة ذات الأنظمــة 
المعلومــات  هــذه  لكــون  وبالنظــر  الإلكترونيــة 
ــا اســتخدام  ــب لإدراكه ــه يتطل ــر محسوســة، فإن غي
الحاســوب الآلــي وبرمجيات حاســوبية، فهــي تحتاج 
ــذا  ــي ه ــا يعن ــا، مم ــل معه ــي يتعام ــال تقن ــى مج إل
أن الدليــل الرقمــي بصفتــه دليــل معلوماتــي يحتــاج 
ــة  ــت التقني ــا كان ــا، ولم ــون منه ــة ليتك ــة التقني للبيئ
وليــدة العلــم فمــن ثــم يعــد مــا ينشــأ عــن التقنيــة أدلــة 
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علميــة )بــن يونــس،2004م، ص:977(.
ثانياً- الدليل الرقمي دليل تقني

يحتــاج هــذا الدليــل إلــى بيئــة رقميــة حيــث إنــه 
مــن طبيعــة تقنيــة المعلومــات، ولا تنتــج التقنيــة 
دليــاً ماديــاً تقليديــاً مثــل اعترافــاً مكتوبــاً أو بصمــة 
أصابــع، وإنمــا مــا تنتجــه التقنيــة هــو نبضــات 
رقميــة، ولابــد مــن وجــود توافــق بيــن هــذا الدليــل 
ــا،  ــه خارجه ــود ل ــا، ولا وج ــأ فيه ــي نش ــه الت وبيئت
بمعنــى أنــه يجــب لكــي يكــون هنــاك دليــل رقمــي أن 
يكــون مســتنبطاً أو مســتجلباً مــن العالــم الافتراضــي 
ــبكات  ــوادم وش ــي والخ ــزة الحاســوب الآل ــي أجه ف
الإنترنــت وغيرهــا مــن الوســائل التــي يتــم عبرهــا 

تــداول الحركــة )إبراهيــم،2008م، ص:181(.
 ثالثاً- الدليل الرقمي متطور ومتنوع

1-دليل متطور

ــل  ــة بالدلي ــه مقارن ــور بطبيعت ــي متط ــل الرقم الدلي
المــادي، وأن هــذه الطبيعــة ناتجــة عــن بيئتــه التقنيــة 
المتطــورة التــي ينشــأ فيهــا فالعالــم الافتراضــي الذي 
يتواجــد فيــه الدليــل الرقمــي يأتــي كل دقيقــة بجديــد 
ومعهــا يتطــور شــكل هذا الدليــل )إبراهيــم،2008م، 

ص:183(.
2-دليل متنوع

ــر  ــكال ومظاه ــه أش ــي ل ــل الرقم ــي الدلي ــوع ف التن
متعــددة ومــن ذلــك أنــه يمكــن أن يكــون فــي صــورة 
بيانــات غيــر مقــروءة كمــا هــو الشــأن حــال المراقبة 
عبــر الخــوادم وشــبكات الإنترنــت، وقــد يكــون 

ــل  ــا مث ــن قراءته ــات يمك ــورة بيان ــي ص ــل ف الدلي
ــع الإلكترونــي  التســجيل الســمعي والمرئــي والتوقي
الإلكترونــي  البريــد  فــي  مخزنــة  مرفقــات  أو 
ــل  ــوع للدلي ــي،2007م، ص:14(، وهــذا التن )فرغل
الرقمــي مرتبــط بالتطــور الحاصــل فــي عالــم تقنيــة 

المعلومــات.
رابعاً-الدليل الرقمي قابل للنسخ

الدليــل  مــن  متعــددة  نســخ  اســتخراج  يمكــن 
الرقمــي جميعهــا تتطابــق الأصــل ولهــا ذات القــوة 
ــذي لا  الثبوتيــة(1)، علــى خــاف الدليــل التقليــدي ال
يتمتــع بهــذه الخاصيــة، وهــذا يشــكل ضمانــة لحفــظ 
الدليــل مــن الإتــاف أو التبديــل )فرغلــي،2007م، 
ص:15(، ومــن ثــم هــذا يــؤدي إلــى الحفــاظ علــى 
الدليــل الرقمــي فــي مجــال المحــررات الرقميــة 

ــن. ــت ممك أطــول وق
خامساً -الدليل الرقمي ذو سعة تخزينية عالية

ــم  ــن ك ــى تخزي ــه عل ــي بقدرت ــل الرقم ــاز الدلي يمت
هائــل مــن البيانــات والمحــررات الرقميــة المخزنــة 
بكثافــة فــي أجهــزة الحاســوب الآلــي وملحقاتــه، 
والتــي تــم تجميعهــا وتحليلهــا باســتخدام برامــج 
وتطبيقــات لكــي نحصــل منهــا علــى الدليــل الرقمي، 

ــه«  ــى أن ــعودي، عل ــات الس ــام الإثب ــن نظ ــادة )1/63( م ــص الم 1.  تن
يكــون للمســتخرجات مــن الدليــل الرقمــي الحجيــة المقــررة للدليــل 
نفســه، وذلــك بالقــدر الــذي تكــون فيــه المســتخرجات مطابقــة 
لســجلها الرقمــي«، كمــا تنــص المــادة مــن الأدلــة الإجرائيــة لنظــام 
الإثبــات الســعودي الصــادرة بقــرار وزيــر العــدل رقــم )921( 
ــد منازعــة الخصــم فــي  ــى أنــه » عن وتاريــخ 1444/3/16هـــ، عل
صحــة المســتخرج مــن الدليــل الرقمــي، فيجــب مطابقتــه علــى 

ــي«. ــجله الرقم س
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وخيــر مثــال أجهــزة التصويــر الرقميــة التــي يمكنها 
تخزيــن آلاف الصــور الملتقطــة فــي وقــت ســابق، 
شــخصية  علــى  التعــرف  يمكــن  خالهــا  ومــن 
ــي،2007م:15(. ــة وضبطه)فرغل ــب الجريم مرتك

سادساً-الدليل الرقمي دليل تحليلي
مرتكــب  عــن  معلومــات  الدليــل  هــذا  يرصــد 
الجريمــة ويحللهــا فــي الوقــت نفســه، حيــث يمكــن 
تحــركات  تســجيل  الرقمــي  الدليــل  خــال  مــن 
ــة  ــه وســلوكياته الرقمي ــة وتصرفات مرتكــب الجريم
ومعلوماتــه ونشــاطاته الشــخصية؛ لــذا فــإن البحــث 
ــه  ــد يجــد غايت ــل الرقمــي ق ــي باســتخدام الدلي الجنائ
التــي يصبــو إليهــا بشــكل أيســر وأســرع مقارنــة مــع 
 Alan,1999:( ــادي ــل الم ــتخدام الدلي ــث باس البح

.)p.75
سابعاً-الدليل الرقمي صعب الخاص منه

يتميــز الدليــل الرقمــي بصعوبــة التخلــص منــه 
ــذي يمكــن محــوه أو  ــل المــادي ال ــة مــع الدلي مقارن
إخفائــه بــكل ســهولة مثــل تمزيــق الأوراق التــي 
تحمــل إقــرار أو حرقها، أو مســح بصمــات الأصابع 
المســتخدمة  الأدوات  إخفــاء  أو  موضعهــا،  مــن 
ــال  ــو الح ــذا ه ــة، وإذا كان ه ــكاب الجريم ــي ارت ف
مختلــف  الأمــر  فــإن  التقليــدي،  للدليــل  بالنســبة 
ــترجاعه  ــن اس ــث يمك ــي حي ــل الرقم ــبة للدلي بالنس
بعــد محــوه، وإظهــاره بعــد إخفائــه، ممــا يــؤدي 
إلــى صعوبــة الخــاص منــه ، فمثــاً فــي حالــة 
ــي  ــن الحاســوب الآل ــات م ــات أو الملف حــذف البيان

ــوبية  ــج حاس ــطة برام ــتعادتها بواس ــن اس ــه يمك فإن
معــدة لهــذا الغــرض، كل ذلــك يضــع صعوبــة أمــام 
ــة أو  ــة  الجريم ــاف أدل ــه إت ــد محاولت ــي عن الجان
محــو آثارهــا أو طمــس معالمهــا، كمــا أنــه يتــم 
ــي  ــة ضــد الجان ــل إدان ــة كدلي ــك المحاول تســجيل تل

ص:252(. )الرشــودي،2008م، 

المطلب الثاني
تقسيمات الدليل الرقمي ونطاقه 

ــرع تقســيمات  ــذا الف ــي ه ــاول الباحــث ف ســوف يتن
ــن  ــم يبي ــرع الأول( ث ــي )الف ــي الرقم ــل الجزائ الدلي

ــي(. ــرع الثان ــه )الف نطاق
الفرع الأول

تقسيمات الدليل الرقمي 
الأنــواع  مــن  العديــد  الرقمــي  الدليــل  يتخــذ 
والأشــكال(1)، ولذلــك تعــددت تقســيماته انطاقــاً مــن 

الجهــة التــي ينظــر بهــا إليــه.
حســب  الرقميــة  الجزائيــة  الأدلــة  أولاً-تقســيم 

الجريمــة طبيعــة 
قســم البعــض )عبــد المطلــب،2006م، ص:88( 
الأدلــة الرقميــة علــى نحــو يتوافــق مــع تقســيم 
ــو  ــى النح ــر، عل ــر الكمبيوت ــة عب ــة المرتكب الجريم

التالــي:
1.  تنــص المــادة )60( مــن نظــام الإثبــات الســعودي، علــى 
ــا  ــوص عليه ــل المنص ــواع الدلي ــوم أن ــي مفه ــع ف ــه« يرج أن
ــي المــادة )الرابعــة والخمســين( مــن النظــام للأنظمــة ذات  ف

ــة«. ــات الإلكتروني ــام التعام ــا نظ ــة، ومنه الصل
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1-الأدلــة الرقميــة الخاصــة بأجهــزة الكمبيوتــر 
وشــبكاتها

وتعنــي الأدلــة الناتجــة عــن جرائــم الكمبيوتــر التــي 
هــي عبــارة عــن ســلوك إنســاني يشــكل فعــاً غيــر 
مشــروع نظامــاً ويقــع علــى أجهــزة الكمبيوتــر، 
لأجهــزة  الماديــة  المكونــات  علــى  وقــع  ســواء 
Soft-( معنويــة  مكونــات  أو   ،)Hardware(
 )Data Base( ــة ــات رئيس ــد بيان Ware( أو قواع
التخزيــن  وســائط  تخريــب  جرائــم  ومثالهــا   .(1)

المرنــة والصلبــة لأجهــزة الكمبيوتــر وكذلــك نشــر 
 .)Eoghan,2011: p.19( فيروســات الكمبيوتــر

2-الأدلة الرقمية الخاصة بالإنترنت
ويقصــد بهــا الأدلــة الناجمــة عــن جرائــم الإنترنــت، 
ــتخدمي  ــن مس ــات بي ــل البيان ــات نق ــى آلي ــع عل وتق
شــبكة الإنترنــت، ومثالهــا جريمــة موقــع إلكترونــي 
 )IP( ــوان ــتخدام عن ــروعة واس ــر مش ــة غي بطريق
Bri- الإنترنــت  شــبكة  إلــى  للولــوج  )زائفــة 

 .)an,2005: p.23
ــادل  ــولات تب ــة ببروتوك ــة المتعلق ــة الرقمي 3-الأدل

ــت ــزة شــبكة الإنترن ــن أجه ــات بي المعلوم
هــي الجرائــم التــي يســتخدم فيهــا الكمبيوتــر أو 
ــم  ــرف باس ــا تع ــات أو م ــة للمعلوم ــبكة العالمي الش
)الويــب( أو الإنترنــت، كوســيلة مســاعدة لارتــكاب 
الجريمــة، ومثالهــا جرائــم غســل الأمــوال. هــذا 
ــي  ــة الت ــار الرقمي ــاً بالآث ــر محتفظ ــل الكمبيوت ويظ

1. انظر نظام الإثبات السعودي، المادة )6/54(.

ــة  ــي الإرشــاد عــن مرتكــب الجريم ــا ف يســتعان به
ص:124(. )قنديــل،2015م، 

العالميــة  بالشــبكة  الخاصــة  الرقميــة  4-الأدلــة 
للمعلومــات

وتعنــي الأدلــة الناتجــة عــن الجرائــم الواقعــة علــى 
وثائــق أو نصــوص موجــودة علــى الشــبكة، ومثالهــا 

ســرقة أرقــام البطاقــات الائتمانيــة.
ونــرى أن التقســيم الســابق يتناســب مــع التقســيم 
الفقهــي للجرائــم المرتكبــة باســتخدام الكمبيوتــر، 
ــة،  ــة الحديث ــوم الرقمي ــع مفه ــب م ــه لا يتناس إلا أن
ــل  ــتخاص الدلي ــن اس ــه يمك ــى أن ــك إل ــع ذل ويرج
الجزائــي الرقمــي ليــس فقــط مــن أجهــزة الكمبيوتــر 
كافــة  مــن  اســتخاصه  يمكــن  بــل  وشــبكاتها، 
الأجهــزة الرقميــة مثــل آلات التصويــر والهاتــف 
وغيرهــا، كمــا أن التمييــز بيــن شــبكات الكمبيوتــر 
وبروتوكــولات تبــادل المعلومــات والشــبكة العالميــة 
فــي  جميعهــا  لأن  منــه،  جــدوى  لا  للمعلومــات 
الأصــل واحــد، فاختــاف المصطلحــات ليــس معنــاه 

ــول. ــي المدل ــاً ف ــاك اختاف أن هن
ــا  ــث إعداده ــن حي ــة م ــة الرقمي ــيم الأدل ثانياً-تقس

كوســيلة للإثبــات
1-أدلة رقمية معدة كوسيلة إثبات

أ-البيانــات أو المعلومــات الرقميــة التــي أنشــئت 
ــكل  ــر بش ــاز آخ ــي أو جه ــوب الآل ــطة الحاس بواس
ــات مــن  ــات أو المعلوم ــر هــذه البيان ــي، وتعتب تلقائ
مخرجــات الحاســوب التــي لا دخــل للمســتخدم فــي 
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ــة المعــدة  ــات المصرفي ــر البطاق ــل فواتي إنشــائها مث
ــاً (1). آلي

تــم  التــي  الرقميــة  المعلومــات  أو  ب-البيانــات 
ــزء  ــال، وج ــق الإدخ ــن طري ــا ع ــزء منه ــظ ج حف
ــل  ــي مث ــوب الآل ــطة الحاس ــاؤه بواس ــم إنش ــر ت آخ
رســائل البريــد الإلكترونــي (2)، والرســائل المتبادلــة 
المتبادلــة  الاجتماعــي  التواصــل  منصــات  عبــر 
علــى الإنترنــت )الحلبــي،2011م، ص:234(. أو 
البيانــات أو المعلومــات الرقميــة المدخلــة والمعالجــة 

.)Excel( مــن طــرف برنامــج
وهــذه الأدلــة أعــدت مســبقاً بغــرض جعلهــا وســيلة 
التــي تتضمنهــا، ولهــذا  الوقائــع  لإثبــات بعــض 
يتــم حفــظ هــذه البيانــات أو المعلومــات الرقميــة 
ــاً  ــا لاحق ــوع إليه ــهل الرج ــى يس ــا وحت ــاً لفقده منع
لاحتجــاج بهــا )عبــد المطلــب،2006م، ص:108(.
ــى أن القانــون الإماراتــي نــص  وتجــدر الإشــارة إل
فــي المــادة )65( مــن القانــون الاتحــادي بشــأن 
مكافحــة الشــائعات والجرائــم الإلكترونيــة، علــى 
ــة المســتمدة أو المســتخرجة مــن  ــه« يكــون للأدل أن
الأجهــزة، أو المعــدات، أو الوســائط، أو الدعامــات 
برامــج  أو  المعلوماتــي،  النظــام  أو  الإلكترونيــة، 
ــة  ــات حجي ــة المعلوم ــيلة لتقني الحاســب، أو أي وس
ــي«.  ــات الجنائ ــي الإثب ــة ف ــة المادي ــة الجزائي الأدل
ــة  ــن أدل ــه م ــا تضمن ــص أن م ــذا الن ــن ه ــن م ويتبي

1.  انظــر نظــام الإثبــات الســعودي، المــادة )1/54( والمــادة 
.)2/63(

2. انظر نظام الإثبات السعودي، المادة )4/54(.

تعــد أدلــة جزائيــة رقميــة وســاوى بينهــا وبيــن 
الأدلــة الماديــة العاديــة مــن حيــث الحجيــة النظاميــة 
فــي الإثبــات الجزائــي، ولا يوجــد نــص نظامــي 

ــعودي. ــام الس ــي النظ ــص ف ــذا الن ــل له مماث
2-أدلة رقمية غير معدة كوسيلة إثبات

ــة تســمى البصمــة  ــة الرقمي ــة مــن الأدل هــذه النوعي
ــار التــي  ــة )Log Files( وتنشــأ نتيجــة الآث الرقمي
رغبــة  أو  إرادة  دون  الجريمــة  مرتكــب  يتركهــا 
ــار  ــة فــي الآث ــه فــي وجوهــا وتتجســد هــذه الأدل من
ــة التــي يتركهــا مســتخدم شــبكة  ــة الرقمي المعلوماتي
الإنترنــت بســبب تســجيل المراســات الصــادرة منه 
أو تلقيهــا جميعهــا ويمكــن ضبطها باســتخدام وســائل 
تقنيــة وكافــة الاتصــالات التــي أجراهــا الفــرد خــال 
Back- )الحاســوب الآلــي أو عبــر شــبكة الإنترنــت 
ــدة  ــر مع ــة غي ــذه الأدل ــث إن ه up Files( (3). حي
ــن  ــه، لك ــن صــدرت عن ــل م ــن قب ــظ م ــاً للحف أساس
بمقــدور الوســائل الفنيــة المخصصــة لهــذا الغــرض 
ضبــط تلــك الأدلــة ولــو بعــد مــرور مــدة زمنيــة مــن 

.)Linda,2008: p.17( نشــوئها
ــة  ــة الرقمي ــن الأدل ــة م ــذه النوعي ــة ه ــن أهمي وتكم
فــي أنهــا قــد تتضمــن أحيانــاً معلومــات تســاعد فــي 

ــي. ــة والجان الكشــف عــن مابســات جريم
الفرع الثاني

نطاق الدليل الجزائي الرقمي
تجــدر الإشــارة إلــى أن الدليــل الجزائــي الرقمــي لا 

3.  انظر نظام الإثبات السعودي، المادة )57(.
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يقتصــر علــى إثبــات الجرائــم المعلوماتيــة فحســب، 
ــذا  ــي ه ــة، وف ــم التقليدي ــات الجرائ ــح لإثب ــل يصل ب
الصــدد ميــز الفقــه بيــن نوعيــن مــن الجرائــم لتحديــد 

نطــاق الدليــل الجزائــي الرقمــي، وهــي كالتالــي:
الحاســوب  باســتخدام  المرتكبــة  الجرائــم  أولاً: 

الآلــي:
فــي هــذه النوعيــة مــن الجرائــم يســتخدم الحاســوب 
الآلي وشــبكة الانترنت كوســيلة مســاعدة لارتكابها، 
ــل  ــم القت ــي جرائ ــي ف ــل اســتخدام الحاســوب الآل مث
أو غســل الأمــوال أو تهريــب المخــدرات، كمــا 
ــد  ــكاب العدي ــي ارت ــت ف ــد تســتخدم شــبكة الانترن ق
مــن الجرائــم التقليديــة مثــل الاســتياء علــى أمــوال 
ــد  ــة، أو تهدي ــات الإرهابي ــادة المنظم ــوك، أو قي البن
الأمــن الداخلــي والخارجــي للدولــة، أو الاحتيــال 
ــن أن  ــة، وبالرغــم م ــات المصرفي باســتخدام البطاق
هــذه الجرائــم لا تتصــل بالأنظمــة المعلوماتيــة إلا أن 
ذلــك لا يمنــع مــن صاحيــة الدليــل الرقمــي كوســيلة 

.)Debra,2008:p.545(لإثباتهــا
ثانياً: جرائم الاعتداء على الحاسوب الآلي:

هــذه النوعيــة مــن الجرائــم يكــون محلهــا هــو جهــاز 
الحاســوب الآلــي نفســه، فإمــا أن يقــع الاعتــداء علــى 
ــي  ــة ف ــر الجريم ــوب، فتعتب ــادي للحاس ــان الم الكي
هــذه الحالــة جريمــة تقليديــة تلحــق بالنوعيــة الأولــى 
مــن الجرائــم، وإمــا أن يقــع الاعتــداء علــى الكيــان 
المــادي للحاســوب، أو علــى المعلومــات الموجــودة 
علــى شــبكة الإنترنــت مثــل إتــاف هــذه البيانــات أو 

تعديلهــا أو انتهــاك حقــوق الملكيــة الفكريــة وجرائــم 
القرصنــة.

أضــف إلــى ذلــك أن الدليــل الرقمــي يصلــح لإثبــات 
ــن  ــس النوعي ــن نف ــن م ــم تك ــرى، وإن ل ــم أخ جرائ
اســتخدام  حالــة  فــي  كمــا  بعاليــه،  المذكوريــن 
أو  جريمــة  لارتــكاب  للتمهيــد  الآلــي  الحاســوب 
إخفــاء معالمهــا، مثــل الرســائل التــي يبعثهــا الجانــي 
لشــريكه وتحتــوي علــى بيانــات عن جريمــة يعزمان 
ارتكابهــا، فتصلــح هــذه الرســائل كدليــل لإثبــات 
هــذه الجريمــة عنــد وقوعهــا )الصغيــر،2002م، 

ص:32( 
المبحث الثاني

إجراءات جمع الدليل الرقمي
يتطلــب التعامــل فــي مســرح الجريمــة الإلكترونيــة 
توافــر إجــراءات معينــة لجمــع الأدلــة الرقميــة 
واســتخاصها وإبــراز قيمتهــا الاســتدلالية، واتســاقاً 
مــع ذلــك ســوف يبيــن الباحــث أهــم إجــراءات 
جمــع الدليــل الجزائــي الرقمــي، وذلــك فــي مطلبيــن 
ــة  ــراءات التقليدي ــاول الإج ــى أن يتن ــن، عل متعاقبي
)المطلــب  فــي  الرقمــي  الجزائــي  الدليــل  لجمــع 
ــع  ــة لجم ــراءات الحديث ــتعرض الإج ــم يس الأول( ث
ــي(. ــب الثان ــي )المطل ــي ف ــي الرقم ــل الجزائ الدلي

المطلب الأول
الإجراءات التقليدية لجمع الدليل الرقمي

ســيتناول الباحــث فــي هــذا المطلــب المعاينــة )الفرع 
الأول( والتفتيــش )الفــرع الثانــي( وذلــك لعاقتهمــا 
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ــب  ــي الغال ــا ف ــث ينم ــي الرقمــي حي ــل الجزائ بالدلي
عــن نتائــج ماديــة ملموســة، وســوف يبيــن الباحــث 
دور كل إجــراء منهمــا فــي اســتنباط الدليــل الجزائي 

الرقمــي.
الفرع الأول

المعاينة
للمعاينــة أهميــة كبيــرة فــي كشــف غمــوض الكثيــر 
مــن الجرائــم، وتعــرف فــي علــم التحقيــق الجزائــي 
بأنهــا »مشــاهدة المــكان الــذي ارتكبــت فيــه الجريمة 
وعمــل وصــف شــامل لــه، ســواء بالكتابة أو بالرســم 
ــة  ــه بالكيفي ــات حالت ــر لإثب ــي أو بالتصوي التخطيط
الجاني«)إبراهيــم،2009م،  بهــا  تركهــا  التــي 

ص:149(.
مــكان  إلــى  الانتقــال  المعاينــة ســرعة  وتتطلــب 
ارتــكاب الجريمــة لمباشــرتها بغــرض إثبــات حالتها 
وضبــط الأشــياء التــي تفيــد فــي إثبــات وقوعهــا 
ونســبتها إلــى مرتكبهــا. وقــد نصــت علــى المعاينــة 
فــي مرحلــة التحقيــق كل مــن المــادة )79( مــن نظام 
الإجــراءات الجزائيــة الســعودي الصــادر بالمرســوم 
الملكــي رقم )م/2( بتاريــخ 1435/1/22هـ، والمادة 
)71( مــن قانــون الإجــراءات الجزائيــة الإماراتــي 
رقــم 35 لســنة 1992م، كمــا نصــت علــى المعاينــة 
 )108( المــادة  مــن  كل  المحاكمــة  مرحلــة  فــي 
ــن  ــادة )67( م ــات الســعودي، والم ــن نظــام الإثب م
ــم 10لســنة1992  القانــون الاتحــادي الإماراتــي رق
والمعــدل بالقانــون رقــم 36 لســنة 2006 بشــأن 

قانــون الاثبــات فــي المعامــات المدنيــة والتجاريــة.
ــكال  ــة أش ــم المعلوماتي ــي الجرائ ــة ف ــذ المعاين وتتخ
عديــدة، وذلــك علــى حســب نــوع الجرائــم المرتكبة، 
ــة  ــع طبيع ــاءم م ــة تت ــائل عام ــاك وس ــا أن هن كم
ــة  ــر شاش ــيلة تصوي ــل وس ــي، مث ــام المعلومات النظ
ــج متخصصــة  ــق برام ــي عــن طري الحاســوب الآل
عــن طريــق أخــذ صــورة لمــا يظهــر علــى الشاشــة، 
وهــو مــا يعــرف ب »طريقــة تجميــد مخرجــات 
الشاشــةFrozen« أو أن يتــم ذلــك عــن طريــق 
حفــظ الموقــع الإلكترونــي باســتخدام خاصيــة الحفظ 

ــغيل. ــام التش ــي نظ ــرة ف »Save as« المتواف
وفــي ســبيل إجــراء المعاينــة التقنيــة يتــم التعامــل مع 
ــه مســرحان  ــى أن ــة عل مســرح الجريمــة المعلوماتي

همــا:
-مســرح تقليدي)مادي(: ويشــمل المكونــات المادية 
المحسوســة للحاســب الآلــي، ويمكــن أن يحتــوي 
علــى بعــض الآثــار الماديــة لمرتكــب الجريمــة مثــل 
ــه الشــخصية أو وســائط  ــه أو بعــض متعلقات بصمات

تخزيــن رقميــة.
-مســرح افتراضي)رقمــي(: ويقــع داخــل العالــم 
الافتراضــي، ويحتــوي علــى البيانــات الرقميــة التــي 
ــت،  ــي وشــبكة الإنترن توجــد داخــل الحاســوب الآل
بداخلــه  الموجــود  الصلــب  القــرص  فــي ذاكــرة 

.)Steve,2006:p.37(
لا  الافتراضــي  المســرح  إلــى  الانتقــال  وعمليــة 
يتطلــب بالضــرورة أن يكــون عبــر العالــم المــادي، 
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وإنمــا يكــون فــي الغالــب عبــر العالــم الافتراضــي، 
ــة  ــق أن يجــري المعاين ــدور المحق ــث يكــون بمق حي
وهــو متواجــد فــي مقــر عملــه عبــر الحاســوب 
ــراء  ــه إج ــا يمكن ــه، كم ــة عمل ــي جه ــوع ف الموض
المعاينــة عــن طريــق اللجــوء إلــى مقــر مــزود 
خدمــات الإنترنــت أو أحــد بيــوت الخبــرة القضائيــة 
أو الاستشــارية )بــن يونــس،2004م، ص:895(.

الفرع الثاني
التفتيش القضائي

ــي  ــق المهمــة ف التفتيــش هــو أحــد إجــراءات التحقي
ــفر  ــوال يس ــب الأح ــي أغل ــه ف ــة لأن ــف الحقيق كش
عــن وجــود أدلــة ماديــة ترجــح نســبة الجريمــة إلــى 
مرتكبهــا، لذلــك يعــرف التفتيــش بأنــه »البحــث عــن 
الأشــياء المتعلقــة بالجريمــة لضبطهــا وكل مــا يفيــد 
فــي كشــف حقيقتهــا ويجــب أن يكــون للتفتيــش ســند 

ــم،2009م، ص:182(. ــن القانون«)إبراهي م
ولأن إجــراء التفتيــش مــن ســلطة التحقيــق فقــد 
الإجــراءات  نظــام  مــن   )43( المــادة  منحــت 
ــل  ــم لرج ــش المته ــلطة تفتي ــعودي س ــة الس الجزائي
الضبــط الجنائــي، ويقابلهــا المــادة )51( مــن قانــون 
الإجــراءات الجزائيــة الإماراتــي التــي منحــت هــذه 

الســلطة لمأمــور الضبــط القضائــي.
وبالنظــر لكــون محــل التفتيــش مكونــات وشــبكات 
الحاســوب الآلــي فإنــه يثــار هنــا تســاؤل حــول 
للتفتيــش؟ وهــو مــا  مــدى قابليــة هــذا المحــل 

ســوف يتناولــه الباحــث علــى النحــو التالــي:

أ-تفتيش مكونات للحاسوب الآلي المادية:
المكونــات الماديــة هــي عبــارة عــن مجموعــة مــن 
الوحــدات المتصلــة مــع بعضهــا علــى نحــو يجعلهــا 
ــدات  ــي وح ــل ف ــة، وتتمث ــة متكامل ــل كمنظوم تعم
ــح، ووحــدات  ــة المفاتي ــأرة ولوح ــل الف ــال مث الإدخ
ــوب  ــة الحاس ــرة وشاش ــدة الذاك ــل وح ــراج مث الإخ
الآلــي، بالإضافــة للطابعــة )عبــد المطلــب،2014م، 

ص:26(.
وبنــاء علــى ذلــك لــن يكــون هنــاك أي صعوبــة عنــد 
معاينــة المكلــف بالتفتيــش لمســرح الجريمــة الواقعــة 
ــدم  ــراً لع ــة، نظ ــي المادي ــوب الآل ــات الحاس لمكون
وجــود ثمــة تعــارض بيــن تفتيــش مكــون الحاســوب 

المــادي مــع المفهــوم التقليــدي للتفتيــش.
ب-تفتيش مكونات الحاسوب الآلي المعنوية:

المكونــات المعنويــة هــي عبــارة عــن مجموعــة 
ــة  ــدة معالج ــغيل وح ــة بتش ــاليب متصل ــج وأس برام
البيانــات، ومقســمة إلــى كيانــات أساســية تضــم 
لتشــغيل واســتخدام جهــاز  الضروريــة  البرامــج 
الحاســوب الآلــي، وكيانــات تطبيقيــة تضــم برامــج 
ــد  ــة )عب ــام معين ــذ مه ــى تنفي ــتخدم عل ــاعد المس تس

ص:25(. المطلــب،2014م، 
جــواز  مــدى  بشــأن  فقهــي  خــاف  ثــار  وقــد 
المعنويــة،  الآلــي  الحاســوب  مكونــات  تفتيــش 
ــى جــواز تفتيــش  ــه إل ــرأي الأول فــي الفق فذهــب ال
ــك  ــي ذل ــتند ف ــة، واس ــوب المعنوي ــات الحاس مكون
ــك مــن خــال  ــش، وذل ــى عمــوم نصــوص التفتي إل
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ــمل  ــياء« لتش ــط »الأش ــارة ضب ــير عب ــيع تفس توس
والمعنويــة  الماديــة  الآلــي  الحاســوب  مكونــات 
مــا  ذلــك  ومــن  ص:197(.  )إبراهيــم،2009م، 
تقضــي بــه المــادة )46( مــن نظــام الإجــراءات 
الجزائيــة الســعودي مــن أنــه إذا ظهــر أثنــاء التفتيش 
وجــود أشــياء تفيــد فــي كشــف الحقيقــة وجــب علــى 
ــادة )55(  ــا الم ــا، ويقابله ــي ضبطه ــط الجنائ الضب
ــي  ــي الت ــة الإمارات ــون الإجــراءات الجزائي مــن قان
تقضــي بأنــه إذا ظهــرت عرضــاً أثنــاء التفتيــش 
ــف  ــي كش ــد ف ــة أو تفي ــا جريم ــد حيازته ــياء تع أش
ــط  ــام مأمــور الضب ــي جريمــة أخــرى، ق ــة ف الحقيق

القضائــي بضبطهــا.
 وقــد أحســن كل مــن المنظــم الســعودي والمشــرع 
بنــص  أشــياء  كلمــة  بوضــع  صنعــاً  الإماراتــي 
المادتيــن المذكورتيــن حتى تشــمل الأدوات ووســائل 
ــة أو تشــتمل  ــل أدل ــي تمث ــة الت الاتصــال الإلكتروني
ــل  ــم ومرتكبيهــا مث ــد فــي كشــف الجرائ عليهــا وتفي
ــية  ــراص المغناطيس ــي والأق ــوب الآل ــاز الحاس جه
وكلمــات المــرور وبرامــج تقنيــة ومعلومــات مخزنة 
بذاكــرة الحاســوب. ومــن ثــم فــإن نــص هــذه المــادة 
ــات  ــش مكون ــه يســمح بتفتي ــى أن ــيره عل يجــب تفس

ــة. ــي المعنوي الحاســوب الآل
وعلــى النقيــض مــن ذلــك ذهــب رأي آخــر فــي 
الفقــه إلــى أنــه إذا كانــت الغايــة مــن التفتيــش ضبــط 
الأدلــة الماديــة التــي تفيــد فــي كشــف الحقيقــة، فــإن 
هــذا المفهــوم المــادي لا ينطبــق علــى مكونــات 

)المعنويــة(  المحسوســة  غيــر  الآلــي  الحاســوب 
ص:197(. )إبراهيــم،2009م، 

ونخلــص مــن ذلــك، أنــه يجــب أن يتضمــن كل مــن 
النظــام الســعودي والقانــون الإماراتي نصــاً صريحاً 
مفــاده أن تفتيــش الحاســوب الآلــي يجــب أن يشــمل 

المــواد التــي تــم معالجتهــا عــن طريقــه وبياناتــه.
ج-تفتيــش شــبكات الحاســوب الآلــي »التفتيــش 

ــد«: ــن بع ع
فــي حــال وقــوع جريمــة معلوماتيــة نجــد أن رجــال 
ــام  ــد القي ــات عن ــي يواجهــون صعوب ــط الجنائ الضب
ــك  ــة، وذل ــذه الجريم ــة به ــش المتعلق ــال التفتي بأعم
بســبب أن البيانــات التــي تشــتمل علــى أدلــة تتــوزع 
ــدة  ــن بعي ــي أماك ــي ف ــبكات الحاســوب الآل ــر ش عب
ــش،  ــه التفتي ــرى في ــذي يج ــادي ال ــع الم ــن الموق ع
خــال  مــن  إليهــا  الوصــول  بالإمــكان  كان  وإن 
الحاســوب المــأذون بتفتيشــه، كمــا قــد يقــع الموقــع 
للبيانــات ضمــن الاختصــاص القضائــي  الفعلــي 
لدولــة أخــرى. وعلــى هــذا الأســاس يجــب التمييــز 

ــن: ــن التاليي ــن الفرضي بي
ــم  ــي للمته ــوب الآل ــال الحاس ــرض الأول: اتص الف
بحاســوب موجــود فــي مــكان آخــر داخــل الدولــة:
فــي هــذا الفــرض يكــون الحاســوب الآلــي للمتهــم أو 
المشــتبه فيــه متصــاً بحاســوب آلــي آخــر أو توجــد 
نهايــة طرفيــة لهــذا الجهــاز فــي مــكان مختلــف 
ص:149(،  )ســعيداني،2013م،  الدولــة  داخــل 
الــذي يشــكل عائقــاً  الفــرض  وبنــاء علــى هــذا 
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أمــام الجهــة المختصــة بالتفتيــش وضبــط الدليــل 
ــل  ــن ح ــه يمك ــرى الباحــث أن ــي، ي ــي الرقم الجزائ
مشــكلة تفتيــش جهــاز حاســوب آلــي مرتبــط بجهــاز 
داخــل  والموجــود  بتفتيشــه  المــأذون  الحاســوب 
ــن  ــادة )81( م ــم الم ــال حك ــن خــال إعم ــة م الدول
نظــام الإجــراءات الجزائيــة الســعودي التــي تنــص 
علــى أنــه » للمحقــق أن يفتــش المتهــم ولــه تفتيــش 
غيــر المتهــم إذا اتضــح مــن أمــارات قوية أنــه يخفي 
أشــياء تفيــد فــي كشــف الحقيقــة«. وبنــاء علــى ذلــك 
ــه جهــاز  ــذي كان محل يمكــن مــد نطــاق التفتيــش ال
ــط  ــاز آخــر مرتب ــى جه ــم إل ــي للمته الحاســوب الآل
بــه إذا كانــت المعلومــات المخزنــة فيــه يتــم الدخــول 
ــم  ــاز المته ــال جه ــن خ ــاز م ــذا الجه ــي ه ــا ف إليه

ــش. محــل التفتي
الفــرض الثانــي: اتصــال الحاســوب الآلــي للمتهــم 
بحاســوب موجــود فــي مــكان آخــر خــارج الدولــة:
الجريمــة  مرتكبــو  يقــوم  الفــرض  هــذا  فــي 
المعلوماتيــة بتخزيــن بياناتهــم فــي أنظمــة معلوماتيــة 
خــارج الدولــة بغــرض عرقلــة ســلطة التحقيــق 
)إبراهيــم،2009م،  الأدلــة  علــى  الحصــول  فــي 
ص:382(، ويــرى الباحــث أن حــل مشــكلة تفتيــش 
ــد أن  ــدود لاب ــر للح ــي العاب ــوب الآل ــة الحاس أنظم
يكــون بموجــب اتفاقيــة دوليــة تجيــز امتــداد التفتيــش 
ــة  ــن الدول ــادر م ــود إذن ص ــة أو وج ــارج الدول خ
الأخــرى فــي إطــار التعــاون بيــن الــدول فــي مجــال 
مكافحــة الجريمــة المعلوماتيــة، ومــن ثــم لــن يســمح 

بإجــراء التفتيــش العابــر للحــدود فــي ظــل عــدم 
وجــود اتفاقيــة إذن بذلــك صــادر مــن دولــة أخــرى.
مــن   )32( المــادة  أجــازت  الصــدد  هــذا  وفــي 
ــام  ــت لع ــم الإنترن ــة بشــأن جرائ ــة الأوروبي الاتفاقي
2001، إمكانيــة الدخــول بغــرض التفتيــش والضبط 
فــي أجهــزة أو شــبكات تابعــة لدولــة أخــرى بــدون 
الحصــول علــى إذنهــا فــي حالتيــن: الأولــى إذا تعلــق 
التفتيــش بمعلومــات متاحــة لعامــة النــاس، والثانيــة 

ــز هــذه المعلومــات. ــى التفتيــش حائ إذا وافــق عل
وانطاقــاً ممــا ســلف فإنــه علــى الرغــم مــن أن كاً 
مــن المنظــم الســعودي والمشــرع الإماراتــي لــم 
ينظمــا إجــراءات تفتيــش الحاســوب الآلــي وشــبكات 
المعلومــات إلا أنــه غالبــاً مــا تتخــذ ذات الإجــراءات 
ــع  ــة، م ــة التقليدي ــن الأدل ــث ع ــا للبح ــي نظماه الت

ــادئ العامــة فــي التشــريعات. ــاع المب إتب

المطلب الثاني
الإجراءات التقنية لجمع الدليل الرقمي

ــة ليســت  ــة الافتراضي ــي البيئ ــات ف ــا أن المعلوم بم
دائمــاً ســاكنة، بحيــث يمكــن أن تكــون متحركــة 
ــك  ــإن ذل ــة، ف ــبكات المتحرك ــن الش ــبكة م ــر ش عب
ــات  ــة المعلوم ــع طبيع ــاءم الإجــراء م ــم أن يت يحت
بيــان  ذلــك  يتطلــب  ممــا  الإجــراء،  هــذا  محــل 
الإجــراءات المتعلقــة بالبيانــات الســاكنة )الفــرع 
ــات المتحركــة  ــة بالبيان الأول( والإجــراءات المتعلق

)الفــرع الثانــي(.
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الفرع الأول
الإجراءات المتعلقة بالبيانات الساكنة

تتمثــل الإجــراءات المتعلقــة بالبيانــات الســاكنة فــي 
التحفــظ العاجــل علــى هــذه البيانــات )أولاً(، ثــم 
الأمــر بتقديــم البيانــات الشــخصية الرقميــة المتعلقــة 

ــاً(. بالمســتخدم )ثاني

المعلومــات  العاجــل علــى  بالتحفــظ  أولاً: الأمــر 
المخزنــة

العاجــل هــو إجــراء أولــي أو تمهيــدي  التحفــظ 
الغــرض منــه هــو محاولــة الاحتفــاظ بالبيانــات 
الســلطة  توجيــه  بــه  ويقصــد  فقدانهــا.  خشــية 
المختصــة لمقدمــي الخدمــات فــي مجــال الاتصالات 
الإلكترونيــة بالتحفــظ علــى معلومــات إلكترونيــة 
مخزنــة فــي حوزتــه أو تحــت ســيطرته، فــي انتظــار 
قــارة،2009م،  )بــن  أخــرى  نظاميــة  إجــراءات 

.)98 ص:
الأوروبيــة  الاتفاقيــة  نصــت  الصــدد  هــذا  وفــي 
المتعلقــة بالجريمــة الإلكترونيــة )اتفاقيــة بودابســت 
الــدول  تأمــر  أن  علــى ضــرورة   )2001 لســنة 
الأطــراف فــي هــذه الاتفاقيــة مقدمــي الخدمــات 
فــي مجــال الاتصــالات الإلكترونيــة لديهــا بالتحفــظ 
العاجــل علــى البيانــات المخزنــة بواســطة نظــام 
معلوماتــي، خــال مــدة 90يومــاً، كحــد أقصــى قابلة 
للتمديــد، طالمــا وجــدت أســباب تدعــو لاعتقــاد أن 

ــر. ــد أو التغي ــة للفق ــات معرض ــذه المعلوم ه

وعلــى غــرار ذلــك نصــت المــادة 23 مــن الاتفاقيــة 
المعلومــات  تقنيــة  جرائــم  لمكافحــة  العربيــة 
لســنة2012، علــى إلــزام مــن بحيازتــه أو ســيطرته 
بيانــات تقنيــة مخزنــة بحفظهــا وســامتها لمــدة 90 
يومــاً كحــد أقصــى قابلــة للتمديــد، بغيــة تمكيــن 

الســلطات المختصــة بالبحــث والتقصــي.
 ويتبيــن ممــا ســبق، أن إجــراء حفــظ البيانــات يعــد 
ــم  ــي إطــار مكافحــة الجرائ ــق مســتحدثة ف أداة تحقي
المعلوماتيــة، فهــو يتــاءم مــع طبيعــة هــذه الجرائــم 
مــن حيــث قابليــة البيانــات فيهــا للمحــو والفقــد 

بســرعة.
وقــد نــص علــى هــذا الإجــراء نظــام حمايــة البيانات 
ــي  ــوم الملك ــادر بالمرس ــعودي الص ــخصية الس الش
ــرة  ــي الفق ــخ 1443/2/9هـــ، ف ــم )م/19( بتاري رق
)2( مــن المــادة )18( منــه، علــى أنــه »علــى جهــة 
ــد  ــى بع ــات الشــخصية حت ــاظ بالبيان ــم الاحتف التحك
انتهــاء الغــرض مــن جمعهــا فــي الحالتيــن الآتيتيــن:
ــا  ــاظ به ــر مســوغ نظامــي يوجــب الاحتف أ-إذا تواف
مــدة محــددة، وفــي هــذه الحالــة يجــرى إتافهــا بعــد 
انتهــاء هــذه المــدة أو انتهــاء الغــرض مــن جمعهــا، 

أيهمــا أطــول.
ــة اتصــالاً  ــات الشــخصية متصل ــت البيان ب-إذا كان
ــة وكان  ــة قضائي ــام جه ــورة أم ــة منظ ــاً بقضي وثيق
ــذه  ــي ه ــرض، وف ــذا الغ ــاً له ــا مطلوب ــاظ به الاحتف
ــراءات  ــتكمال الإج ــد اس ــا بع ــة يجــري إتافه الحال
الإجــراء  وهــذا  بالقضيــة«.  الخاصــة  القضائيــة 
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يفرضــه مســوغ نظامــي محــدد واعتبــارات التعــاون 
مــع الجهــات القضائيــة التــي تبــرر الاحتفــاظ بتلــك 

ــدة محــددة. ــات لم البيان

ــم البيانــات الشــخصية الرقميــة  ــاً: الأمــر بتقدي ثاني
ــة بالمســتخدم المتعلق

ــة  ــة المتعلق ــخصية الرقمي ــات الش ــل أن البيان الأص
فــي  تدخــل  بيانــات  الإنترنــت  شــبكة  بمســتخدم 
تحميــه  الــذي  الخصوصيــة  فــي  الحــق  إطــار 
التشــريعات الوطنيــة والاتفاقيــات الدوليــة، إلا أن 
بعــض التشــريعات تســمح للمحققيــن القضائييــن أن 
يصــدروا أوامــر للأشــخاص بتســليم مــا بحوزتهــم 
ــات  ــا البيان ــن بينه ــة وم ــا كأدل ــياء لتقديمه ــن أش م

الشــخصية المتعلقــة بالمســتخدم.
فنجــد أن المنظــم الســعودي أجــاز للمحقــق الاطــاع 
علــى البيانــات الشــخصية الرقميــة بهــدف الحصــول 
علــى الدليــل الجزائــي الرقمــي، حيــث نصــت المــادة 
ــه  ــى أن ــة، عل ــن نظــام الإجــراءات الجزائي )85( م
» إذا توافــرت لــدى المحقــق أدلــة علــى أن شــخصاً 
معينــاً يحــوز أشــياء لهــا عاقــة بالجريمــة التــي 
ــرة  ــس الدائ ــا، فيســتصدر أمــراً مــن رئي ــق فيه يحق
التــي يتبعهــا بتســليم تلــك الأشــياء إلــى المحقــق، أو 
ــه  ــه مــن الاطــاع عليهــا، بحســب مــا يقتضي تمكين
الحــال ». كمــا أجــاز ذلــك المشــرع الإماراتــي 
الإجــراءات  قانــون  مــن   )78( المــادة  بموجــب 
يأمــر  أن  النيابــة  »لعضــو  الاتحــادي  الجزائيــة 

الحائــز لشــيء يــرى ضبطــه أو الاطــاع عليــه 
بتقديمــه...«.

أمــا بالنســبة لاتفاقيــة بودابســت فقــد نصــت فــي 
للــدول  يجــوز   « أنــه  علــى  منهــا   )18( المــادة 
الأطــراف فــي تلــك الاتفاقيــة تمكيــن الســلطات 
تقديــم  الخدمــات  مقدمــي  إلــزام  مــن  المختصــة 
البيانــات المتعلقــة بالمشــترك، ســواء كانــت فــي 
حيازتــه الماديــة أو تحــت ســيطرته » ويشــترط فــي 
هــذه البيانــات أن تكــون مخزنــة، ويســتثنى مــن ذلــك 
ــات ذات  ــوى البيان ــة بحركــة ومحت ــات المتعلق البيان
العاقــة باتصــالات مســتقبلية حيــث تنــدرج ضمــن 
ــات المتحركــة التــي ســيتم تناولهــا فيمــا بعــد. البيان
ــات،  ــك البيان ــود بتل ــة المقص ــددت الاتفاقي ــد ح  وق
وهــي: البيانــات المتعلقــة بنــوع خدمــة الاتصــال 
المشــترك فيهــا الشــخص والوســائل الفنيــة لتحقيقها، 
هاتــف  ورقــم  الجغرافــي  أو  البريــدي  العنــوان 
المشــترك، ورقــم دخــول المســتخدم للحصــول علــى 
تلــك الخدمــة والفواتيــر المرســلة إليــه، وأي بيانــات 
متعلقــة بطريقــة الدفــع )مثــل بطاقــة الائتمــان أو 
حســابه البنكــي(، أو أي بيانــات أخــرى تتعلــق بــأداء 
الخدمــة أو بالاتفــاق بيــن المســتخدم ومقــدم الخدمــة 

)عطــا الله،2007م، ص:161(.
ــع بالحــق  ــا ســبق، أن المســتخدم لا يتمت ــن مم ويتبي
مــن  النوعيــة  لهــذه  بالنســبة  الخصوصيــة  فــي 
ــة  ــة معين ــي جريم ــل ف ــد كدلي ــت تفي ــات مادام البيان

ارتكبــت بالفعــل.
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الفرع الثاني
الإجراءات المتعلقة بالبيانات المتحركة

ــة  ــات المتحرك ــة بالبيان ــراءات المتعلق ــد الإج تتجس
فــي اعتــراض الاتصــالات الإلكترونيــة، والمقصود 
بهــذا المراقبــة الإلكترونيــة أثنــاء عملية بثهــا، وليس 

الحصــول علــى اتصــالات إلكترونيــة مخزنــة.
وفــي هــذا الشــأن يثــار التســاؤل حــول طبيعــة البريد 
الإلكترونــي غيــر المفتــوح والمنتظــر فــي صنــدوق 
يقــوم  الإنترنــت حتــى  مقــدم خدمــات  خطابــات 
الشــخص المرســل إليــه بعمليــة إدخالــه فــي نظامــه 
المعلوماتــي )أي اســترداده(، فهــل يمكــن اعتبارهــا 
بيانــات مخزنــة وبالتالــي تطبــق عليهــا الإجــراءات 
بيانــات  أنهــا  أم  الســاكنة؟  بالبيانــات  المتعلقــة 
فــي مرحلــة النقــل والتحويــل؟ ومــن ثــم تطبــق 
ــة،  ــات المتحرك ــة بالبيان ــراءات المتعلق ــا الإج عليه
والمتمثلــة فــي اعتــراض الاتصــالات الإلكترونيــة، 
ومــن ثــم لا يتــم الحصــول عليهــا إلا بنــاء علــى إذن 

ــلطة المختصــة. ــن الس م
بودابســت  اتفاقيــة  ميــزت  الصــدد  هــذا  وفــي 
محــل  المعلوماتيــة  البيانــات  مــن  نوعيــن  بيــن 
الاعتــراض، وهمــا البيانــات المتعلقــة بالمــرور، 
والبيانــات المتعلقــة بمحتــوى الاتصــال. وذلــك مــن 
ــة  ــي الخصوصي ــق ف ــاس بالح ــة المس ــة درج ناحي
ــة  ــزداد بالنســبة لمراقب ــن، حيــث ت ــكل مــن النوعي ل
محتــوى الاتصــال أو المراســلة، ومــن ثــم ضمانــات 
ــن  ــي الزم ــات ف ــوى البيان ــع محت ــد تجمي ــر عن أكث

الفعلــي عــن حركــة البيانــات ســواء مــن حيــث 
الجرائــم التــي مــن أجلهــا يتــم اتخــاذ هــذا الإجــراء، 
أو مــن حيــث الســلطة المختصــة بإصــدار أمــر 
المراقبــة. كمــا أكــدت اتفاقيــة بودابســت هــذا التمييــز 
مــن خــال وضــع كل إجــراء تحــت عنــوان خــاص، 
فخصــت تجميــع حركــة البيانــات بعنــوان »التجميــع 
فــي الزمــن الفعلــي لبيانــات المــرور«، أمــا تجميــع 
محتــوى البيانــات فجــاء تحــت عنــوان »اعتــراض 
ــارة،2009م، ص:105(. ــن ق ــوى البيانات«)ب محت
وعلــى خــاف ذلــك نجــد أن بعــض تشــريعات 
الــدول تضــع مفهومًــا موحــدًا لــكل مــن تجميــع 
ــات، دون  ــوى البيان ــة محت ــات ومراقب ــة البيان حرك
ثمــة تمييــز بينهمــا، ومــن ثــم يســري عليهمــا نفــس 
الضمانــات الخاصــة عنــد اتخاذ أي مــن الإجراءين، 
بغــض النظــر عــن الحساســية التــي تحــاط بهــا 
مراقبــة محتــوى البيانــات، ومــرد ذلــك أن النظــام لا 
يميــز بيــن نوعيــة البيانــات عنــد وضعــه الضمانــات 
ــه اختــاف  المتعلقــة بمراقبتهــا، حيــث لا يوجــد لدي
لتشــابه  أو  الخصوصيــة  فــي  المصلحــة  حــول 
إجــراءات التجميــع الرقمــي، ومــن هــذه التشــريعات 
ــص  ــد ن ــعودي فق ــة الس ــراءات الجزائي ــام الإج نظ
علــى تحديــد شــروط اتخــاذ اجــراء المراقبــة، حيــث 
جــاء فــي المــادة )56( منــه، علــى أنــه » للرســائل 
ــا  ــة وغيره ــات الهاتفي ــة والمحادث ــة والبرقي البريدي
مــن وســائل الاتصــال حرمــة، فــا يجــوز الاطــاع 
عليهــا أو مراقبتهــا إلا بأمــر مســبب ولمــدة محــددة، 
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وفقــاً لمــا ينــص عليــه هــذا النظــام«. وقــد أشــارت 
المــادة )36( مــن الائحــة التنفيذيــة للنظــام إلــى أنــه 
» يشــمل حكــم المادة )السادســة والخمســين( وســائل 
التواصــل الإلكترونيــة الحديثــة غيــر العلنيــة«. ممــا 
يعنــي أن إجــراء المراقبــة يســري علــى الاتصــالات 
ــر  ــق الكمبيوت ــن طري ــم ع ــي تت ــة أي الت الإلكتروني
والتــي تتخــذ شــكل البريــد الإلكترونــي أو شــكل 
الاتصــالات  إلــى  بالإضافــة  الفوريــة،  المحادثــة 

ــلكية. ــلكية والاس الس
علــى  نفســه  النظــام  مــن   )57( المــادة  ونصــت 
أنــه »لرئيــس هيئــة التحقيــق والادعــاء العــام أن 
ــات والمطبوعــات  ــط الرســائل والخطاب ــر بضب يأم
المحادثــات  بمراقبــة  يــأذن  أن  ولــه  والطــرود، 
الهاتفيــة وتســجيلها، متــى كان لذلــك فائــدة فــي 
أن  فــي جريمــة وقعــت، علــى  الحقيقــة  ظهــور 
يكــون الأمــر أو الإذن مســبباً ومحــدداً بمــدة لا تزيــد 
ــات  ــاً لمقتضي ــد وفق ــة للتجدي ــام قابل ــى عشــرة أي عل

التحقيــق«.
وفــي هــذا الصــدد جــاء قانــون الإجــراءات الجزائيــة 
 1992 لســنة   35 رقــم  الإماراتــي  الاتحــادي 
ــنة 2020 ووضــع  ــم 28 لس ــون رق ــدل بالقان والمع
شــروطاً معينــة للمراقبــة فــي المــادة )75( إذ نــص 
علــى أنــه: » لعضــو النيابــة العامــة أن يفتــش المتهــم 
ــه تفتيــش غيــر المتهــم أو منــزلاً غيــر  ولا يجــوز ل
منزلــه إلا إذا اتضــح مــن أمــارات قويــة أنــه حائــز 
لــه بموافقــة  لأشــياء تتعلــق بالجريمــة. ويجــوز 

النائــب العــام أن يضبــط لــدى مكاتــب البريــد جميــع 
والمطبوعــات  والجرائــد  والرســائل  المكاتبــات 
ــات،  ــع البرقي ــرق جمي ــب الب ــدى مكات والطــرود ول
وأن يراقــب ويســجل المحادثــات بمــا فــي ذلــك 
الســلكية والاســلكية متــى اســتوجبت مقتضيــات 

ــك«. ــق ذل التحقي
ويتضــح مــن نــص هاتيــن المادتيــن أن كاً مــن 
ــتلزما  ــي اس ــرع الإمارات ــعودي والمش ــم الس المنظ
ــة  ــة. والعل ــددة لإجــراء المراقب ــر شــروطاً مح تواف
مــن ذلــك، أن هــذا الإجــراء فيــه اســتثناء علــى 
القاعــدة العامــة المتمثلــة فــي حرمــة الحيــاة الخاصــة 
للفــرد وســرية مراســاته ومحادثاتــه، نظــراً للفائــدة 
إظهــار  وهــي  المراقبــة  إجــراء  مــن  المرجــوة 
الحقيقــة بكشــف غمــوض جريمــة ارتكبــت خاصــة 
الجريمــة المعلوماتيــة وضبــط مرتكبيهــا، ممــا يعــد 
ــراء.  ــذا الإج ــروعية ه ــة لمش ــة لازم ــك ضمان ذل

المبحث الثالث
الدليــل  قبــول  فــي  المختصــة  المحكمــة  ســلطة 

الرقمــي
ــم  ــن أه ــة م ــة المحاكم ــى مرحل ــر الوصــول إل يعتب
الدعــوى  إجــراءات  بهــا  تمــر  التــي  المراحــل 
لأطــراف  الحاســمة  المرحلــة  لأنهــا  الجزائيــة، 
الدعــوى، فهــي مرحلــة الجــزم واليقيــن بتوافــر 
ــراءة أو  ــا بالب ــة إم ــه المحكم ــع ب ــذي تقتن ــل ال الدلي
ــا  ــا له ــة بم ــة الجزائي ــإن المحكم ــه ف ــة، وعلي الإدان
مــن ســلطة أن تتأكــد مــن توافــر مشــروعية الدليــل 
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الرقمــي ويقينيتــه فــي الإثبــات )المطلــب الأول( 
وضوابــط قبــول الدليــل الرقمــي كوســيلة إثبــات 

)المطلــب الثانــي(.
المطلب الأول

مشروعية الدليل الرقمي ويقينيته في الإثبات
يخضــع الدليــل الجزائــي الرقمــي مثــل باقــي الأدلــة 
الجزائيــة لقواعــد الإثبــات الجزائــي مــن حيــث 
يقينيــة  حيــث  ومــن  الأول(  )الفــرع  مشــروعيته 

صحتــه وســامته )الفــرع الثانــي(.
الفرع الأول

الإثبــات  فــي  الرقمــي  الدليــل  مشــروعية  مبــدأ 
الجنائــي

ــل  ــي الدلي ــدأ المشــروعية ف ــه أن مب ــا لا شــك في مم
يســتقيم بــه البنيــان النظامــي وينعكــس بشــكل إيجابي 
علــى قواعــد الإثبــات الجزائــي والتــي تخضــع 
بالتالــي لمبــدأ المشــروعية، ومســألة مشــروعية 
الدليــل تعــد أول المســائل التــي تنظــر لهــا المحكمــة 
ــك  ــا، لذل ــى أن يخضــع لتقديره ــل حت ــة، قب الجزائي
ــان  ــروعاً لضم ــي مش ــل الرقم ــون الدلي ــد أن يك لاب
مشــروعية  وتتمثــل  النظاميــة،  حجيتــه  توافــر 
ــوده  ــروعية وج ــي مش ــي ف ــي الرقم ــل الجزائ الدلي

ومشــروعية الحصــول عليــه.
أولاً: مشروعية وجود الدليل الرقمي:

 ويقصــد بــه اعتــراف المنظــم بالدليــل الجزائــي 
للمحكمــة  يجيــز  النظــام  أن  بمعنــى  الرقمــي، 
الاســتناد إليــه لتكويــن عقيدتهــا للحكــم بالإدانــة، 

ويتحــدد موقــف الأنظمــة مــن قبــول الدليــل الجزائــي 
ــات  الرقمــي مــن عدمــه بحســب طبيعــة نظــام الإثب
الســائد فــي الدولــة، ويعــد مــن المبــادئ المهمــة فــي 
ــة  ــة الجزائي ــون للمحكم ــو أن يك ــات ه ــة الإثب عملي
كامــل الحريــة بالاقتنــاع بــأي دليــل يــؤدي إلــى 
ذلــك  فــي  إعمــالاً  نفيهــا،  أو  الجريمــة  إثبــات 
ــاع«  ــي الاقتن ــي ف ــي الجزائ ــة القاض ــدأ » حري لمب

ص:334(. )الرشــودي،2008م، 
المــادة )170( مــن نظــام  المبــدأ   وأكــدت هــذا 
الإجــراءات الجزائيــة الســعودي، التــي جــاءت علــى 
ــى أي شــخص  ــراً إل ــة أن تصــدر أم ــه » للمحكم أن
ــط أي  ــر بضب ــه، وأن تأم ــي حيازت ــيء ف ــم ش بتقدي
شــيء متعلــق بالقضيــة إذا كان فــي ذلــك مــا يفيــد في 
ظهــور الحقيقــة«. وعلــى غــرار ذلــك نصــت المــادة 
)179( مــن قانــون الإجــراءات الجزائيــة الاتحــادي 
الإماراتــي، علــى أنــه »للمحكمــة أن تأمــر مــن تلقــاء 
ــراه  ــل ت ــم أي دلي ــاء نظــر الدعــوى بتقدي نفســها أثن

لازمــاً لإظهــار الحقيقــة«.
ــن المنظــم الســعودي  ــا ســبق، أن كاً م ــن مم ويتبي
وضــع  نهــج  يعتمــدا  لــم  الإماراتــي  والمشــرع 
نصــوص تتضمــن أدلــة للإثبــات الجزائــي بعينهــا، 
كمــا لــم يضعــا نصــوص تقييــد مــن ســلطة المحكمــة 
ســواء فــي قبولهــا أو رفضهــا لأي دليــل رقمــي 
وعليــه، فــإن الدليــل الرقمــي يشــكل دليــاً فنيـًـا 
ــل  ــم يقب ــن ث ــروعية وم ــدأ المش ــا لمب ــروعًا وفقً مش

ــي. ــات الجزائ ــي الإثب ــه ف ــذ ب للأخ
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 ثانيــاً: مشــروعية الحصــول علــى الدليــل الجزائــي 
لرقمي ا

الدليــل الرقمــي كغيــره مــن الأدلــة التــي يتــم تقديمهــا 
ــم  ــن ث ــا وم ــه حكمه ــي علي ــة لتبن ــة الجزائي للمحكم
ــروع أي  ــكل مش ــه بش ــول علي ــم الحص ــد أن يت لاب
وفــق القواعــد التــي أقرهــا وحددهــا النظــام وعليــه 
فإنــه إذا تــم جمــع الأدلــة الرقميــة مــن الأجهــزة 
ومخالــف  مشــروع  غيــر  بشــكل  الإلكترونيــة 
ــد  ــا يعت ــي حددهــا النظــام ف ــة الت للقواعــد الإجرائي
للإثبــات  عليهــا  الإدانــة  لبنــاء  تصلــح  ولا  بهــا 
ــم  ــن المنظ ــن أن كل م ــم م ــى الرغ ــي، وعل الجزائ
الســعودي والمشــرع الإماراتــي لــم ينصــا صراحــة 
أو ضمنــاً علــى مراعــاة مبــدأ النزاهــة عنــد البحــث 
عــن الدليــل الرقمــي إلا أن الاجتهــادات الفقهيــة 
ــة جمــع  ــى أن تكــون عملي ــة حرصــت عل والقضائي
الأدلــة الجزائيــة أو التنقيــب عليهــا أن تتــم بطريقــة 
)الدليمــي،2012م، ص:193(. نزيهــة وشــرعية 

إلا أنــه فــي المقابــل قد أقــر كل من المنظم الســعودي 
والمشــرع الإماراتــي مجموعــة مــن الإجــراءات 
ــة  ــة الجزائي ــتقصاء الأدل ــد اس ــاع عن ــة الإتب الواجب
رجــال  وألزمــت  الرقميــة،  أو  التقليديــة  ســواء 
الضبــط الجنائــي أو القضائــي وأعضــاء النيابــة 
العامــة بإتباعهــا وتطبيقهــا بشــكل كلــي وإلا أصبــح 
ــة  ــه المحكم ــذ ب ــم لا تأخ ــن ث ــل، وم ــراء باط الإج
الجزائيــة مهمــا كانــت دلالتــه قويــة علــى الجريمــة 

ــروعيته. ــدم مش ــرده ع ــك م وذل

الفرع الثاني
مبدأ يقينية الدليل الرقمي في الإثبات الجنائي

ــه  ــي اتصال ــي ف ــل الجنائ ــة الدلي ــة يقيني ــن أهمي تكم
ــي إصــدار  ــة ف ــه المحكم ــتؤول إلي ــا س ــر بم المباش
ــوم  ــان مفه ــر بي ــب الأم ــذا يتطل ــي، ل ــم الجزائ الحك
يقينيــة الدليــل الرقمــي، بالإضافــة إلــى بيــان القواعد 

ــي تحكمهــا. الت
أولاً: مفهــوم مبــدأ يقينيــة الدليــل الجزائــي الرقمــي 

فــي الإثبــات الجزائــي
يقصــد بهــذا المبــدأ يقيــن المحكمــة واقتناعهــا بالأدلة 
المقدمــة لــه كحجــة ثابتــة وقطعيــة. وأمــا اليقيــن فــي 
مجــال الأدلــة الجزائيــة الرقميــة، فإنــه يشــترط فــي 
هــذا النــوع مــن الأدلــة نفــس مــا يشــترط فــي باقــي 
الأدلــة الجزائيــة، بحيــث أن تكــون غيــر قابلــة للشــك 
ــه لا  ــك لأن ــم، وذل ــة المته ــم بإدان ــن الحك ــى يمك حت
ــراض عكســها  ــراءة وافت ــة الب مجــال لدحــض قرين
إلا فــي حــال وصــول اقتنــاع القاضــي إلــى حــد 

ــان،2012م، ص:77(. ــن )ثني اليقي
ونجــد أن بعــض التشــريعات تضــع شــروطاً لتحقــق 
ــام  ــا نظ ــت، ومنه ــاً كان ــة أي ــة الرقمي ــن بالأدل اليقي
الإثبــات الســعودي الــذي اشــترط فــي المــادة )60( 
منــه أن »يقــدم الدليــل الرقمــي بهيئتــه الأصليــة، أو 
ــة أخــرى، وللمحكمــة أن  ــأي وســيلة أخــرى رقمي ب
تطلــب تقديــم محتــواه مكتوبــاً، متــى كانــت طبيعتــه 

تســمح بذلــك«.
كمــا نصــت المــادة )64( مــن الأدلــة الإجرائيــة 
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لنظــام الإثبــات الســعودي علــى أنــه« يقــدم محتــوى 
ــه تســمح  ــت طبيعت ــاً -إن كان ــي مكتوب ــل الرقم الدلي
بذلك-وفــي حــال منازعــة الخصــم، يقــدم الدليــل 

ــي: ــو الآت ــى النح ــي عل الرقم
1- بهيئتــه الأصليــة؛ متــى أتيــح للمحكمــة الاطــاع 

عليــه مباشــرة.
2- بوســيلة رقميــة أخــرى؛ متــى قدمــت نســخة 
ــة،  ــائط رقمي ــي وس ــه ف ــك تقديم ــي ذل ــا ف ــه، بم من
وعلــى مقــدم الدليــل الرقمــي الاحتفــاظ بالدليــل 

الأصليــة.« بهيئتــه 
ــل  ــة الدلي ــدأ يقيني ــم مب ــي تحك ــد الت ــاً: القواع ثاني

الرقمــي فــي الإثبــات الجزائــي
ــلطة  ــن س ــة م ــة الجزائي ــه المحكم ــع ب ــا تتمت أن م
ــذه  ــمل ه ــع لتش ــة لا تتس ــة الرقمي ــر الأدل ــي تقدي ف
الأدلــة، فثقافــة قضاتهــا القانونيــة لا تمكنهــم مــن 
إدراك حقيقــة الأدلــة الرقميــة، فهــذه الأدلــة مــن 
حيــث قوتهــا الثبوتيــة يتوافــر فيهــا مبــدأ اليقيــن. 
ومــن ثــم لا تتــرك لتقديــر المحكمــة، ولذلــك تــم 
وضــع قواعــد محــددة مــن طــرف مختصيــن تحكــم 
يقينيتــه )الطوالبــة،2007م، ص:11(، وذلــك للتأكــد 
مــن ســامته مــن التاعــب بــه وصحــة الإجــراءات 

ــي: ــه، وه ــول علي ــي الحص ــة ف المتبع
مــن  لخلــوه  بالنســبة  الرقمــي  الدليــل  1-تقييــم 

التاعــب: 
مــن المحتمــل أن يتعــرض الدليــل الرقمــي للتاعب، 
ويعبــر عــن واقعــة بشــكل يخالــف الحقيقــة دون أن 

يكــون بمقــدور غيــر المتخصــص اكتشــاف هــذا 
الدليــل  تقييــم  مضمــون  فــإن  وعليــه  التاعــب، 
الجزائــي الرقمــي هــو التأكــد مــن ســامته مــن 
ــائل  ــن الوس ــة م ــاع مجموع ــر إتب ــه عب ــب ب التاع
ــي،  ــري رقم ــل تناظ ــة تحلي ــتعمال عملي ــا اس أهمه
مــن خــال مضاهــاة الدليــل الرقمــي )الأصلــي( 
)عبــد  المســتخرجة  بالنســخة  للقضــاء  المقــدم 

ص:125(. المطلــب،2006م، 
ولذلــك فإنــه لضمانــة ســامة الدليــل الرقمــي مــن أي 
عبــث يدمــره أو يجعلــه يثبــت وقائــع غيــر صحيحــة 
النســخة  علــى  بالحفــاظ  المتخصصيــن  يوصــي 
الأصليــة منــه، واســتغال الميــزة التــي يتمتــع بهــا 
ــه  ــة ل ــخ المطابق ــن النس ــد م ــتخراج العدي ــي اس وه

.)Debra,2006: p.552(
صحــة  حيــث  مــن  الرقمــي  الدليــل  2-تقييــم 
عليــه: الحصــول  فــي  المتبعــة  الإجــراءات 

ــة للحصــول  ــاذ بعــض الإجــراءات التقني ــاء اتخ أثن
ــري  ــي الرقمــي، يمكــن أن تعت ــل الجزائ ــى الدلي عل
هــذه الإجــراءات أخطــاء قــد تشــكك فــي صحــة 

ــببين: ــك لس ــود ذل ــج، ويع النتائ
ــة: مســبباتها  ــي اســتخدام الأدوات الفني أ-أخطــاء ف
الاســتعمال الخاطــئ للشــفرة فــي اســتخراج الدليــل 

ــة غيــر ســليمة. أو اســتخدام مواصفــات فني
الرقمــي:  الدليــل  اســتخاص  فــي  ب-أخطــاء 
مســبباتها اتخــاذ قــرارات باســتخدام أداة تقــل نســبة 
صحتهــا عــن %10 ويحــدث هــذا فــي الأغلــب 
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الرقمــي،  الدليــل  بيانــات  نتيجــة معالجــة  الأعــم 
ــئت  ــي أنش ــة الت ــة الأصلي ــرة للطريق ــة مغاي بطريق

بهــا بيانــات الدليــل الرقمــي.
وعلــى أســاس ذلــك، ينبغــي في هــذه الحالــة الاعتماد 
علــى اختبــارات محــددة كوســيلة للتأكــد مــن صحــة 
الإجــراءات المتبعــة فــي الحصــول علــى الدليــل 

الرقمــي. )عبــد المطلــب،2006م، ص:127(.
ــل  ــة الدلي ــن يقيني ــق م ــدم، أن التحق ــا تق ــن مم ويتبي
ــل، وإنمــا بعــدة  ــه كدلي ــق بمضمون الرقمــي، لا تتعل
عوامــل تســتقل عنــه. ولكنهــا تلعــب دوراً كبيــراً فــي 
اكتمــال حجيتــه فــي الإثبــات الجزائــي، وهــذا بســبب 
طبيعتــه الفنيــة. وتجــدر الإشــارة إلــى أنــه علــى 
الرغــم مــن أن المنظــم الســعودي -علــى خــاف 
الأدلــة  يتنــاول صراحــة  الإماراتي-لــم  المشــرع 
الرقميــة فــي الإطــار الجزائــي لهــا، إلا أن إجراءات 
إجــراءات  كبيــر  حــد  إلــى  تشــبه  اســتخاصها 
ــك المســألة  ــة، وتنظــم تل ــة التقليدي اســتخاص الأدل
مجموعــة مــن القواعــد الأخاقيــة والمبــادئ العامــة 
لإضفــاء المشــروعية علــى هــذا الدليــل لضمــان 

ــاً. ــيأتي لاحق ــا س ــام القضــاء، كم ــه أم حجيت
المطلب الثاني

ضوابط قبول الدليل الرقمي كوسيلة إثبات
تعــد مرحلــة قبــول الدليــل الجزائــي الرقمــي الخطوة 
ــل  ــن قب ــه م ــه وتقديم ــي البحــث عن ــي تل ــة الت الثاني
الدليــل  هــذا  قبــول  ومســألة  الأطــراف  جميــع 
وتقديــره لا ينــال منهــا ســوى اقتنــاع المحكمــة بهــا 

وإخضاعــه للتقديــر القضائــي، وهــو مــا ســوف 
ــة  ــدأ حري ــاول مب ــال تن ــن خ ــث م ــه الباح يوضح
ــل  ــول الدلي ــاً لقب ــاره أساس ــي باعتب ــات الجزائ الإثب
ــة  ــس النظامي ــان الأس ــرع الأول( وبي ــي )الف الرقم
ــي(.  ــرع الثان ــي )الف ــي الرقم ــل الجزائ ــول الدلي لقب
والتطــرق لمبــدأ حريــة الاقتنــاع القضائــي والنتائــج 

ــث(. ــرع الثال ــه )الف ــى تطبيق ــة عل المترتب
الفرع الأول

مبــدأ حريــة الإثبــات الجزائــي أساســاً لقبــول الدليــل 
لرقمي ا

دور  بفاعليــة  يتميــز  الإثبــات  مبــدأ  إعمــال  إن 
المحكمــة، إذ يجعلهــا تتمتــع بــدور إيجابــي فــي 
ــاش،  ــة المطروحــة للنق ــاه الأدل ــة تج ــار الحقيق إظه
ويبــدو هــذا الــدور عبــر حريتهــا فــي توفيــر الأدلــة 
الدعــوى،  فــي  للفصــل  والضروريــة  المناســبة 
ــد  ــن أن تتول ــي يمك ــة الت ــول الأدل ــي قب ــا ف وحريته
الدليــل  ذلــك  فــي  بمــا  المحكمــة  قناعــة  منهــا 
ــر  ــد تقدي ــة عن ــذات الحري ــع ب ــك تتمت ــي، كذل الرقم
القيمــة الإقناعيــة للأدلــة حســبما تتكشــف لوجدانهــا 

ص:122(. )أحمــد،2007م، 
فمــن حــق المحكمــة الجزائيــة أن تبحــث وتنقــب 
عــن الحقيقــة وليــس لهــا أن تقتنــع بمــا يقدمــه إليهــا 
أطــراف الدعــوى، وإنمــا علــى المحكمــة أن تبحــث 
بنفســها عمــا يعتقــد أنــه مفيــد فــي إظهــار واكتشــاف 
الحقيقــة فــي كل نطاقهــا ذلــك أن الأضــرار الناجمــة 
عــن الجريمــة ليســت أضــراراً فرديــة فحســب، 



88

مجلة الشمال للعلوم الإنسانية )ISSN: 1658- 7006(، المجلد )8(، العدد )2(،ج )1( جامعة الحدود الشمالية )ذو الحجة 1444هـ / يوليو2023م(      

ــي  ــح المجتمــع ف وإنمــا أضــرار عامــة تهــدد مصال
ــة  ــة الجزائي ــإن للمحكم ــك ف ــتقراره. ولذل ــه واس أمن
أن تأمــر باتخــاذ مــا تــراه مناســباً وضروريــاً للفصل 

فــي الدعــوى.
المحكمــة  لســلطة  الجزائيــة  المحكمــة  وتخضــع 
العليــا التــي لا تقــر رأيهــا إذا تبيــن لهــا عــدم صحــة 
الحكــم، وهــو أكدتــه المحكمــة العليــا الســعودية 
ــم )34( وتاريــخ 1439/9/23هـــ،  فــي قرارهــا رق
باعتمــاد الدليــل الرقمــي واعتبــاره حجــة معتبــرة في 
الإثبــات، شــريطة أن يكــون ســليماً مــن العــوارض، 
وأن قوتــه وضعفــه تكــون علــى حســب ظــروف 
ــي مــن  الواقعــة ومابســاتها المحيطــة بهــا ومــا يأت
قرائــن، وقــد قــررت المحكمــة هــذا المبــدأ القضائــي 
بعــد دراســته والاطــاع علــى البحــوث التــي أعــدت 
فيــه، وذلــك بحكــم اختصاصهــا فــي تقريــر المبــادئ 
القضائيــة، بعــد أن ورده إليهــا خطــاب وزيــر العــدل 
ــات  ــدى جه ــة ل ــة الرقمي ــة الأدل ــز حجي بشــأن تعزي
تقريــر  أن  الباحــث  ويــرى  والقضــاء،  التحقيــق 
ــة  ــد بمثاب ــي يع ــدأ القضائ ــذا المب ــا له المحكمــة العلي
اعتــراف بحجيــة الوســائل الرقميــة الحديثــة فــي 
ــا  ــي حجيته ــد أن كان القضــاء يشــكك ف ــات بع الإثب
ويرفضهــا، وهــذا القــرار يعــد دلالــة علــى مواكبــة 
ــال  ــي مج ــل ف ــور الحاص ــعودي للتط ــاء الس القض
ــال  ــي مج ــافها ف ــتحدثة وطــرق اكتش ــم المس الجرائ
تقنيــة المعلومــات، ولا يوجــد قــرار مماثــل لهــذا 

ــي. ــي القضــاء الإمارات ــرار ف الق

ــف  ــة تختل ــى أن النظــم القانوني  وتجــدر الإشــارة إل
تقبــل  التــي  بالنســبة للأدلــة  مــن حيــث موقفهــا 
كأســاس للحكــم بالإدانــة وفقــاً لاتجــاه الــذي تتبنــاه، 
فهنــاك ثــاث مذاهــب مختلفــة، الأول نظــام الإثبــات 
المقيــد، والثانــي نظــام الإثبــات الحــر، والثالــث 

ــط. ــات المختل ــام الإثب نظ
أولاً: مذهب الإثبات المقيد:

وفقــاً لهــذا المذهــب نجــد أن النظــام هــو الــذي 
ــا  ــة اللجــوء إليه ــي يجــوز للمحكم ــة الت ــدد الأدل يح
ــة  ــة للأدل ــة الإقناعي ــا يحــدد القيم ــات، كم ــي الإثب ف
بحيــث يكــون دور المحكمــة الجزائيــة فــي هــذا 
ــى مجــرد فحــص  المذهــب دوراً ســلبياً يقتصــر عل
ــا  ــي حدده ــروط الت ــر الش ــن تواف ــد م ــة للتأك الأدل
النظــام، فــا ســبيل لهــا لاســتناد إلــى أدلــة أخــرى 
ــات،  ــة الإثب ــن أدل ــة ضم ــا صراح ــص عليه ــم ين ل
وهــذا المذهــب ينتمــي للنظــم الانجلوسكســونية مثــل 
 .)Thomas,2004: p.227( بريطانيــا وأمريــكا
ويؤخــذ علــى مذهــب الإثبــات المقيــد أنــه يقيــد 
المحكمــة الجزائيــة علــى نحــو يفقدهــا ســلطتها فــي 
الحكــم بمــا يتفــق مــع الواقــع، فتحكــم فــي كثيــر مــن 
الدعــاوى بمــا يخالــف قناعتهــا التــي تكونــت لديهــا 

ــا المنظــم. ــرف به ــة لا يعت ــن أدل م
ثانياً: مذهب الإثبات الحر:

ــة  ــة مطلق ــذا النظــام بحري ــاً له ــة وفق ــع المحكم تتمت
يلزمهــا  فــا  عليهــا  المعروضــة  الأدلــة  بشــأن 
ــن  ــي تكوي ــا ف ــتناد عليه ــة لاس ــة معين ــام بأدل النظ
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قناعتهــا، ونجــد هــذا المذهــب فــي الأنظمــة الاتينيــة 
ــي  ــدور إيجاب ــع ب ــم تتمت ــذه النظ ــي ه ــة ف والمحكم
فــي مقابــل انحصــار دور المنظــم. ومــن مزايــا 
هــذا المذهــب أنــه لا يميــز بيــن الأدلــة فــكل الأدلــة 
ــا  ــم، كم ــر المنظ ــي نظ ــة ف ــا الثبوتي ــاوى قيمته تتس
يكــون للمحكمــة ســلطة واســعة فــي اســتخاص 

ــة. الأدل
وقــد أخــذ بهــذا النظــام مــن قانــون الإجــراءات 
ــادة )179( ــي الم ــي ف ــة الاتحــادي الإمارات الجزائي
ــة طــرق  ــم بكاف ــل تت ــه جعــل إقامــة الدلي (1) نجــد أن

الإثبــات كمبــدأ عــام، وكــذا للمحكمــة الجزائيــة 
الحكــم فــي الدعــوى وفقــاً لقناعتهــا الشــخصية.

ثالثاً-مذهب الإثبات المختلط:
وهــذا المذهــب يقف وســطاً بيــن المذهبين الســابقين، 
إذ يكفــل للمحكمــة الجزائيــة دوراً فــي عملية الإثبات 
علــى شــكل مجموعــة مــن الاســتثناءات علــى هــذا 
ــا  ــي يســعى إليه ــة الت ــدف الوصــول للغاي ــدأ به المب

المنظــم وهــي نســبة الحقــوق لأصحابهــا.
ففــي هــذا المذهــب لا تتقيــد المحكمــة الجزائيــة بأدلــة 
محــددة تســتند عليهــا لتكويــن قناعتهــا، وإن كان 
النظــام قــد خصــص أدلــة محــددة لبعــض الجرائــم، 
والتــي يلــزم المحكمــة بالتقيــد بهــا. كمــا هــو الحــال 
فــي نظــام الإثبــات الســعودي، حيــث يكــون الإثبــات 
مقيــداً بالنســبة لجرائــم الحــدود، وحــراً بالنســبة 
الجزائيــة  الإجــراءات  قانــون  مــن   )179( المــادة  تنــص    .1
الاتحــادي الإماراتــي، علــى أنــه« للمحكمــة أن تأمــر مــن 
تلقــاء نفســها أثنــاء نظــر الدعــوى بتقديــم أي دليــل تــراه لازمــاً 

ــة«. ــار الحقيق لإظه

ــى الشــريعة  ــه عل ــة، نظــراً لقيام ــم التعزيزي للجرائ
الإســامية التــي تأخــذ بمذهــب الإثبــات الحــر كلمــا 
ــاً لله عــز وجــل  ــد، أمــا مــا يكــون حق ــاً للعب كان حق

ــد. ــات المقي فإنهــا تأخــذ بمذهــب الإثب
الفرع الثاني

بيــان الأســس النظاميــة لقبــول الدليــل الجزائــي 
الرقمــي

الدليــل الجزائــي الرقمــي يجــب أن يتوافــر فيــه 
ــي  ــره ف ــب تواف ــا يج ــة م ــروط والمصداقي ــن الش م
غيــره مــن الأدلــة الجزائيــة، كمــا هنــاك أسســاً يقــوم 
ــة. ومــن هــذه الأســس  عليهــا هــذا النــوع مــن الأدل
ــد  ــاك العدي ــرد، فهن ــة الف ــاس بخصوصي ــدم المس ع
مــن الأدلــة الرقميــة قــد ســاعد فــي الحصــول عليهــا 
ــتعمال  ــل، اس ــة متطــورة، مث ــائل تقني ــتخدام وس اس
كاميــرات التصويــر والفيديــو وأجهــزة الهواتــف 
النقالــة، فكمــا لهــذه الوســائل إيجابيــات وفوائــد، 
لتســهيل مهمــة الكشــف عــن الحقيقــة فإنهــا قــد 
لــم  إذا  الأفــراد،  وحريــة  بخصوصيــة  تعصــف 

يحســن اســتعمالها.
ــل  ــتعمال مث ــة تحظــر اس ــدة العام ــت القاع وإذا كان
ــات  ــاس بحري ــك مس ــي ذل ــائل إذا كان ف ــذه الوس ه
ــؤدي  ــر نظامــي ي ــع أي تدخــل غي ــراد كمــا تمن الأف
ومــن  الخاصــة،  الحيــاة  بحرمــة  المســاس  إلــى 
ضمنهــا المراســات بــكل أنواعهــا والاتصــالات 
وغيرهــا مــن وســائل الاتصــال الحديثــة، وهــو 
الســعودي  للحكــم  الأساســي  النظــام  كفلــه  مــا 
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الصــادر بالمرســوم الملكــي رقــم )أ/90( بتاريــخ 
1412/8/27هـــ، مــن خــال المــادة )40( منــه التي 
تنــص علــى أنــه » المراســات البرقيــة، والبريديــة، 
وســائل  مــن  وغيرهــا،  الهاتفيــة  والمخابــرات 
أو  يجــوز مصادراتهــا،  الاتصــال، مصونــة ولا 
تأخيرهــا، أو الاطــاع عليهــا، أو الاســتماع إليهــا، 

إلا فــي الحــالات التــي يبينهــا النظــام«.
كمــا نــص دســتور الإمــارات العربيــة المتحــدة 
فــي  )المعــدل  1971م  2ديســمبر  فــي  الصــادر 
ســنة2009(، فــي المــادة )31( منــه، علــى » حريــة 
المراســات البريديــة والبرقيــة وغيرهــا من وســائل 

ــون«. ــاً القان ــان وفق ــريتها مكفولت ــال وس الاتص
وعــاوة علــى ذلــك فإنه إذا مــا تم النظــر إلى الأمور 
مــن الناحيــة الواقعيــة نجــد أن الحمايــة المقــررة 
الخاصــة  حياتهــم  الأفــراد وحرمــة  لخصوصيــة 
ــد  ــتثناءات ق ــا اس ــرد عليه ــا ت ــة، وإنم ــت مطلق ليس
ــاة  ــة، فاســتخدام الجن ــة ونظامي ــا دواعــي أمني تمليه
ــم  ــذ مخططاته ــي تنفي ــة ف ــة الحديث ــائل الرقمي الوس
إلــى  تلجــأ  الأمنيــة  الجهــات  جعــل  الإجراميــة، 
اســتخدام نفــس الوســائل فــي الكشــف عــن الجرائــم 
والتعــرف علــى الجنــاة ومــن ثــم ضبــط الأدلــة التــي 
ــو  ــا ه ــذا م ــن، وه ــة المتهمي ــراءة أو إدان ــم بب تحك
معمــول بــه فــي أغلــب الــدول، فأصبــح الحاســوب 
الآلــي يســتعمل علــى نطــاق واســع كوســيلة لكشــف 
الجرائــم وضبــط الجنــاة، وخصوصــاً فــي الجرائــم 
ــي وســرقة  ــال الإلكترون ــم الاحتي ــة وجرائ الإرهابي

ــوك. البن
الســلطات  تتخــذه  إجــراء  أي  فــإن  وبالمقابــل 
المختصــة يجــب أن يكــون بنــاء علــى إذن مســبب، 
مــع ضــرورة تحديــد المــدة النظاميــة الكافيــة لمثــل 
ــه  ــتمد من ــل المس ــون الدلي ــا يك ــراء لكي ــذا الإج ه
دليــاً تثــار حولــه الشــكوك فــي مســألة تعبيــره 
ــي  ــك لضمــان عــدم التعســف ف ــة، وكذل عــن الحقيق
اســتعمال الحقــوق مــن جانــب المحكمــة الجزائيــة، 
إذ ينبغــي علــى المحكمــة أن تضمــن تحقيــق التوازن 

ــح. ــن المصال بي
مــن   )56( المــادة  نصــت  الصــدد  هــذا  وفــي 
ــه  ــى أن ــعودي عل ــة الس ــراءات الجزائي ــام الإج نظ
»للرســائل البريديــة والبرقيــة والمحادثــات الهاتفيــة 
وغيرهــا مــن وســائل الاتصــال حرمــة، فــا يجــوز 
الاطــاع عليهــا أو مراقبتهــا إلا بأمــر مســبب ولمــدة 

ــذا النظــام«. ــه ه ــص علي ــا ين ــاً لم محــددة، وفق
الإجــراءات  قانــون  مــن   )75( المــادة  ونصــت 
أنــه »...  الجزائيــة الاتحــادي الإماراتــي، علــى 
يضبــط  أن  العــام  النائــب  بموافقــة  لــه  ويجــوز 
ــائل  ــات والرس ــع المكاتب ــد جمي ــب البري ــدى مكات ل
ــب  ــدى مكات ــرود ول ــات والط ــد والمطبوع والجرائ
ويســجل  يراقــب  وأن  البرقيــات،  جميــع  البــرق 
المحادثــات بمــا فــي ذلــك الســلكية والاســلكية متــى 

اســتوجبت مقتضيــات التحقيــق ذلــك«.
محــددة  إجــراءات  إتبــاع  يجــب  أنــه  ونخلــص 
ــاوي  ــبة للدع ــة بالنس ــة الرقمي ــتقصاء الأدل ــي اس ف
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الجزائيــة وإلا أصبحــت الإجــراءات فاســدة وبالتالي 
ــة. ــاد الأدل فس
الفرع الثالث

مبــدأ حريــة الاقتنــاع القضائــي والنتائــج المترتبــة 
علــى تطبيقــه
الغصن الأول

لحريــة  مبــدأ حريــة الاقتنــاع القضائــي أساســاً 
الرقمــي للدليــل  المختصــة  المحكمــة  تقديــر 

الســائد فــي الفقــه الجنائــي وبالاســتناد إلــى مبــدأ 
المحكمــة  ســلطة  أن  القضائــي  الاقتنــاع  حريــة 
يحكمهــا  الرقمــي  الدليــل  تقديــر  فــي  الجزائيــة 
حريتهــا فــي الاقتنــاع، ممــا يســتتبع ذلــك حتمــاً 
ــة  ــة الجزائي ــة المحكم ــي حري ــة ألا وه ــة مهم نتيج
.)David,1991: p.125( الأدلــة  تقديــر  فــي 

وهنــاك العديــد مــن الأســباب التي تســوغ الأخــذ بهذا 
ــة  ــة الحديث ــة العلمي ــدأ نذكــر منهــا ظهــور الأدل المب
وتقدمهــا مثــل تلــك المســتمدة مــن الطــب الشــرعي 
والتحاليــل الطبيــة والأدلــة المســتخرجة من الوســائل 
ــل  ــة بطبيعتهــا لا تقب ــة وغيرهــا. وهــذه الأدل الرقمي
قيــود  لأي  الجزائيــة  المحكمــة  ســلطة  إخضــاع 
بشــأنها، بــل يتحتــم أن يتــرك أمــر تقديرهــا لمحــض 
ــوال  ــن الأح ــر م ــي كثي ــا ف ــيما وأنه ــا، لاس اقتناعه
ــن  ــاً ع ــوى، فض ــة الدع ــي أدل ــع باق ــارب م تتض
احتماليــة أن يتضــارب فــي شــأنها آراء المختصيــن 

)حســني،1988م، ص:412(.
ويتبيــن مــن ذلــك أن الدليــل الرقمــي لا يحظــى أمــام 

المحكمــة الجزائيــة بقــوة حاســمة فــي الإثبــات، 
وإنمــا هــو مجــرد دليــل لا تختلــف قيمتــه ولا تزيــد 
حجتــه عــن غيــره مــن الأدلــة، وهــذا أثــر مــن 
آثــار المحكمــة الجزائيــة فــي الاقتنــاع، وعلــى هــذا 
تؤســس  أن  الجزائيــة  للمحكمــة  يصــح  الأســاس 
اقتناعهــا علــى الدليــل الرقمــي كمــا يصــح أن تهــدره 
ــة أو  ــة المحكم ــوز مطالب ــا، ولا يج ــاً لاطمئنانه تبع
إلزامهــا بالاقتنــاع بالدليــل الرقمــي ولــو لــم تكــن فــي 

ــة ســواه. الدعــوى أدل
مــن  تطبيقــاً  يعتبــر  الرقمــي  الدليــل  كان  ولمــا 
تطبيقــات الدليــل العلمــي، وذلــك بمــا يتميــز بــه مــن 
حيــاد وموضوعيــة وكفــاءة، ممــا يجعــل اقتنــاع 
ويقينــاً، حيــث  أكثــر جزمــاً  الجزائيــة  المحكمــة 
يســاعده علــى التقليــل مــن الأخطــاء القضائيــة، 
والاقتــراب إلــى العدالــة بخطــى أوســع، والتوصــل 

ــرع. ــكل أس ــة بش ــى الحقيق إل
تلــك الســمات التــي يتميــز بهــا الدليــل الرقمــي 
إلــى  البعض)أحمــد،2007م، ص:48(  تدفــع  قــد 
ــة  ــة العلمي ــدار اتســاع نطــاق الأدل ــأن مق ــاد ب الاعتق
ــا  ــدار م ــي بمق ــي الرقم ــل الجزائ ــا الدلي ــن بينه وم
التقديــر،  يتضــاءل دور المحكمــة الجزائيــة فــي 
خاصــة أمــام نقــص الخبــرة الفنيــة للمحكمــة، ومــن 
ــون  ــث يك ــة، حي ــبه آلي ــح ش ــا تصب ــإن مهمته ــم ف ث
الــدور الأكبــر للخبــراء الــذي يســيطرون علــى 
عمليــة الإثبــات، ولــن يبــق أمــام المحكمــة الجزائيــة 
إلا التســليم بــرأي الخبــراء، دون أي تقديــر مــن 
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ــا. جانبه
ــى  ــا ليســت عل ــار هن ــي تث ــرى أن الإشــكالية الت ون
ــة، خاصــة إذا كان نظــام  ــرة مــن الأهمي درجــة كبي
الإثبــات الســائد فــي الدولــة يقــوم علــى تحقيــق 
التــوازن بيــن الاقتنــاع القضائــي والإثبــات العلمــي، 
بحيــث يعمــل بالإثبــات العلمــي فــي إطــار مبــدأ 

ــي. ــاع القضائ الاقتن
التعامــات  نظــام  نــص  الإطــار  هــذا  وفــي 
الإلكترونيــة الســعودي الصــادر بالمرســوم الملكــي 
رقــم )م/18( بتاريــخ 1428/3/8هـــ، فــي المــادة 
ــي  ــل الإلكترون ــل التعام ــه » يقب ــى أن ــه عل )9( من
إذا  الإثبــات  فــي  دليــاً  الإلكترونــي  التوقيــع  أو 
اســتوفى ســجله الإلكترونــي متطلبــات حكــم المــادة 
ــة( مــن هــذا النظــام«، حيــث جــاءت المــادة  )الثامن
ــه  ــي أصــاً بذات ــد الســجل الإلكترون ــه »يع )8( بأن
عندمــا تســتخدم وســائل وشــروط فنيــة تؤكــد ســامة 
ــذي أنشــئ  ــت ال ــن الوق ــه م ــواردة في ــات ال المعلوم
ــي،  ــجل إلكترون ــه س ــى أن ــي عل ــكله النهائ ــه بش في
وتســمح بعــرض المعلومــات المطلــوب تقديمهــا 

ــك«. ــب ذل ــى طل مت
ــن  ــادة )9( م ــن الم ــة م ــرة الثاني ــت الفق ــك نص كذل
ــل  ــن التعام ــد كل م ــه » يع ــى أن ــه، عل ــام نفس النظ
والســجل  الإلكترونــي  التوقيــع  أو  الإلكترونــي 
ــات وأن  ــي التعام ــا ف ــد به ــة يعت ــي حج الإلكترون
كا منهــا علــى أصلــه )لــم يتغيــر منــذ إنشــائه( مــا 

ــك«. ــاف ذل ــر خ ــم يظه ل

الاتحــادي  القانــون  مــن   )10( المــادة  وجــاءت 
الإماراتــي رقــم )1( لســنة2006 بشــأن المعامــات 
لا  أنــه«  علــى  ونصــت  الإلكترونيــة،  والتجــارة 
يحــول دون قبــول الرســالة الإلكترونيــة أو التوقيــع 
الإلكترونــي كدليــل إثبــات: أ-أن تكــون الرســالة أو 

ــي«. ــكل إلكترون ــي ش ــاء ف ــد ج ــع ق التوقي
ونصــت الفقــرة الثانيــة مــن المــادة نفســها علــى أنــه 
ــي  ــة ف ــات الإلكتروني ــة المعلوم ــر حجي ــي تقدي » ف

ــة: ــات، تراعــى العناصــر الآتي الإثب
تــم  التــي  بالطريقــة  الاعتــداد  إمكانيــة  أ-مــدى 
بهــا تنفيــذ واحــدة أو أكثــر مــن عمليــات إدخــال 
المعلومــات، أو إنشــائها، أو تجهيزهــا، أو تخزينهــا، 

أو تقديمهــا، أو إرســالها.
ب-مــدى إمكانيــة الاعتــداد بالطريقة التي اســتخدمت 

فــي المحافظــة على ســامة المعلومات«.
أن  الســابقة  النصــوص  مــن  الدراســة  وتســتقي 
الدليــل الجزائــي الرقمــي فــي كل مــن نظــام الإثبــات 
الســعودي والقانــون الاتحــادي الإماراتــي بشــأن 
مكافحــة الشــائعات والجرائــم الإلكترونيــة يعٌــد دليــاً 
ــائل  ــي المس ــه ف ــذ ب ــن الأخ ــولاً ويمك ــراً ومقب معتب
الجزائيــة مــع إمكانيــة إعطائــه حجيــة نظاميــة كاملة 

ــي المــادي. ــل الجزائ ــات تعــادل الدلي ــوة إثب وق
وبطبيعــة الحــال فــإن تقديــر حجيــة الدليــل الرقمــي 
ــن  ــتخاصه م ــي اس ــرة ف ــاج لخب ــات يحت ــي الإثب ف
الحاســوب الآلــي وإثبــات أصليتــه وأنــه لــم يخضــع 
لأي تعديــل أو تغييــر أو إتــاف بــأي طريقــة كانــت. 
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وتخضــع كافــة هــذه المســائل للســلطة التقديريــة 
ــة. ــة الجزائي للمحكم

ــة العلميــة ومــن بينهــا الدليــل الرقمــي شــأنها  فالأدل
شــأن باقــي أدلــة الإثبــات تخضــع لتقديــر قضــاة 
المحكمــة الجزائيــة ومــدى تأثيــره فــي الاقتنــاع 
الذاتــي للمحكمــة، وأنــه لا يمكــن للخبــراء مهمــا 
كانــت دقــة نتائجهــم وموضوعيتهــا أن تحتــل مكانــة 
والتــي  العدالــة،  إيجــاد  فــي  الجزائيــة  المحكمــة 
ــه  ــص لا يدرك ــس مخت ــر ح ــا تواف ــب إيجاده يتطل
غيــر قضــاة المحكمــة الجزائيــة، ويتوافــر هــذا 
الحــس مــن خــال التكويــن العلمــي والقضائــي 
العلميــة  الجهــات  بــه  تنهــض  والــذي  الرفيــع، 
ــاص،  ــكل خ ــة بش ــام والقضائي ــكل ع ــة بش القانوني
ــليم  ــر الس ــي التقدي ــاً ف ــاً رصين ــه أساس ــون مع ليتك
للأدلــة. والتــي مــن خالهــا تصــل المحكمــة الجزائية 
ــة  ــاً للحقيق ــذي يكــون عنوان ــادل ال ــا الع ــى قراره إل

ص:155(.  )محمــد،2005م، 
وتماشــياً مــع مــا تــم ذكــره فــإن الأدلــة الرقميــة 
لا تتعــارض مــع ســلطة المحكمــة الجزائيــة فــي 
تقديرهــا، بــل إن هــذه الأدلــة ســتكفل للمحكمــة 

وســائل فعالــة للوصــول إلــى الحقيقــة.
الغصن الثاني

النتائــج المترتبــة علــى تطبيــق مبــدأ حريــة الاقتناع 
القضائي

أقــر نظــام الإجــراءات الجزائيــة الســعودي لطرفــي 
الدعــوى مبــدأ حريــة الإثبــات مــع حــق كل طــرف 

فــي اســتخدام كافــة وســائل الإثبــات بينمــا تقــوم 
ــم  ــن ث ــة، وم ــك الأدل ــم تل ــة بتقيي ــة الجزائي المحكم
التوصــل إلــى قناعــة معينــة بخصــوص تلــك الأدلــة. 
الماديــة  الأدلــة  علــى  ينطبــق  الأمــر  كان  وإذا 
إذا  إشــكالية  أي  تثــار  لا  بذلــك  فإنــه  التقليديــة، 
ومــن  الحديثــة  العلميــة  الأدلــة  علــى  طبــق  مــا 
ــوم  ــا تق ــي، وعندم ــي الرقم ــل الجزائ ــا الدلي ضمنه
ــل لا تتطــرق  ــذا الدلي ــر ه ــة بتقدي ــة الجزائي المحكم
ــة،  ــة وثابت ــة قاطع ــا حقيق ــة لأنه ــه العلمي ــى قيمت إل
ــور  ــة الأم ــة مناقش ــاص المحكم ــن اختص ــس م فلي
العلميــة البحتــة، وإنمــا هــي مســألة مــن اختصــاص 
الخبــراء فــي هــذا المجــال، وبمقــدور المحكمــة 
ــل،  ــة هــذا الدلي ــى حقيق الاســتعانة بهــم للتعــرف عل
ــد  ــي وج ــات الت ــروف والمابس ــبة للظ ــا بالنس وأم
فيهــا الدليــل الجزائــي الرقمــي فإنهــا تدخــل فــي 
نطــاق التقديــر الذاتــي للمحكمــة ، فهــي مــن صميــم 
وظيفتهــا القضائيــة، بحيــث يكــون بإمــكان المحكمــة 
ــا أن وجــوده لا  ــن له ــل إذا تبي ــذا الدلي أن تطــرح ه
ــاتها،  ــة ومابس ــروف الواقع ــع ظ ــاً م ــق منطقي يتف
حيــث تولــد الشــبهة لــدى المحكمــة الجزائيــة، ومــن 
ثــم تقضــي فــي إطــار تفســير الشــك لصالــح المتهــم 

.)Wasilk,1993:p.231(
وعلــى هــذا الأســاس، يصــح للمحكمــة المختصــة أن 
تؤســس اقتناعهــا علــى الدليــل الرقمــي، كمــا يصــح 
ــة  ــه مــن الناحي لهــا أن تطرحــه بالرغــم مــن قطعيت
العلميــة، ذلــك أن توافــر الدليــل الرقمــي لا يعنــي أن 
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المحكمــة الجزائيــة ملزمــة بالحكــم بموجبــه مباشــرة 
ســواء بالإدانــة أم البــراءة، دون بحــث الظــروف 
ــس  ــي لي ــل الرقم ــه، فالدلي والمابســات المحيطــة ب
الجزائيــة  المحكمــة  اقتنــاع  لتقريــر  معــدة  آليــة 
بخصــوص مســألة غيــر مؤكــدة، بــل هــو دليــل 
إثبــات قائــم علــى أســس علميــة، وللمحكمــة النظــر 

ــي ضــوء هــذه الظــروف والمابســات. ــا ف إليه
وهــذا مــن دون شــك يظٌهــر مــدى خضــوع الدليــل 
الرقمــي للســلطة التقديريــة للمحكمــة الجزائيــة، فــإن 
ــتطاعتها أن  ــي فباس ــي ومنطق ــوده كاف رأت أن وج
تعتمــد عليــه فــي إظهــار الحقيقــة بحيــث يمكنهــا أن 
تســتمد منــه اقتناعهــا فــي الحكــم الــذي تنتهــي إليــه، 
مــادام أن الدليــل الرقمــي مشــروعًا وســليمًا هــذا مــن 
جانــب، ومــن جانــب آخــر أن يكــون اقتنــاع المحكمة 
ــي  ــا ف ــة أمامه ــة مطروح ــى أدل ــاً عل ــة مبني الجزائي

الدعــوى.

خاتمة
ــل  ــة الدلي قامــت هــذه الدراســة بالبحــث حــول حجي
ــة  ــدت الدراس ــي، وأك ــات الجنائ ــي الإثب ــي ف الرقم
أن الدليــل الرقمــي فــرض نفســه كدليــل إثبــات 
ــة  ــة وحجي ــوة ثبوتي ــع بق ــي يتمت فــي المجــال الجزائ
نظاميــة، وبالتالــي فــإن القاضــي الجزائــي بإمكانــه 
الاســتعانة بالدليــل الجزائــي الرقمــي فــي الإثبــات، 
هــذا نتائــج أعرضهــا فــي فقــرة النتائــج، ومــن خال 
هــذه الدراســة )حجيــة الدليــل الرقمــي فــي الإثبــات 

إلــى  الســعودي( توصلــت  النظــام  فــي  الجنائــي 
ــا  ــات نعــرض أبرزه ــج والتوصي ــن النتائ ــة م حزم

ــي: ــى النحــو التال عل
أولاً: النتائج

لــم ينظــم كل مــن المنظــم الســعودي والمشــرع 1- 
ــي  ــي إجــراءات تفتيــش الحاســوب الآل الإمارات
ــذ  ــا تتخ ــاً م ــه غالب ــات إلا أن ــبكات المعلوم وش
ذات الإجــراءات التــي نظماهــا للبحــث عــن 
الأدلــة التقليديــة، مــع إتبــاع المبــادئ العامــة فــي 

ــريعات. التش
الســعودي 2-  الإثبــات  نظــام  مــن  كل  ســاير 

والقانــون الاتحــادي الإماراتــي بشــأن مكافحــة 
حــالات  الإلكترونيــة  والجرائــم  الشــائعات 
مجــال  فــي  الرقميــة  التكنولوجيــا  اســتخدام 
الإلكترونيــة  الاتصــال  وســائل  اســتخدام 
للإثبــات الجزائــي، ووضــع الضوابــط النظاميــة 
هــو  كمــا  اســتخدامها،  إســاءة  تمنــع  التــي 
الحــال بالنســبة لمراقبــة المحادثــات الســلكية 

وتســجيلها. والاســلكية 
أعطــى القانــون الإماراتي-علــى خــاف النظــام 3- 

مــن  المســتخرجة  الرقميــة  الســعودي-الأدلة 
للحاســوب  المعنويــة  أو  الماديــة  المكونــات 
الآلــي حجيــة فــي الإثبــات تعــادل حجيــة الأدلــة 

ــة. ــة التقليدي الجزائي
توصلــت إلــى أن كاً مــن المنظــم الســعودي 4- 

ــع  ــج وض ــدا نه ــم يعتم ــي ل ــرع الإمارات والمش
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الجزائــي  للإثبــات  أدلــة  تتضمــن  نصــوص 
ــن  ــد م ــوص تقيي ــا نص ــم يضع ــا ل ــا، كم بعينه
ســلطة المحكمــة ســواء فــي قبولهــا أو رفضهــا 

لأي دليــل رقمــي.
الإثبــات 5-  بمذهــب  الســعودي  النظــام  أخــذ 

المختلــط، وذلــك بــأن يكــون الإثبــات مقيــداً 
بالنســبة لجرائــم الحــدود وحــراً بالنســبة للجرائم 

التعزيزيــة.
توصلــت إلــى أن القضــاء الســعودي واكــب 6- 

الجرائــم  مجــال  فــي  الحاصــل  التطــور 
ــا  ــة العلي ــرار المحكم ــدور ق ــة، بص المعلوماتي
ــخ 9341/9/32هـــ، باعتمــاد  ــم )43( وتاري رق
ــي  ــرة ف ــة معتب ــاره حج ــي واعتب ــل الرقم الدلي
الإثبــات الجزائــي، ولا يوجــد قــرار مماثــل لهــذا 

القــرار فــي القضــاء الإماراتــي.
ثانياً: التوصيات

ضــرورة تعديــل كل مــن نظــام الإجــراءات 	- 
الإجــراءات  وقانــون  الســعودي  الجزائيــة 
الجزائيــة الاتحــادي الإماراتــي فيمــا يتعلــق 
بالتعامــل مــع الدليــل الرقمــي علــى نحــو يتوافق 
مــع طبيعــة الجريمــة المعلوماتيــة ويســاهم فــي 
مرتكبيهــا،  الجريمــة وضبــط  وقــوع  إثبــات 
ــة  ــة بشــأن جمــع الأدل ــات نظامي مــع وضــع آلي
الجزائيــة الرقميــة واســتخاصها وإبــراز قيمتها 

ــات. ــي الإثب ــا ف ــتدلالية ودوره الاس
النــص صراحــةً 	-  الســعودي  النظــام  نوصــي 

–علــى غــرار القانــون الإماراتي-بــأن يعتــد 
جزائــي،  إثبــات  كأدلــة  الرقميــة  بالأدلــة 
ــة  ــة المادي ــة الأدل ــس حجي ــا بنف ــراف له والاعت
فــي الإثبــات الجزائــي، مــع النــص على وســائل 
ــا  ــة باعتباره ــة الرقمي ــن ســامة الأدل ــد م التأك

ــة. ــذه الأدل ــول ه ــرطاً لقب ش
نوصــي كل مــن النظــام الســعودي والقانــون 	- 

نصــوص  إضافــة  علــى  بالعمــل  الإماراتــي 
نظاميــة تحــدد بوضــوح كيفيــة إجــراء الضبــط 
ــي  ــل الجزائ ــذ الدلي ــي وأخ ــش الإلكترون والتفتي
الرقمــي مــن تفتيــش الحاســوب الآلــي وشــبكات 
الحيــاة  بحرمــة  المســاس  دون  المعلومــات 

الخاصــة للأفــراد وحريتهــم الشــخصية.
إنشــاء محاكــم متخصصــة للنظــر فــي الجرائــم 	- 

هــذه  كشــف  لصعوبــة  وذلــك  المعلوماتيــة 
الرقميــة  الجزائيــة  الأدلــة  وجمــع  الجرائــم 
الازمــة لإثباتهــا والتحقيــق فيهــا وحاجتهــا إلــى 
معطيــات خاصــة قــد لا تتوفــر فــي القضــاء 

العــادي.

المصادر والمراجع
أولًا/ المصادر والمراجع العربية: 
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ثالثاً-المراجع باللغة الإنجليزية:

Alan Gahtan, electronic evidence.)1999(. Thomas Canada 
limited.

Brian Carrier.)2005(. File System forensic Analysis, Pearson 
Education )Inc(, United states of America.

Debra Littlejohn Shinder)2002(. Scene of the Cyber Crime 
)Computer forensic Handbook(, Publishing by Syn-
gress )Inc(, United states of America.
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رابعاً-الأنظمة والقوانين والاتفاقيات الدولية:

الاتفاقيــة الأوروبيــة المتعلقــة بالجريمــة الإلكترونيــة )اتفاقيــة 
بودابســت لســنة 2001(.

المعلومــات  تقنيــة  جرائــم  لمكافحــة  العربيــة  الاتفاقيــة 
.2012 لســنة

بالمرســوم  الصــادر  الســعودي  للحكــم  النظــام الأساســي 
1412/8/27هـــ. بتاريــخ  )أ/90(  رقــم  الملكــي 

دســتور الإمــارات العربيــة المتحــدة الصــادر فــي 2ديســمبر 
1971م )المعــدل فــي ســنة2009(.

قانــون المعامــات الإلكترونيــة الاتحــادي للولايــات المتحــدة 
الأمريكيــة لعــام 1999.

نظــام التعامــات الإلكترونيــة الســعودي الصــادر بالمرســوم 
الملكــي رقــم )م/18( بتاريــخ 1428/3/8هـ.

القانــون الاتحــادي الإماراتــي رقــم 1لســنة2006 فــي شــأن 
ــة. المعامــات والتجــارة الإلكتروني

ــم  ــي رق ــات الســعودي، الصــادر بالمرســوم ملك نظــام الإثب
ــخ 1443/5/26هـــ. )م/43( وتاري

الأدلــة الإجرائيــة لنظــام الإثبــات الســعودي الصــادرة بقــرار 
وزيــر العــدل رقــم )921( وتاريــخ 1444/3/16هـ.

القانــون الاتحــادي الإماراتــي رقــم 10لســنة1992 والمعــدل 
بالقانــون رقــم 36 لســنة 2006 بشــأن قانــون الاثبــات 

فــي المعامــات المدنيــة والتجاريــة.
ــة الســعودي الصــادر بالمرســوم  نظــام الإجــراءات الجزائي

الملكــي رقــم )م/2( بتاريــخ 1435/1/22هـــ.
قانــون الإجــراءات الجزائيــة الاتحــادي الإماراتــي رقــم 35 
لســنة 1992 والمعــدل بالقانــون رقــم 28 لســنة2020.
القانــون الاتحــادي الإماراتــي رقــم 34 لســنة 2021 فــي 

شــأن مكافحــة الشــائعات والجرائــم الإلكترونيــة.
الصــادر  الســعودي  الشــخصية  البيانــات  حمايــة  نظــام 
1443/2/9هـــ. بتاريــخ  الملكــي رقــم )م/19(  بالمرســوم 


